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Prélogo

GRACIAS!
Estimado Cliente,
Gracias por elegir Aranda 360 Security Suite de Aranda Software.

Nuestra reconocida y galardonada suite de seguridad ofrece una consistente y potente proteccién
de 360 grados, a través de un Unico agente instalado en las estaciones de trabajo de los usuarios y
administrado desde una consola central.

Con tan sélo un agente, Aranda 360 permite a las empresas proteger las estaciones de trabajo y
equipos moviles de cualquier ataque o robo de informacién critica, sin interrumpir la actividad del
usuario.
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A QUIEN ESTA DIRIGIDO ESTE DOCUMENTO?

Este documento esta dirigida a los administradores del sistema que van a implementar y administrar la
solucién Aranda 360.

Contiene toda la informacion técnica necesaria para instalar y utilizar el producto en su sistema y entorno de
red.

Este documento técnico incluye notas de la version para la version de Aranda 360 que estd utilizando.
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CONVENCIONES DE ESCRITURA

FORMATOS

Las convenciones de escritura son descritas en la siguiente tabla:

Actualizacidn/Licencia [Etiquetas de control, Etiquetas de menu, etc.

Actualizacion/Licencia [Etiquetas de control, Etiquetas de menu. En informacién o

advertencias

notepad.exe

Nombre de archivos, rutas, etc.

notepad.exe

Nombre de archivos, rutas, etc. En notas o alertas

‘paquetes” Enlaces.
‘paquetes” Enlaces en notas o alertas.
Tabla 1.1: Convenciones de escritura
ICONOS

Descripcion de los iconos:

Informativo Informacién importante
0 consejo
Advertencia Informacién critica
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Capitulo 1- GENERALIDADES DE ARANDA 360

ACERCA DE ESTE CAPITULO:

Este capitulo ofrece una introduccién general a Aranda 360. A continuacién un resumen del
producto:

Valor agregado de Aranda 360:

e Concepto 1: Seguridad integrada.

e Concepto 2: Proteccion proactiva.

e Concepto 3: Control adaptativo.

e Concepto 4: Control de politicas flexibles.
e Concepto 5: Retroalimentacion.

e Concepto 6: Cifrado de datos.

Mecanismos de proteccion de Aranda 360:

e Proteccidén basada en reglas.
e Proteccion automatica.
e Proteccién basada en perfiles.

Arquitectura de Aranda 360:
Conceptos:

e Comunicacion entre componentes.
e Proteccion de estaciones de trabajo.
e Escalabilidad y alta disponibilidad.

Componentes de Aranda:

e Servidor Aranda 360.

e Servidor de Base de Datos SQL.

e (Consola de administraciéon Aranda.
e Agente Aranda 360.

Paquetes, opciones y licencias:
Paquetes:

e Aranda 360 Professional Edition.
e Aranda 360 Secure Edition.
e Aranda 360 Server-Side Protection.
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Licencias:

e Actualizando la licencia.
e Aplicando una licencia a una ambiente.
e Informacion sobre licencias.
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VALOR AGREGADO DE ARANDA 360

En un mundo cada vez mas interconectado, las organizaciones de Tl necesitan introducir medidas de
seguridad mas complejas ante las amenazas que se van presentando.

En la actualidad, existen pocas soluciones de seguridad realmente satisfactorias implementadas en
estaciones de trabajo. La mayoria de los proveedores de servicios de seguridad ofrecen soluciones
especializadas (cifrado de disco duro, antivirus, firewall personal).

Por ejemplo, consideremos un software antivirus y firewall, que han demostrado ser muy eficaces
contra las amenazas externas. Sin embargo, su fortaleza es limitada cuando se instalan en laptops
situados fuera de la organizacion. Las fallas de seguridad también puede ser aprovechadas cuando el
analisis y filtrado de redes no identifican las amenazas en contra.

Enfoque Aranda Systems abarca seis conceptos basicos para compensar estas deficiencias.

Este concepto ofrece, a través de un agente, politicas de seguridad consistentes que abarcan:

e Control de usuario.

e Niveles de seguridad.

e Proteccion de informacion.
e Conectividad de red

Este concepto proporciona una combinacién de politicas inteligentes basadas en el comportamiento
(amenazas desconocidas), firmas (amenazas conocidas) y protecciones. Esto elimina la necesidad de
que los equipos de Tl de revisar y actualizar periédicamente las PCs para el cumplimiento y eliminar
aplicaciones no autorizadas.

Por desgracia, nuevos tipos de ataques son lanzados cada dia. Las medidas de seguridad basadas en
firmas deben conocer la amenaza antes de su identificacién y prevencion, proporcionando poca
proteccién contra las nuevas variantes de virus o de software malicioso.

Ademas, un antivirus no tiene la capacidad de bloquear un ataque dirigido a una organizacion
especifica. Estos ataques nunca sigilo programado llevar a una firma que se emitié desde los
proveedores de antivirus de soluciones siguen sin ser conscientes de ellos.
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Si un virus se instala exitosamente en una estacion de trabajo, su funcionamiento serd neutralizado
por Aranda 360 hasta el momento en que el antivirus tenga disponible la firma del virus para limpiar
completamente la estacién de trabajo...

Este concepto ofrece politicas de control seguridad y seguridad de usuario que cambian
dinamicamente en funcion del nivel de riesgo asociado a la forma en que los endpoints (estacion de
trabajo, portatil, PDA, etc.) son usados.

Por ejemplo, las aplicaciones instaladas directamente por los usuarios para uso personal pueden
presentar tanto una amenaza de seguridad como una pérdida de productividad. Aranda 360
proporciona las herramientas necesarias para aplicar diferentes niveles de control sobre cualquier
persona o grupo al utilizar las estaciones de trabajo.

Este concepto da la capacidad al IT de asegurar endpoints a través de una proteccién automatica de
rapida implementacién, integrada en la suite de seqguridad con configuraciones personalizadas que
se adaptan a las politicas de seguridad de la organizacién.

Aranda 360 ofrece una amplia gama de informacion sobre operaciones maliciosas o sospechosas que
afectan las estaciones de trabajo. Esta informacién constituye un complemento esencial a la
informacién de los sistemas de monitoreo de redes para la proteccion de todos los sistemas de TI.

Para ayudar a proteger los sistemas y la informacién, Aranda 360 ofrece un cifrado de todo el disco
antes del arranque y un cifrado de archivos después del arranque.

La informacion estara protegida en todo momento, independientemente de la estacién de trabajo.
Las politicas de cifrado que se administran desde una consola centralizada, se puede aplicar a:

e Cualquier usuario.

e Cualquier estacion de trabajo.
e Todo el disco duro.

e Dispositivos extraibles.

e Archivos/ carpetas especificas.
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MECANISMOS DE PROTECCION DE ARANDA 360

Aranda 360 incluye tres mecanismos de proteccion para proporcionar el nivel mas alto de seguridad
en las estaciones de trabajo:

e Proteccion basada en reglas.
e Proteccion automatica.
e Proteccion basada en perfiles.

—>

Fig. 1.1: Aranda 360 en su infraestructura de seguridad
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La Proteccién basada en reglas es utilizada para definir y garantizar la aplicacién de politicas de
seguridad en puntos donde el cliente lo considere. Las politicas de seguridad contienen una serie de
reglas para permitir o denegar el acceso a:

e Ejecucién de aplicaciones.
e Reglas de Firewall.

e Normas de uso de los recursos (red, archivos, registro base) para cada aplicacion.
e Permisos sobre tipos de archivo (Dependiendo de su extension).
e Derechos sobre dispositivos de almacenamiento.

Aplicaciones de confianza (La cual puede sobrescribir parte o la totalidad de las restricciones de
Aranda 360). Una politica de seguridad explicita puede aplicar a diferentes grupos de estaciones de
trabajo.

Aranda 360 suministra reglas predefinidas para que las politicas puedan ser aplicadas
inmediatamente por el administrador. Estas reglas por defecto pueden ser modificadas en cualquier
momento para adaptar politicas a las necesidades de la empresa.

La proteccién automatica estd disefiada para detectar y bloquear cédigo malicioso, ya sea conocido
o desconocido, mediante identificacién de patrones de ataque, y no por identificacion de cédigo

La proteccidon automatica no requiere ninguna configuracion por el administrador. Sin embargo el
administrador puede configurar los niveles de como Aranda 360 reaccionara a diferentes eventos.
Para obtener mas informacion, ver “Configuracion para proteccion automatica”, pagina 234.

Existen dos categorias principales de mecanismos de proteccién automatica en Aranda 360:
e La primera categoria comprende las actividades de las aplicaciones y del sistema.

Su funcion es proteger las estaciones de trabajo de intentos de corrupcion de archivos
ejecutables y acceso no autorizado a servicios del sistema o informacién sensible.

e Lasegunda categoria comprende un sistema de deteccién de intrusiones (IDS) para que las
estaciones de trabajo puedan protegerse de ataques en la red.

Los mecanismos aplicados para detectar ataques al sistema o red por parte del sistema de
proteccién automatica permanecen activos de forma permanente. El tratamiento de estos
eventos puede ser controlado por el administrador. Dependiendo del tipo de evento que se
produzca, el sistema enviard una alerta o aplicara medidas automaticas definidas por el
administrador.
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La Proteccion basada en perfiles esta basada en la capacidad avanzada de monitorear las llamadas al
sistema realizadas por cada aplicaciéon. Durante una fase de aprendizaje, el comportamiento de la
aplicacion es monitoreado.

La fase de aprendizaje es usada para recopilar informacion esencial sobre las acciones realizadas por
las aplicaciones mientras se estan ejecutando en su estacion de trabajo. Las llamadas al sistema son
memorizadas para crear un perfil estandar de la aplicacion. Después de esta fase, las acciones
realizadas por la aplicacién son comparadas con el perfil estandar, a fin de detectar posibles
comportamientos indebidos que puedan ocurrir. La exclusiva tecnologia de Aranda 360 permite que
dichos comportamientos se puedan manejar de forma inteligente por correlacién y prioridad.

Aranda 360 detectard cualquier comportamiento de la aplicacién diferente al de su perfil estandar y
reaccionara de acuerdo a los pardmetros establecidos por el administrador.

La Proteccion basada en perfiles constituye una tercera linea de defensa, que es especialmente
adecuado para los ataques dirigidos a nuevos gusanos y de rapida propagacion. Cualquier intento de
ataque basado en corrupcién de aplicaciones o servicios del sistema operativo serd bloqueado,
incluso si no se existe la definicién de la firma u otro mecanismo para proteger el sistema.
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ARQUITECTURA DE ARANDA 360

Aranda 360 es un sistema de proteccién distribuida que cubre todas las estaciones de trabajo
pertenecientes a la organizacion.

Su arquitectura estd basada en un modelo multi-capa que permiten ser rapidamente integradas e
implementadas en la red de la organizacién.

CONCEPTOS
Comunicacion entre componentes

Las Comunicacién entre todos los componentes es autenticada y cifrada utilizando certificados SSL
v3 and X509 v3. Autenticacién mutua es usada por cada componente para reforzar la seguridad.

Proteccion en estaciones de trabajo
La proteccion en las estaciones de trabajo es manejada por el médulo agente Aranda 360.

El agente se comunica con el servidor de implementacién, cuya funcién es distribuir las politicas de
seguridad a cada agente y recoger informacién con respecto a la seguridad de éstas.

Esta informacion es almacenada por el servidor en una base de datos dedicada, la cual se puede
acceder a través de la consola de administracién.

Escalabilidad y alta disponibilidad
Aranda 360 esta preparada para los entornos empresariales mas exigentes.

La alta disponibilidad esta basada en mecanismo de balanceo de carga y tolerancia a fallos,
distribuidos en varios servidores de implementacién.

El agente requiere al menos un servidor de implementacion, denominado servidor principal. Los
servidores secundarios pueden ser agregados al servidor principal.

El servidor principal es el Unico servidor que se comunica directamente con la consola de
administracion.

El servidor principal comparte las politicas de seguridad y descripciones de los "Grupos de agentes"
con los servidores secundarios.
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COMPONENTES DE ARANDA 360

Aranda 360 esta compuesta por:

e Servidor Aranda 360.
e Base datos SQL.
e Consola de Administracion Aranda 360.

e Agente Aranda 360.

Fig. 1.2: Arquitectura de Aranda 360
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Servidor Principal

El servidor principal es utilizado para distribuir las politicas de seguridad y los logs.

El agente requiere al menos un servidor de implementacién, denominado servidor principal.
Debe existir al menos un servidor principal por sitio.

Los servidores secundarios son opcionales. Pueden ser utilizados como contingencia ante posibles
fallas y para balanceo de carga.

Servidores Secundarios

Los servidores secundarios pueden ser agregados al servidor principal. El servidor principal comparte
las politicas de seguridad y descripciones de los "Grupos de agentes” con los servidores secundarios.

La consola de administracién se comunica con los servidores disponibles. Si un servidor no esta
disponible cuando la consola envia una configuracion, el servidor actualizara su configuracion con
los demas servidores cuando vuelva a estar en linea.

Servidor de balanceo de carga

En el Editor de configuracion, se puede definir una lista de servidores (principal y secundario) para
balancear la carga. También Es posible dar prioridad a los servidores.

Cada vez que se implementa una configuracién, los agentes reciben la direccion del servidor
principal y secundario que estan autorizados, en el orden en el que se accedieron. Cuando el agente
intenta conectarse a un servidor para determinar si una nueva configuracion esta disponible, se
conecta de forma predeterminada al Ultimo servidor conectado. Si éste se encuentra sobrecargado,
un mensaje es enviado al agente para que éste se conecte a otro servidor.

La lista de servidores se utiliza para definir una prioridad basada en localizacién de agentes.
Respaldo del servidor secundario

Si el servidor principal no estd disponible, el siguiente servidor secundario definido en la lista de
prioridades toma el rol de servidor principal. Los agentes se comunican con el nuevo servidor
principal y el administrador es notificado de este cambio.

Cuando el servidor original est4 disponible de nuevo, automaticamente toma su funcién principal y
el servidor secundario que realizé temporalmente su funcién retorna a su rol.
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Base de datos SQL
La base de datos SQL es utilizada para almacenar la siguiente informacion:

e Logs.
e Politicas de seguridad.
e Informacién recuperada.

Una sola base de datos puede ser asignada a varias consolas de administracion (si es necesario).
Consola de Administraciéon Aranda 360
La consola de administracién es utilizada para:

e Definir politicas de seguridad.
e Administracion de usuarios.
e Logs de monitoreo.

Las caracteristicas de la consola de administracién dependeran del paquete de Aranda 360
seleccionado.

Agente Aranda 360

Los agentes instalados en las estaciones de trabajo tienen la funcién de aplicar politicas de seguridad
y enviar logs al servidor Aranda 360.

PAQUETES, OPCIONES Y LICENCIAS

PAQUETES
Aranda 360 esta disponible en tres paquetes, cada una adaptada a sus necesidades:

e Aranda 360 Professional Edition.
e Aranda 360 Secure Edition.
e Aranda 360 Server-Side Protection.

Los paquetes de Aranda 360 estan disponibles para las siguientes versiones:

Paquetes de Aranda 360 Version 32-bit Version 64-bit

Professional Edition

Secure Edition

Server-Side Edition

Tabla 1.1: versiones de Aranda 360

Cada paquete esta licenciado para usar en un ambiente especifico.
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CARACTERISTICAS DE ARANDA 360

c
o
=
e
(NN}
©
c
2
0
0
L
o
S
o

Professional Edition

Secure Edition
Secure Edition
Server-Side Protection

Politicas de sequridad
Configuracion general: v v v 4 4
Control de comportamiento del
sistema.
Control de comportamiento de v 4 v v v
procesos.
Control de dispositivos. v 4 v 4 v
Autenticacion y cifrado Wi-Fi. v 4 v 4 v
Control de actividad de red. v v v 4 v
Firewall. v v v 4 v
Reglas de aplicacion. v v v 4 v
Reglas de Extension. v v v 4 v
Componentes del Kernel. v X v X X
Trusted Rules. v v v 4 v
Puntos de acceso Wi-Fi. 4 v v v v
Dispositivos Extraibles. v v v v v
Configuraciones
Configuracion del agente. . . ° . .
Acceso temporal web. ° ° ° ° °
Aprendizaje. ° ° ° ° °

Tabla 1.2: Caracteristicas de los Paquetes de Aranda 360 (Parte 1 de 2)
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CARACTERISTICAS DE ARANDA 360

Scripts

Server-Side Protection

C C
o o
= =
o] ©
Ll L
© ©
C c
i) ©]
7)) 7))
(7] 0
(O] ()
Y= Y—
o o
S P
[a [a

Secure Edition
Secure Edition

(22 hit)

Pruebas

Acciones

Procesos por lotes

Politicas de Cifrado

) - 4 v
» Configuracién general x x x
e Parametros de cifrado de archivos x x v x
e Paradmetros de cifrado de todo el disco X X v v X

La opcién AVP esta disponible en todo los paquetes

>
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El paquete “Professional Edition” incluye tres caracteristicas:

e Politicas de seguridad.
e Configuraciones.
e Scripts.

Caracteristica "Politicas de seguridad"

Esta caracteristica permite al administrador aplicar controles especificos a los agentes (a través del
servidor).

Caracteristica "Configuraciones”

Esta caracteristica permite al administrador aplicar politicas y configuraciones que cambian
dindmicamente.

Caracteristica "Scripts"

Esta caracteristica permite al administrador escribir scripts personalizados para ejecutar pruebas,
aplicar politicas y configuraciones.

El paquete “Secure Edition” incluye ademas de las tres caracteristicas del paquete “Professional
Edition”, la funcionalidad de “politicas de cifrado”.

Caracteristica " politicas de cifrado "

Esta funcionalidad adicional permite al administrador crear politicas de cifrado para discos duros y
archivos.

El paquete de “Aranda 360 Server-Side Edition” es utilizado por servidores con el sistema operativo
Microsoft Windows Server 2008 R2 (version 64-bi).

@ El servidor Aranda 360 y el agente no pueden ser instalados en la misma maquina.

El paquete de “Server-Side Edition” incluye las caracteristicas de la edicion “64-bit Professional
Edition’s.

¥ El paquete “Server-Side Edition” no es compatible con la opcidon “Server Core installation” en
Windows Server 2008 R2.
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LICENCIAS

Actualizando la licencia

Una licencia es adquirida para un entorno especifico. Si se estd utilizando una version de Aranda
inferior a 6.0, es necesario actualizar la licencia.

Si el proceso de actualizacién falla, un mensaje aparecera en pantalla.

El nuevo archivo mostrara el nimero de licencias total y por opcién.
Ejemplos:

Aplicando la licencia en un ambiente

Para actualizar y aplicar la licencia a un entorno, siga los siguientes pasos:

1 Clic derecho en ambientes y seleccione Actualizar/Licencia desde el menu.

3% Aranda 360 Consola de Administracion [admin =

Archivo  Cifrado Herramisntas 7

2L, Administrador de Ambientes

@ Global
3 ¢ Emm—
i l Editar
¥ Confirmar

Ackualizar Licencia, ..

5.
,;! Enviar Configuracian
n
g
|

Modo Avanzado de Agentes

Mueva Politica de Seguridad
Muevo Servidor Maestro
Mueva Grupo de Agentes

Barrar
Creadoen:  Borrar bodas |as Politicas
Actualizado Borrar todos los Servidores Maestros
e o Renambrar
Fropietario :  pochacer Edicidn

Expira en:

Carfiguraciones no

oI
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2 Paraactualizar la licencia de Aranda 360, seleccione Actualizar.

I% Aranda 360 Consola de Administracion E3 |

2! Infarmacidn de la Lisencia

Propietarnio ;
Walidez :

Enterprize Edition :
Premiur Edition
Server-Side Edition:

Lizencia Awira:

Inzluvendao | M irmera |

Actualizar... Aceptar

3 Seleccione el archivo de licencia de Aranda 360 y haga clic en Abrir.

§&yAranda 360 Consola de Administracion

- ==
G(\_)vl . = Aranda3a0_s002 - licencia = Licence - Eval Aranda - IEJ I Search Licence - Eval Aranda m
Organize »  Mew folder == 0wl @

121l Recent Places =0 ame - | Drate modified | Type | Size
=5 Libraries || Licence - Eval Aranda.lic 06/07/2012 09:45 a... LIC File

'3 Documents

J‘l‘ Music

[ Pictures

B videos
;-,} Computer

& Local Disk (C) ==

A $Recycls.Bin

. Agent
4. Documents and ¢
, inetpub
. Instaladores
3 itBD_U LI ‘I I _’I
Filz name: I j IArchivos de aranda software (*.j
Open I Cancel |
4

e Silalicencia actualizada no es compatible con algunas funcionalidades de la anterior licencia,
Aranda 360 alertara la posibilidad de pérdida de informacion.
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B Aranda 360 Consola de Administracion

‘! Infarmacion de la Licencia

Fropietario : Ewal Airanda
Walidéz : [lirnitado
Premiurm Edition ; 5
Server-Side Edition: 5
Incluyendo | Mirmero |

Azeptar

V] Si tiene una licencia con fines de evaluacién, tendra una version de demostraciéon de la consola de

administracion. La fecha de expiracion serd mostrada en la parte inferior al hacer clic en el ambiente

creado.

Synchranization:

Creatad on: 18012070 10:12:33
Updated on: 180172010 10:12:33
Wersion: 0

Dwarar:

Enpires on: 27042010

Informacion sobre licencias

Para obtener informacién sobre las licencias, siga los siguientes pasos:

1.

Haga clic en licencias en el panel de administracién y monitoreo.

2L Administrador de Ambientes

(%) Global

E| {f Ervvironment 1
------- ' Politicas de Segundad
U Politicas de Cifrada

- Configuraciones de Agente

- é;. Grupos de Agentes
= {: b aster 1
‘ é:;' Grupos de Agentes

Servidores Esclavos
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Se abrira un reporte con:

e Lafechadelalicencia.

':, Licencias

| %] Guardar Reporte

Licencias

date
19122012 09:54:51 am.

e Laimplementacién del agente y el nimero de licencias disponibles.

Distribucion de Agentes Desplegados

[ Enterprise Edition
" Premium Edition

e Informacién sobre el nimero de licencias:
e Desplegado.
e Disponible.
e Excedido.

Informacion del Conteo de Licencias

D
Enterprise Edition S A

Humero de Licencias :

5 adas
S Edmo%mﬁ— ........ B espiegoc
: [ Excedidas
0
5P SRR
hi%
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2. Utilice la barra de desplazamiento para mostrar toda la informacion.
3. Sidesea guardar el reporte, Haga clic sobre el icono =

El reporte se guardara en la ruta especificada, en formato .png.
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Capitulo 2 - INSTALACION, ACTUALIZACION Y DESINSTALACION DE
ARANDA 360

ACERCA DE ESTE CAPITULO
Este capitulo contiene:
Requisitos para Aranda 360 bajo Windows:

0 Requisitos para el servidor Aranda 360
0 .Requisitos para la base de datos:
= Con una base de datos existente.
= Con una base de datos embebida.
e Requisitos para la consola de administracién.
e Requisitos para el agente.

Herramientas de instalacion:

e Requisitos.
e Configuracion.
e Procedimiento:
0 Asistente de instalacién Aranda 360.
0 Asistente de instalacion de la base de datos.
0 Asistente de configuracion de ambiente.
0 Asistente para la implementacion del agente.

Instalacion Manual de Aranda 360:

e Requisitos.
e Procedimiento:

0 Instalando el servidor principal.
Instalando servidores secundarios.
Instalando la consola de administracién.
Instalando la base de datos.
Configurando el ambiente.

Instalando el agente.

©O O O o0 O

Descarga de certificados:

e Periodo de Validez del certificado.
e Inicio de sesion y contrasefia para descargar certificados.
e Compatibilidad con herramientas de clonacién.
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Pruebas posteriores a la instalacion.
Actualizando componentes.
Posibles cambios:

e Cambiando la direccién IP del servidor Aranda.
e Cambiando los puertos TCP del servidor para servicios HTTP y SSL.

Desinstalando componentes:

e Desinstalando el servidor y la consola.
e Desinstalando el agente.
e Removiendo la base de datos.
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REQUISITOS PARA ARANDA 360 BAJO WINDOWS

REQUISITOS PARA EL SERVIDOR ARANDA 360

Para la instalacion de Aranda 360 Versién 6.0 bajo Windows, el servidor debe cumplir con los

siguientes requisitos:

e Procesador: 1 GHz minimo.
e Memoria RAM: 1 GB minimo.
e Disco Duro: 1 GB libre minimo.

e Disco Duro (para un servidor con antivirus): 1.5 GB libre minimo.

e Sistema operativo:

Sistema operativo

Version 32-bit Version 64-bit

Windows Server 2003 SP2

Windows Server 2003 R2

Windows Server 2008 SP2

Windows Server 2008 R2

Una direccién IP estatica para el servidor.
Comunicacion entrante (Servidor Aranda 360):

e Puerto TCP 16003.
e Puerto TCP 16005.
e Puerto TCP 16006.
e Puerto TCP 16007.

Comunicacion saliente (Servidor Aranda 360):

e Puerto TCP 16003.
e Puerto TCP 16006.

Comunicacion entrante (Servidor Web):

e Puerto TCP 80.
e Puerto TCP 443.

Se deberan escoger otros puertos si éstos ya estan siendo utilizados por un servidor Web instalado

en el servidor.

2012 Aranda SOFT
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Los puertos TCP 80 y 443 seran usados por el servidor web para desplegar los agentes instalados.

La base de datos debe cumplir con los siguientes requisitos:

e Cualquier version de Windows compatible con MS SQL Server 2005.
e Comunicacién con el Servidor Aranda 360y la consola:

0 Puerto TCP dindmico definido en:
SQL Server 2005 Configuracién de red > Protocolos para [instancia de la base de

datos] > TCP/IP > Propiedades > Direccién IP > IPAIl > puerto dindmico TCP.

Para obtener mas informacién, ver “ Como cambiar el puerto para S Q L Server 2005

n

0 Puerto UDP 1434.
e Disco duro: 10 MB libres para la base de datos inicializada (excluyendo el motor SQL), y un

espacio adicional para las configuraciones y nimero de alertas.
Espacio adicional es requerido para:

e Logdela base de datos: 30 MB por agente por cada afio.
o Identificacion de la base de datos: 1 MB por agente.
o C(ifrado de claves de la base de datos: 1 MB por agente.

¥ Esta informacion es solo un estimado para requerimientos de disco. Esto depende de
las politicas de seguridad implementas y las configuraciones del log.

MS SQL Server 2005 Express Edition es suministrado con Aranda 360 y puede ser directamente
instalado con las herramientas de instalacion de Aranda 360.

¥ En lainstalacion de la base de datos, use el modo de autenticacion mixto.

Y Se deben usar las intercalaciones no sensibles a mayusculas y minusculas, o de otra
forma los scripts necesarios para la instalacién la base de datos no seran soportados.
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Utilizando una base de datos existente

El modo de autenticacién mixta (NT y SQL) y conectividad TCP son requeridos.

Como cambiar los parametros de conexion a SQL Server 2005

Para cambiar los parametros de conexiéon (acceso remoto o local) a SQL Server 2005, utilice la
configuracion de Area para servicios y conexiones. Esta herramienta mostrara informacion sobre:

e Servicio de SQL Server (EDDAS):

Enable only the services and conhection types used by wour applications. Dizabling unused services and connections helpz
probect your server by reducing the surface area. For default settings, see Help.

Select a component and then configure itz services and connections:

“8 Surface Area Configuration for Services and Connections - localhost

f"‘a SQL Server 2005 Surface Area Configuration
L-‘ Help Protect Your 5QL Server

= 5 EDDAS
= [ Database Engine
=+ Service
Remate Connections
[E3] [1 SOL Server Browszer

-—.l e
Wiew by Instance | Yiew by Component

Dizable this service unlezs your applications Lse it

Service name; |MSSQL$EDDAS |
Dizplay name: |SQL Server (EDD&S] |

Diezcription: Provides storage, processing and controlled access of data and rapid
tranzaction procezsing,

Startup type: | Autornatic w |

Sarvice shatus; |F|unning |

[ Stop ] [ Pausze Resume

[ Ok, H Cancel H Apply ][ Help ]

e Conexiones locales y remotas:
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Como cambiar el puerto TCP para SQL Server 2005

Para cambiar el ndmero del puerto TCP asignado a la instancia de la base de datos, utilice el

Administrador de configuracién de SQL Server en:

SQL Server 2005 Configuracion de red > Protocolos para [instancia de la base de

datos] > TCP/IP > Propiedades > Direccién IP > IPAll > puerto dinamico TCP.

Utilizando una base de datos embebida

SQL Server Configuration Manager

Fichier
&= o=

Action  Affichage 7

B R @

‘Q 301 Server Configuration Manager (Local)
SOL Server 2005 Services

El E_ QL Jerver 2005 Network Configuration
£ Ef' Pratocols For EDDAS

El§ SQL Mative Client Configuration

&4 Client Protocols
B pliases

Pratacal Mame

Tﬁhared Memory

% Mamed Pipes
FTCRIIP
FouIa

| atatus
Enabled

Propriétés de TCP/IP'

| ProtocolJTP Addresses |

H 1y
Active Es
Enabled Mo
1P Address 192.168.4.110
TP D.ynamic Paorts o
TCP Port |
Himpz
Active es
Enabled Mo
1P Address 127.0.0.1
TCP Dynamic Parts 0
TCP Port '
B mail
wenamic Porks
TCP Part
-'i'CP Dynamic Ports
Blank, if dynamic ports are not enabled. To use dynamic ports, set to 0.

[ QK H Annuler J tippliquer

Compruebe en el equipo de destino que no hay ninguna instancia de base de datos con el mismo
nombre que la base de datos a instalar (EDDAS). Para ello, asegurese que la lista de servicios en el

panel de control no incluye el servicio SQL SERVER (EDDAS).
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REQUISITOS PARA LA CONSOLA DE ADMINSTRACION

Los Requisitos para la consola de administracion son:

e Pentium lll: ~800 MHz (recomendado).
e Memoria RAM: 512 MB (recomendado).
e Disco duro: 50 MB libres.

e Sistema operativo:

Sistema operativo version 32-bit Version 64-bit

Windows XP SP1

Windows XP SP2

Windows XP SP3 -

Windows Server 2003 SP1

Windows Server 2003 SP2

Windows Server 2008 SP1

Windows Server 2008 SP2

Windows Vista SP1

Windows Vista SP2

Windows 7

e Framework .Net 2.0.
e Paquete redistribuible Microsoft Visual C++ 2008.
e Direccidn IP estéatica de la maquina donde vaya a ser instalado el primer servidor principal.
e Direccién IP o nombre de la maquina donde vaya a ser instalada la base de datos.
e Comunicacién saliente:
0 Puerto TCP 16007.
O Puerto TCP 1434,
e Contrasefa de la cuenta de administrador de la base de datos.
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REQUISITOS PARA EL AGENTE

Los Requisitos para el agente son:

e Pentium IV: 3 GHz.

e Memoria RAM: 512 MB (minimo), 1 GB (recomendado).

e Espacio en disco: 25 MB libres (90 MB con logs de agentes).
e Espacio requerido para un servidor con antivirus: 350 GB.

e Sistema operativo:

Sistema Operativo version 32-bit versiéon 64-bit

Windows XP SP3 -

Windows Vista SP2

Windows 7

Windows Server 2008 R2 -

e GINA (Autenticacidn e identificacion Grafica): Si en la organizacién se utiliza un sistema de
autenticacion fuerte basado en la DLL gina, es necesario instalar éste producto antes de la
instalacién de Aranda 360.

En caso de que se desinstale el producto de autenticacion, se debe desinstalar primero
Aranda 360. La suite guarda la ruta de la actual DLL gina.dll hasta la instalacién, y la
restaurara hasta la desinstalacion.

¥ Este comentario sobre la DLL gina es aplicable
solo a ambientes XP.

e Comunicacién entrante: Puerto TCP 16006.
e Comunicacion saliente:
Puerto TCP 16005.
Puerto TCP 16006.
Puerto TCP 443 (configurable).
Puerto TCP 80 (configurable).
0 Puerto TCP 7080.
e Buclelocal:
0 Puerto TCP 16010.
0 PuertoTCP 16011
0 Puerto TCP 16012.

O O O O°
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REQUISITOS

Antes de instalar Aranda 360 utilizando las herramientas de instalacion, verifique que los siguientes
archivos y carpetas estén presentes:

e Lacarpeta bin con los siguientes archivos:
0 Server.exe
0 Console.exe

e lacarpeta resources_x86 (32 bits) o resources_x64 (64 bits) con los siguientes archivos:
0 dotnetfx.exe (Microsoft .Net Framework).

MSXML6.msi (Microsoft MSXML 6.0 Parser).

SQLEXPR.exe (Microsoft SQL Server 2005 Express Edition).

SSMSEE.msi (Advanced Services for SQL Server 2005 Express Edition).

vcredist.exe (Microsoft Visual C++ 2008 Redistributable).

Windowslnstaller.exe (Microsoft Windows Installer 4.5).

O O 0O o o

e Elarchivo setup.exe (Aranda 360).

CONFIGURACION
Al comenzar el proceso de instalacidn, el administrador puede definir la siguiente configuracion:

e Tipo de instalacién:
Instalacién completa.
Instalacion sencilla (sin asistente).
Solo servidor (servidor secundario).
Solo consola (consola remota).
Instalacién personalizada.
e Componentes:
0 Servidor.
= Generacion de certificados.
0 SQL Server 2005 Express Edition.
= SQL Server Management Studio Express.
0 Consola.
e Herramientas de Administracion:
0 Instalacién de la base de datos.
0 Configuracién de consola.
0 Implementacién del agente.
e Carpeta de instalacién.

©O O o0 o o
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PROCEDIMIENTO

Aranda 360 puede serinstalada en cuatro escenarios utilizando las caracteristicas mostradas en la

ventana de instalacion:

N =

Asistente de instalacién de Aranda 360.
Asistente de instalacidn de la base de datos.
Asistente de configuracion de ambientes.
Asistente de implementacién del agente.

Aranda 360 asistente de instalacion

Para instalar Aranda 360, siga los siguientes pasos:

1.
2.

Doble clic en setup.exe.
Seleccione un idioma.

rﬁ Setup

==

Please select your language :

[Espaﬁnl v]
| ok || cancel |
b
3. Escoja la configuracién.
(@ Aranda 360 - - s =R )

Iem 360 ENDPOINT SECURITY ®

Hemramientas de instalacion de Aranda 360
Por favor seleccione los componentes que desea instalar y el directorio de instalacién

Tipa de Instalacién
Instalacién Simple -

Instalacidn Simple
Ct Solo Servidor Descripeidn
ESoIo Consola Mugeva el mouse sobre un
Instalacidn Personalizadz componente para ver su
Generar cettficados descripcién
SQL Server 2005 Express Edtion v 4

5QL Server Management Studio Express
Consola

Hemamientas de Administracion

Configuracién de la Base de Datos

Corfiguracién de la Consola

Despliegue de Agentes

Directorio de instalacicn

C:\Program Files {<B6)\Aranca =

Versidn : 6.002 build 19713
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e Eltipo deinstalacién que desea iniciar:
0 Instalacién completa.
0 Instalacién basica (sin asistente).
0 Solo servidor (servidor secundario).
0 Solo Consola (consola remota).
0 Instalacién personalizada.
e Los componentes de Aranda 360 que desea instalar (si escoge una instalacion diferente a la
completa):
0 Servidor Aranda 360 (y su certificado).
0 Servidor SQL.
0 Consola de administracion Aranda.
e Las herramientas de administracién que desea utilizar para instalar Aranda 360:
0 Instalacién de la base de datos (Asistente de instalacion de Aranda 360).
0 Configuracién de consola (Asistente de configuracién de ambientes).
0 Implementacién de agente (Asistente de implementacion del agente).
La carpeta de instalacion de Aranda 360.

Haga clic en OK para validar la configuracién.

4. Para comenzar el proceso de instalacion de Aranda 360, haga clic en Siguiente.

rAranda 360 )
Keﬁnlndn 360 ENDPOINT SECURITY ®
2 Introduccién Asistente de Instalacion de Aranda 360
! Acuerdode Licencia

‘| - ServidorAranda 360 Este asistente |2 guiard a través de |a instalacion de Aranda 260
/! Certificado de Consola
/T 30L Server2005

L Parametros de la Consola

Y Walidacidn

Y Instalacidn

Cancelar
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5. Digite la direccion IP del servidor, y haga clic en siguiente.

Aranda 360 ‘
em 360 ENDPOINT SECURITY ®
P Introduccidn Asistente de Instalacion de Aranda 360
(& Acuerdo de Licencia Gestilicaaloin ded Servider
] @ Serndor Aranda 360 [ Adjuntar & un servidor existerte
L Certificado de Consola i J
! S0L Server2005
rootcert .pem J

L Parametros de la Consola

A1 Validacidn Configuracién Servidor Web
A Instalacion Mombre del Servidor Wb Sarver
IP Servidor 192.168.1.14 -
Puerto HTTP 2020
Puerto HTTPS 4343
< Regresar Siguiente > Cancelar

6. Digitey confirme la nueva contrasena del certificado.
Haga Clic en siguiente.

Aranda 360 l

=]

& Introduccidn Asistente de Instalacion de Aranda 360
|| @ Acuerdode Licencia
i| @ Servidor Aranda 360
I| @ Cerfificado de Consola

|l

Aranda 360 ENDPOINT SECURITY ®

Generacidn de cerificados

Generartodos los certficados

Generar cedificado de la Consola

| /1. SQL Server2005 Generar cerificados del Servidor
/! Parametrosde |z Consola
Directorio desting ... C:\Program Files («86)\Aranda‘a36lcert
i 1 Validacidn
Il 2t Instalacidn Contrasefia frase del certficado de la Consola
0 Contrasefia frase LI
Confrimar contrasefia frase  sssssssns
H < Begresar Siguiente > Cancelar
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¥ Si ha marcado las opciones Servidor y Generar certificados en la seccion Componentes.

7. Digite y confirme la nueva contrasefa de la base de datos.

Haga Clic en siguiente.

> www.arandasoft.com
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Aranda 360

@

@ Introduccisn

(@ Acuerdode Licencia

(@ ServidorAranda 260

@ Certificado de Consola
@ SQL Server 2005

L Parametros de la Consola
1 Walidacion

2 Instalacidn

Aranda 360 ENDPOINT SECURITY ®

Asistente de Instalacion de Aranda 360

Ingrese la contraseria de usuaro SA (SQL)

Contrasefia de usuario SA sessssees

Confirmar contrasefia TIITITILIL)

cﬂegresar| éiguiente}‘ Cancelar

8. Digite el nombre de usuario y de la compania para instalar la consola de administracion.

Haga Clic en siguiente.

Aranda 360

@t

@ Introduccisn

(& Acuerdo de Licencia

@ Servidor Aranda 360

@ Certificado de Consola

@ s0L Server2005

0 Parametros de la Consola
Y Walidacidn

Y Instalacidn

Aranda 360 ENDPOINT SECURITY ®

Asistente de Instalacion de Aranda 360

Ingrese el nombre de usuario y nombre de compariia

Nombre de usuario: Aranda

MNombre de Companiia: Aranda|

cﬂegresar| 5iguie.nte;| Cancelar

9. Lasiguiente ventana muestra un resumen de toda la configuracién definida.
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Haga clic en siguiente para validar la configuracién.

-
Aranda 360 l

@

Aranda 360 ENDPOINT SECURITY ®

@ Introduccisn Asistente de Instalacion de Aranda 360
(@ Acuerdo de Licencia

@ Servidor Aranda 360 Bl asistente instalara los siguientes componentes. Haga click en Siguiente para continuar.

@ Certificado de Consola

Semvidor Aranda 360
@ s0L Server2005

192.168.1.14

@ Parametros de la Consola
S Certificados

@ Validacion de Consola

C:\Program Files (<86)"\Aranda‘a36lcert
A Instalacidn

SAL Server 2005 Express Edition
SQL Server Management Studio Express
Consola
r = Regresar | Siguiente = ‘ Cancelar

10. Espere hasta que el proceso de instalaciéon de Aranda 360 haya finalizado.

Aranda 360
em 360 ENDPOINT SECURITY ®
& Introduccion Asistente de Instalacion de Aranda 360
@ Acusrdo de Licencia El asistente esta instalando Aranda 360.
@ MR Extracting Files ﬁ —
@ Certificado de Conso
Extracting File: setupprogram files \microsoft sql
@ saL Server2005
@ e To Directory: d:\062624 7e12baB05chbbe FheB4d01b
rame elaCon
@ validacién ARRERNERERRERRERER
1 Instalacién ——
Certficado de Consola
Consola
Cancelar
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11. La siguiente ventana que componente han sido instalados correctamente.

Haga Clic en el botén finalizar para completar la instalacién de Aranda 360.

Aranda 360

G

Aranda 360 ENDPOINT SECURITY ®

@ Introduction Aranda 360 Installation Wizard
@ Licenze Agream_er'rt_
@ Aranda 360 Server
@ Cerificates

@ s0L Server 2005
@ Conszole Parameters

@ validation

@ Installation

The wizard iz installing Aranda 360,

SCL Server 2005 Express Edition

Server

Certificates

Conzole

COC0

The components have been successfully installed.

Finish

Asistente de instalacion de la base de datos
Para la instalacion de la base de datos, siga los siguientes pasos:

1. Después de instalar Aranda 360, el asistente de la base de datos se abrira.
Haga Clic en siguiente.

Aranda 360
K@m 360 ENDPOINT SECURITY ®
@ Introduccidn Asistente de Instalacion de las Bases de
1 Administradar SOL Datos de Aranda 360
L Baze de Datos Principal Este asistente lo guiard a traves del procedimiento de instalacion de lag bazes de

3 datos de Aranda 360, Por favor siga lag instrucciones cuidadosamente.
! Baze de Datos Logsfdlertaz

! Instalarbaze de datos de Lla
L Backup &utomatico.
A Yalidacién

4 Instalacisn

PSiguiente> | Cancelar
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2. Para conectarse a la base de datos, digite:

e Lacuenta de usuario del administrador.
e Lacontrasefa de la cuenta.
e Llainstancia de la base de datos.

Haga Clic en siguiente.

Aranda 360
m@m 360 ENDPOINT SECURITY ® (V]
Y Introduceitn Asistente de Instalacion de las Bases de
&' Administrador S0L Datos de Aranda 360
! Basede Datos Principal Por favar ingrese la informacion necesaria para establecer la conesion SOL.

L Baze de Datos Logsfdlertas

; Instalarbase de datoz de Ll Contrasena del Admimistrador SOL [za):

L Backup Automatico. suaria :
] Isa
A Walidacidn Contrasefia: |uuu

Direccion £ Instancia S0OL :

A Instalacidn

Instancia SOL : |1 92.168.1.16\EDDAS

< Beagrezar Siguignte >

Para definir la instancia de la base de datos, existen dos métodos:

e Método 1:
Si el servidor SQL utiliza un Puerto fijo (ejemplo: 1433), defina el puerto SQL en el
campo instancia con cualquiera de las siguientes formas:
0 SqlServer,1433
0 192.168.1.1,1433
e Método 2:
Si el servidor SQL utiliza un Puerto fijo, defina la instancia SQL con cualquiera de las
siguientes formas:
0 SqlServer\EDDAS
0 192.168.1.1\EDDAS
Método 2 aplica también cuando el servidor SQL utiliza un puerto fijo. Pero,
declarando una instancia requiere instalar el servicio SQL Browser.

3. Paracrear una cuenta de Administrador dedicada a la base de datos principal:
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e Marque la casilla Instalar base de datos principal.
e Digite la contrasena.

o Confirme la contrasena.
e Haga clic en siguiente.

Aranda 360

@

Aranda 360 ENDPOINT SECURITY ®

@ Introduccién Asistente de Instalacién de las Bases de
(V] Adrninistrador SAL Datos de Aranda 360
@ Base de Datos Principal Par favar ingrese la informacion necesaria para creal una cuenta de usuario

Administrador para la Consola de Aranda 360,
! Basze de Datos Logsialertas

L Instalarbase dedatos della  [# |nstalar 1 Base de Datos Frincipal

0 Backup dutomatico. Usuari
zualio Iadmin
L Validacidn
Conltrazefia : I;&&&H-
A1 Instalacid i li
__dliclicielis)) Confirmar : dbbhed

< Regresar J Siguiente > Cancelar

4, Para habilitar el reporte de alertas:
e Marque la casilla Instalar Alertas de la base de datos.
¢ Digite la contrasefa.
e Confirme la contrasena.
e Haga clic en siguiente.

Aranda 360

Q

Aranda 360 ENDPOINT SECURITY ®

@ Introdussién Asistente de Instalacion de las Bases de

(@) Administradar SOL Datos de Aranda 360

@ Base de Datos Principal Par favor ingreze la informacidn necesaria para la creacidn de una baze de datos de
logs v alertas.

@' Base de Datos LogsiAlerta

L84 Instalarbase de datos de L3 ¥ Instalar Base de Datos de Logs/Alertas

L Backup dutomaticao.

Caontrasefia : I‘ bbdii
b Walidacidn
Confirnar : |uuu|

/2 Instalacion

< Regresar Siguiente > Cancelar
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5. Para habilitar la cuenta de la base de datos:

e Marque la casilla Instalar Clave.
e Marque la casilla usar la misma contrasefa para la cuenta de alertas
e Haga clic en siguiente.

Aranda 360

@

Aranda 360 ENDPOINT SECURITY ®

& Introducsién Asistente de Instalacion de las Bases de
@ sdministrader SOL Datos de Aranda 360
@ Baze de Datos Principal For favar proparcione la informacidn necesania para la creacidn de una base de

datos de llaves de encripcion,
@ Basze de Datos Logs/dlertas

@ Instalar baze de datos de L ¥ Instalar Base de Datos de Llaves

L Backup Autarn atico. ¥ Usar la mizma contrasefia de la baze de datos de Logs/élertas
. o Contrasefia I

1 Walidacion

Confirmar ; I

2 Instalacidn

<lﬂ,35|_resar J ﬁigqien@} J

e En caso de ser necesario, es posible seleccionar una contrasefa diferente para la clave de la
base de datos. Para ello, desmarque Usar la misma contrasefia para la cuenta de alertas.
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6. Para guardar automaticamente la base de datos principal del Servidor, siga los siguientes
pasos:

e Marque la casilla Copia de seguridad automatica de la base de datos
e Digite la ruta del archivo de la copia de seguridad.

e Seleccione la frecuencia de la copia de seguridad.

e Haga clic en siguiente.

Aranda 360

P

Aranda 360 ENDPOINT SECURITY ®

9 Intraduccién Asistente de Instalacién de las Bases de
(@ Administrador SOL Datos de Aranda 360
@' Basze de Datos Principal Aranda 360 le permite configurar uh backup automatico de la baze de datos principal

en el servidor SOL. Por favor defina la ruta local en el servidor de baze de datoz
@ Baze de Datos Logsfalertas | donde ze almacenard el archivo del backup v la frecuencia con la que este se genera

@ Inztalarbasze de datoz deLlg ™ Configurar Backup Sutomaticn

@' B ackup Automatico.
R Ruta del Archivo
A2 Yalidacidn Backup : I

/2 Instalacion

Frecuencia : IDiariamente j Cada |‘| 3: Dias.

Mata: Se requeire iniciar &l zervicio SOL Server Agent en el zervidor SOL para
ejecutar el backup automatico [remitase a la documentacion).

¢ Beagresar | Siguiente > |

e Esta caracteristica esta disponible si se tiene acceso al servicio SQL SERVER AGENT [EDDAS.

W Para realizar copia de seguridad automatica, es necesario lanzar el servicio SQL SERVER
AGENT antes de finalizar este paso.

e Para realizar la copia de seguridad de la base de datos en otro directorio diferente al que
esta por defecto.
(ejemplo: \Mssql\Backup), asigne privilegios de lectura/escritura al grupo de seguridad
SQLServer2005MSSQLUser$ServerNameS$SQLInstance.
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7. Lasiguiente ventana muestra un resumen de toda la configuracién definida.

Haga clic en siguiente para validar la configuracién.

Aranda 360

wt

@ Introducsidn

& Administrador SOL

@ Bagze de Datos Principal

@ Basze de Datos Logsfdlertas
@ Inztalarbaze de datos deLl3
@ Backup Automéatico.

& validacién

b Instalacidn

Aranda 360 ENDPOINT SECURITY ®

Asistente de Instalacion de las Bases de
Datos de Aranda 360

El asistente iniciard la instalacion teniendo en cuenta los ziguientes pardmetroz. Por
fawor wenfiqueloz w proceda.
Informacidon de la Conexion SQL :

za en 192.168.1.16YEDDAS

Bazes de Datoz alnstalar:

Baze de Datos Principal de Aranda 360, Baze de Datos de Logs/alertas de
Aranda 360, Baze de Datoz de Llaves de Encripcidn de Aranda 360

Programaciin del Backup Automabco :

Mo ze ha configurado el backup automatico.

< Bearesar | Siguiente >

8. Espere un hasta que el proceso de instalacién haya finalizado.

Aranda 360

O

@ Intrnd[j_c:u;ié'n'

(@ administrador SAL

@ Basze de Datoz Principal

@' Baze de Datoz Logsfdlertas
@ Inztalarbasze de datosz de Lla
@] Backup Automatico.

@ validacién

1 Instalacion

Aranda 360 ENDPOINT SECURITY ®

Asistente de Instalacion de las Bases de
Datos de Aranda 360

Instalando...

Actualizando la wersidn 1.06.0 de la base de datos..

< Regresar
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9. Haga clic en finalizar para terminar la instalacion.

Aranda 360

o

Aranda 360 ENDPOINT SECURITY ®

Asistente de Instalaciéon de las Bases de
Datos de Aranda 360

Finalizado.

@ Basze de Datos Logsiflertas

@ Instalarbase l:ieciat'us de L3
@ Backup Automatico.

@ validacian

& Instalacion

Finalizar
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Asistente de configuracion de ambientes

Para configurar la consola de administracién y crear un ambiente operativo, siga los siguientes pasos:

1. Después de instalar la Base de datos, el asistente de configuracion se abrira.
Haga clic en siguiente.

Aranda 360

m@m 360 ENDPOINT SECURITY @

Asistente de Configuracidn de la Consola

! Configuraciones de la Baze ; e ; : o :
& N, et (R Este asistente le guiard a través de la configuracion de la consola. Haga click en
& Palifica Siguiente para continuar,

1 Yalidacidn

A Configuracion

Siguierte > | Cancelar

informacion y haga clic en siguiente:
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0 Digite el nombre del ambiente.

Aranda 360

@

Aranda 360 ENDPOINT SECURITY ®

Asistente de Configuracién de la Consola

Maombre del Ambiente : |Environment 1
1. Configuraciones de laBase
B Archiva de Licencia : I [— |
1 Palitica
& S lidae e —Configuracion del Servidor Primario
.L'?_\. Configuracidn Mambre : |Master1
Direccidn 1P |192.188.1.1B

r— Cerlificados

Archiva de Certificado de Consola IC:'\Documents and Settingsharandademaihi - . I

Contrazefia Fraze: |uuu

< Rearesar i Cancelar

0 Seleccione la licencia a usar

Busgcar en: I@ E scritario j 'Ji !f O

L4 Mis sitios de red
Aranda3el_Instal_wS.7.03_x86
Arandazen_Install_we,0.02_x86
Feamaon

Licence - Eval Aranda.lic

| Jocumentos

docl

o B
-l

Mi P

Tipa: I Certificado de Conzola [*lic)

M arnbre: I j Abrir I
j Cancelar |
e

0 Digite el nombre del servidor principal
o Digite la direccién IP del servidor maestro. .
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Aranda 360

@

Aranda 360 ENDPOINT SECURITY ®

Asistente de Configuracion de la Consola
@ h'lh_ld; e Mombre del Ambiente : IEnvianment 1
I Configuracionss de la Base
archivo de Licencia : IE:\DDcuments and SettingsharandademohEs I
1. Palitica
i\‘ e — Configuracion del Servidor Primario
‘i Configuracion Mambre :
Direccian 1P : |192.158.1.1E
— Certificados
Archiva de Certificadn de Conzola IE:\DDcuments and Settingzharandadematbdi I
o Contrasefia Fraze: |nuu
(0]

< Hegresar | Siguiente > ] LCancelar

0 Seleccione el directorio de salida para los certificados de la consola

b 2 x|

Buscar en: Ilﬁ Cerificados de Aranda 360 j % & A

Mambre: Iu:u:unsu:ule.sr'l 2 j Ahirir I
Tipo: I [*console.sr2) =| Cancelar |
o

o0 Digite la frase de contrasefa asociada al certificado de la(s) consola(s) generado al
instalar Aranda 360.
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3. Para configurar la conexion entre la base de datos y la consola, digite la contrasena de la
base de datos que defini6 al instalar Aranda 360:
0 Alerta de la base de datos.
0 Clave de la base de datos.
Haga clic en siguiente.

Aranda 360
@Anlndn 360 ENDPOINT SECURITY ®
@ Introducisn Asistente de Configuracion de la Consola
(@ ambiente

@, Crnfiquracianes fe la Basy —Baze de Datos del Monitareo de Logs

! Palitica Inztancia SOL :

A1 Validacidn
Contrasefia : [TITTT}

A Configuracidn

—Baze de Datoz de Llaves de Encripcion de Aranda 3680

Instancia SGL : |1 921681 1BAEDDAS

Contrazefia: quu

< Begiesar | Siguiente > | Cancelar

4. Para definir las politicas de seguridad, marque las opciones requeridas.
Haga clic en siguiente.

Aranda 360

em 360 ENDPOINT SECURITY ®

(V] Intraduceidn Asistente de Configuracién de la Consola

@ ‘Ambiente Mombre de la Politica : |Palicy 1

@ Confiquraciones de la Baze
@ Poltica

v Validacian € Impartar Palitica B asica Estandar

" |mportar Politica Blanca

; Configuracian ;
{* |mportar Politica Avanzada

¥ Reglas Basicas de Firewall

¥ Pioteccidn Basica del Sistema

™ Control de Clientes de Coren Electrénico

[ Control de Clientes de Mensajeria Instantanea
¥ Control de Aplicaciones P2P

[™ Contral de Navegadores Web

™ Contral de Archivos Multimedia

< Begresar Siguiente > Cancelar
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5. Lasiguiente ventana muestra un resumen de toda la configuracién definida.
Haga clic en siguiente para validar la configuracién.

Aranda 360

Po

Aranda 360 ENDPOINT SECURITY ®

& Introduceidn Asistente de Configuracion de la Consola

'@ Ambiente Werifique loz pardmetroz y haga click en Siguiente para proceder.

@ Configuracionez de laBaze

i Nombhbre del Ambiente -
@' Palitica
= E nivironment 1
I Validacién
! . Nombre del Servidor Primano :
1 Configuracidn M 1
asgter

Direccion IP del Sermdor Pnimano :

192.168.1.16
Instancia SQL:
1921681 1BNED DS
Nombre de la Politica:
Palicy 1

< Bearesar | Siguiente > Cancelar

6. Lasiguiente ventana muestra que la configuracién esta en progreso

Aranda 360

)

Aramnda 360 ENDPOINT SECURITY ®

& Intraduccién Asistente de Configuracion de la Consola
@ Ambisnte La configuracian esta en progreso...
@ Configuraciones de laBase
& Politica -
reando el ambiente

@ Yelidasion : Qa Creando la politica J
! Configuracion 2

@ Creando la configuracion

» Creando el grupo de agentes

Creando el servidor massto

Enviahdo configuracidn al servidor primario

¥ Abir la Consola de Administracién al Finalizar

< Beagrezar

> www.arandasoft.com



Aranda

SOFTWARE

> Aranda 360 ENDPOINT SECURITY v.6.0
Administrator’s Guide

e La casilla Abrir la consola al finalizar estd marcada por defecto. Si no desea abrir la consola,
desmarque esta opcién.

7. Haga clic en si, si desea instalar el certificado.

Security Warning .

'E You are about tainstall a certificate From a certification authority (CA) claiming to represent:
L
Roak CA

Windows cannok validate that the certificate is actually From "Root CA", You should confirm its origin by contacting
"Rook CA", The Following number will assist wou in this process:

Thumbprint (shal): E39D1D6A 78062150 70503352 183EC5C1 DB495E75
\Warring:
I wou install this root certificate, Windows will automatically trust any certificate issued by this Ca, Instaling a

certificate with an unconfirmed thumbprint is & security risk, IF vou click "Yes" vou acknowledge this risk.,

Do you wank o install this certificate?

Yes | Mo |

8. Lasiguiente ventana muestra que el ambiente fue instalado correctamente.
Aranda 360

G

Aranda 360 ENDPOINT SECURITY ®

v Introduceidn Asistente de Configuracién de la Consola
I@'-.ﬂi‘w_‘r'ul:uien'te

@ Configuraciones de la Baze
@ Politica

@ validacisn

'@ Configuracion

Ia Creando el ambiente

@ Creando la politica

@ Creando la configuracion

@ Creando el arupo de agentes

@ Creando el servidor maestro

@ Envianda configuracian al servidor primaria

La configuracion ha sido aplicada existosamente

v &brir la Consola de &dministracion &l Finalizar

J Finalizar I

9. Lasiguiente ventana aparecera si previamente se seleccioné la opcién de abrir la consola al
finalizar la instalacion.
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y Aranda 360 Consola de Adi stracion [admi

L, Administrador de Ambientes

| @) Global
B

- @ Erwiranment 1

Creado en :
Actualizado en
Wersidn

Frapietario :

Configuracidn enviada

Configuraciones no

45§ Administracidn

@ Monitarea del Agente

|i Monitoreo de Logs
Admiristradar de Usuarios

[ Admiristrador de Roles

Lﬁ Administradar de Logs

&, Lizencias

g Reportes =

I
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Asistente de distribucion del agente

Para la implementacién de los agentes, siga los siguientes pasos:

1. Después de configurar el ambiente, aparecerd la siguiente ventana.
Haga clic en siguiente.

Despliegue de agentes

@m 360 ENDPOINT SECURITY ®

@mwm Despliegue de agentes
ﬂ, F_’_arérhéi'r'q:s de:cq.hé};'ién
-+ Parametros del Agente Este asistente le guiaré a través del proceso de desplieque de agentes
1 Walidacisn

A Despliegue

Cancelar

2. Digite los parametros de conexion:

e Nombre del dominio (o grupo de trabajo
e Nombre de usuario.

e Contrasefa.

e Direccién IP del servidor.

e Numero del puerto del servidor Web instalado con el servidor Aranda 360.

e Lacuenta debe tener privilegios de Administrador en la estacion de trabajo.
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Haga clic en siguiente.

Despliegue de agentes

@

Aranda 360 ENDPOINT SECURITY ®

v Introduccidn Despliegue de agentes

@ Parémetros de conexién

— Credenciales de ingreso
1 Pararnetras del Agente
" & ini
1 alidacidn P |
A Deszpliegue % Grupo de kabajo IINTEHSED
Mombre de wsuano: IEK
Contrazefia: Innnn.

— Servidor Aranda 360

Direceion IP Servidor: ~ [1921681.16 |

Puerto: ISDBD

< Hegreszar I Siguiente > I Cancelar

3. Configure los pardmetros del agente:

e Defina la lista en las cuales va instalar el agente, por:
e Rango de direcciones IP.
e Direccién IP.

e Seleccione el paquete de Aranda 360 a instalar:
e Aranda 360 Agent Professional Edition.
e Aranda 360 Agent Secure Edition.

e Haga clic en siguiente

Despliegue de agentes

W

Aranda 360 ENDPOINT SECURITY ®

@ Introduccien Despliegue de agentes
@_ Pardmetros de conexidn

@ Parametros del Agente

— Bugcar Computador

" Rango de direcciones IP 192188114

1 Walidacion

3 * Direcciones [P
b Dezpliegue

— Tipo de Agente
" &randa3B0 &gent Professional Edition

% Aranda3fl Agent Securs Edition

[ Antivirus Protection [24F)

< Bearesar Siguiente > Cancelar
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4. Lasiguiente ventana muestra un resumen de toda la configuracion.
Clic en siguiente para validar la configuracién.

Despliegue de agentes

L

Aranda 360 ENDPOINT SECURITY ®

@ Introduccién Desplieque de agentes
@ Farametros de conexion El asistente realizard el desplieque con los siguientes pardmetros, Par favor verifique los
@ e ialhs sl Aatte parametros p haga click en Siguiente para proceder
@ Yalidacidn Direcciones IP
1 Despliegue 192168114
Nimero de hosts
1 Host(z]
Tipo de Agente
Aranda3kl Agent Secure Edition

Direccion IP del Servidor

192.168.1.16

< Heaqrezar Siguiente » Catcelar

5. Aparecerd la siguiente ventana
Espere hasta que la implementacién del agente se complete.
Haga Clic en finalizar.

Despliegue de agentes

G

Aranda 360 ENDPOINT SECURITY ®

(& Intraduccisn Despliegue de agentes

@ Parametros de conexion ANEENENEEEENNENENEENENEENENEENENEENEEEEEEEEE
@ Parametros del Agente Deszplegando agentes en hosts: 1.1

@ Walidacion Direceion [P | Resultada |

@ Desplicque @ 152165.1.14

Mumero de agentes desplegados exitozamente: 1/1

Algunos de los agentes no han sido desplegados. Haga click en Regreszar
para modificar los parametros o en Cancelar para salir del asistente.

¢ Begresar | | Cancelar

Y Para utilizar el asistente de implementacién del agente, asegurese de:
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e

e Las maquinas donde se va a implementar el agente puedan acceder al servicio Web
de Aranda 360.
e Las estaciones de trabajo puedan acceder a Herramientas administrativas.
Si otra aplicacién o un usuario ya tienen acceso a Herramientas administrativas en una
maquina en la que va ser distribuido el agente, la implementacién fallara.
En caso de algun problema, verifique que el acceso no esta siendo bloqueado por un firewall
y este deshabilitado Uso Compartido Simple de Archivos.
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REQUERIMIENTOS
Cabe senalar:

e Delfirewall de Microsoft XP debe ser deshabilitado antes de instalar el agente.
o el puerto TCP 16006 debe ser abierto para permitir conexiones al Servidor Aranda 360.

PROCEDIMIENTO

La instalacion manual de Aranda 360 se compone de seis pasos:

—_

. Instalando el servidor principal.
. Instalando el servidor secundario.

N

Y Los servidores secundarios pueden ser instalados en cualquier momento después de instalar
el servidor principal.

3. Instalando la consola.

4. Instalando la base de datos

5. Configurar el ambiente (consola).
6. Instalando los agentes.

Instalando el servidor principal

¥ Si tiene la opcidn Proteccion Antivirus (AVP), debe usar el instalador server.exe, el cual
incluye ésta opcion.

Para instalar el servidor principal con el instalador, siga los siguientes pasos:

1. Vaya a la carpeta de bin y haga doble clic en el archivo server.exe.
El instalador del servidor Aranda 360 arrancara.

2. Seleccione el idioma de instalacion.

Installer Language x|

— g Please select a language.
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3. Seleccione los componentes a instalar.

® Instalacion de Aranda 360 Server N [m]

Seleccion de componentes
Seleccione qué carackeristicas de Aranda 360 Server desea instalar, @

Marque los componentes que desee instalar v desmarque los componentes que no desee
instalar, Presione Siguiente para conkinuar,

Seleccione los componentes a M I:!e?scrlpclnn’ _
Sitte el ratan encimna de

instalar: ;
Servidor Web U Componente para
= B2 Certificados Ve sU descripeian,

Espario requerido; 40.0ME

<] i B

< fkras I Siguiente = I Cancelar

Puede elegir lo siguiente:

e El servidor Aranda 360 y el servidor web estdn marcados por defecto y deshabilitados para
edicion.

e Elcertificado de la consola.

e Labase de datos MS SQL Server 2005 (Express Edition).
La opcion de la base de datos MS SQL Server 2005 puede ser desmarcada si prefiere hacer su
instalacion en una maquina diferente o si un servidor MS-SQL ya ha sido instalado para
utilizarlo con Aranda 360.
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4. Haga clic en siguiente para generar el certificado del servidor.
5. Digite la direccién IP y los puertos utilizados servidor Web embebido.
El instalador le solicitara esta informacion si la opcién de servidor web fue marcada.

B Instalacion de Aranda 360 Seryer o ] S

Configuracion de Aranda 360 Server

Configuracidn Servidar Weh I'@
Mombre Servidor HTTP: | WiehServer
1P Servidar HTTP: | 192.168.1.16 =]

Puerko HTTR: I G0a0
Puetta HTTPS: | 4343

< Atras I Siguiente = I Cancelar

¥ Por defecto, los puertos 80 y 443 son utilizados. Estos valores deben cambiarse si el servidor web ya esta
usando dichos puertos.
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6. Digite los parametros para generar el certificado.

@ Instalacion de Aranda 360 Server o [l S

Configuracion de Aranda 360 Server -
Generacidn de Certificados de la Consola _.Z:‘j

Certificados :
Rl IC.'I,Dl:n:umenI:s and Sett ... |

Contraseria frase | YT
(Min. 4 caracteres)

Confitrmacidn contraseria I el

< Alras I Siquiente = I Cancelar

Esta opcion aparecerd solo si la casilla de certificado de consola fue seleccionada.

Si es asi, debe especificar el directorio de destino donde se crearan los certificados, asi como la

contrasena.

Se debe asegurar que éste directorio es accesible desde la maquina donde se va a instalar la consola,
o si prefiere puede copiarlos en otro lugar donde la consola pueda acceder.

La contrasefa es sensible a mayusculas y minusculas. Debe contener al menos cuatro caracteres
alfanuméricos. Esta también es requerida para acceder a la consola de administracion.
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7. Digite la contrasefia de la cuenta de administrador de la base de datos.
Esta opcion aparecera solo si la casilla de base de datos fue seleccionada.
8. Digite la ruta de instalacion del servidor Aranda 360 server.
Haga clic en instalar.

B Instalacion de Aranda 360 Server o =]

Elegir lugar de instalacion &
Elija el directario para instalar Aranda 360 Server, ﬁj

El programa de instalacion instalara Aranda 360 Server en el siguiente directorio, Para inskalar
en un directario diferente, presione Examinar v seleccione otro directorio, Presione Instalar
para comenzar la instalacian,

Direckorio de Deskino

Exarninar, .. |

Espacio requerido: 40.0ME
Espacio disponible: 4.0GE

< Atras I Instalar I Cancelar

9. Espere un momento hasta que el proceso de instalacién haya finalizado.

B Instalacion de Aranda 360 Server =10l =]

Inztalando =
Por Favor espere mientras Aranda 360 Server se instala, .j *

Extraer: roat.cnf... 100%:

Extraer: generate_msi.exe... 100% ;I
Directorio de salida: C:\Archivos de programatArandalAranda 360 Server

Extraet: srservice.exe, .. 100%

Directorio de salida: C:\Archivos de programalAranda

Directorio de salida: C:\Archivos de programatArandalAranda 360 Server

Directorio de salida: CADOCUME~1WARANDA~ W COMFIGR 1 Templsky . trmpiwin32

Extraer: openssl.exe... 100%

Directorio de salida: CA\DOCUME~1YARANDA~ I CONFIG 14 Templsky  tmpicerts

Directario de salida: CH0OCUME~1 1 AR AMDA~1 W OMFIGR 1 Templsky trpicertsiCa
Directorio de salida: C:A\DOCUME~1YARANDA~ W CONFIG 1Y Temphsky . trnp

Directorio de salida: CA\DOCUME~1YARANDA~ 1 CONFIG 14 Temphsky  tmp j

Extraer: rook.cnf.., 100%

= Btras Siguiente = | Cancelar; |
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10. Verifique el reporte de instalacién.

Este reporte mostrara el estado de instalacion de los componentes seleccionados.

& Instalacion de Aranda 360 Server 101 =]

Resultados de la instalacion de Aranda 360 Server

LS

Serwvidar

Servidor Web

Certificados

QL2005 Express Edition

OLOEOE0

= fbras I Siquiente = I Zancelar

11. Reinicie la maquina para iniciar el servidor.

B Instalacion de Aranda 360 Server = ] |

Instalacion de Aranda 360 Server

Su sisterna debe ser reiniciado para que pueda completarse
la instalacion de Aranda 360 Server. {Desea reiniciar ahora?

{* Reiniciar ahora

" Desen reiniciar manualmente més tarde

< Atras I Terminar I Zancelar
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Instalando servidores secundarios

La instalacién de servidores secundarios es opcional. Se utilizan para distribucién de carga de las
solicitudes entre agentes y servidores.

Ademis, aseguran una alta disponibilidad a nivel de implementacién del servidor, en la medida que
el servidor secundario automaticamente toma el rol del servidor principal en caso de que éste se
detenga accidentalmente.

Numero de servidores secundarios

El nimero de servidores secundarios depende de:

Numero de agentes distribuidos.
Velocidad de la red.

Tamanio de la configuracion.
Numero de alertas y logs retornados.

Procedimiento

La instalacion del servidor secundario se realiza con el mismo instalador del servidor principal, para
ello siga los siguientes pasos:

1.

Vaya a la carpeta bin y haga doble clic sobre el archivo server.exe.

2. Seleccione el idioma de instalacion.

Haga Clic en OK.

Installer Language x|

'T-Jf Please select a language.

K, I Cancel

Aparecera una ventana con los siguientes componentes seleccionados por defecto y

deshabilitados para edicién:

e Elservidor Aranda 360.

o Elservidor Web (Apache), el cual es utilizado para la implementacion los agentes en
modo de descarga.

Desmarque la opcién de Certificados, ya que éstos se generaron cuando el servidor principal

fue instalado.
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5. Desmarque la opcién de base de datos MS SQL Server 2005 para consolidar toda la
informacién retornada por los agentes en la misma base de datos del servidor principal.

& Instalacion de Aranda 360 Server } o ]

Seleccion de componentes

=1

Seleccione qué caracteristicas de Aranda 360 Server desea instalar. _@

Marque los componentes que desee instalar v desmargue los componentes que no desee
instalar. Presione Siguiente para conkinuar,

Seleccione los componentes a Servidor _[?Eistrlptlljl'l' :
inskalar: : Sittie el ratin encima de
{ Servidor Web UM COmpoRERte para
E||:| Certificados WEr sU descrpcian,
S| = tificados
Espacio reguerido: 37.9MB
[ 5

< Atras I Siquiente = I Cancelar

6. Especifique la ruta de acceso de los dos archivos que contiene el certificado del servidor
principal:
e root.pem (Autoridad de certificacion).
e rootcert.pem (certificado).
Estos archivos fueron puestos en el director de instalacion del servidor principal.

& Instalacion de Aranda 360 Server } o ] 5

Configuracion de Aranda 360 Server =T
Generacion Certificados del Servidor _@

—Cettificados del Servidor

¥ &djuntar este servidor a una inskalacion previa

ook, pem I Ci\Documents and Setkings\arandac ... |

rookcert. pem IC:'I,DDcuments and Settingsiarandac E

< Akras Siguiente = Cancelar
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7. Digite la direccion IP del servidor principal y los puertos usados por el servidor Web.

# Instalacion de Aranda 360 Server o ] 2|

Configuracion de Aranda 360 Server
Caonfiguracian Servidar Web

@

IP Servidor HTTP:

Puerko HTTP:

Puerka HTTPS:

Mombre Servidor HTTP:

| \WebServer

| 192.168.1.16
5030

4343

SR

< Atras I Siquiente = I Cancelar

U Por defecto, lgs puertos 80 y 443 son utilizados. Estos valores deben cambiarse si el servidor web ya

esta usando dichos puertos:

8. Defina la ruta de instalacion del servidor Aranda 360.

Haga clic en instalar.

B Instalacion de Aranda 360 Server o =] |

Elegir lugar de instalacion

Elija el directorio para instalar Aranda 360 Server, ; ]

El programa de instalacion instalara Aranda 360 Server en el siguiente directorio, Para instalar
en un directario diferente, presione Examinar v seleccione oktro directorio, Presione Inskalar

para comenzar la instalacian,

Directotio de Destina

Examinar. .. |

Espario requerido: 37.9ME
Espario disponible: 4, 3GE

< Atras I Insktalar I Zancelar
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9. Verifique el reporte de instalacion.
Este reporte muestra el estado de instalaciéon de los componentes seleccionados.

B Instalacion de Aranda 360 Server N -10] x|

Rezultados de la instalacion de Aranda 360 Server -
L

*J Servidor
Servidor Web

Certificados

04 4949

SOLZ005 Express Edition

= fibras I Siguiente = I Cancelar

10. Reinicie la maquina para iniciar el servidor.

® Instalacidn de Aranda 360 Server [ -10] x|

Instalacion de Aranda 360 Server

Su siskema debe ser reiniciado para que pueda completarse
la instalacian de Aranda 360 Server, iDesea reiniciar ahora?

¥ Reiniciar ahora

i~ Deseo reiniciar manualmente més karde

< fkras I Terminar I Zancelar
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Instalando la consola de administracion

Para la instalacién de la consola se debe usar el instalador proporcionado, para ello siga los
siguientes pasos:

1. Vaya a la carpeta bin y haga doble clic sobre el archivo console.exe.
Esta operacion inicia el instalador de Microsoft.NET Framework (Si no estd instalado en el
equipo).

2. Seleccione el idioma de instalacién.

Installer Language x|

— ; Flease select a language.

K I Zancel

3. Digite el nombre de usuario y de la organizacion.

@ Instalacion de Aranda 360 Management Console -|0] x|

Instalacion de Aranda 360 Management Conzole —
Informacidn de Aranda 360 Management Consale ; )

Mombre de Lsuaria: AR AMCADEMOS

Mombre de Compafiia: | ARANDA SOFTWARE

« fkras I Siguiente = I Cancelar
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4. Haga clic eninstalar.

B Instalacion de Aranda 360 Management Consaole ] — =] =]

Eleqgir lugar de instalacion
Elija el directorio para instalar Aranda 360 Management Console,

el
L

El programa de instalacian inskalard Aranda 360 Management Console en el siguisnte
directorio, Para instalar en un directorio diferente, presione Examinar v seleccione otro
directario, Presione Instalar para comenzar la instalacian.

Directorio de Deskino

: programalfranda Exarninat. .. |

Espario requerido; 73.6ME
Espario disponible: 4.2GE

= Akras I Inskalar I Cancelar

5. Haga clic en finalizar para completar la instalacion de la consola.

=101 =]

@ Instalacion de Aranda 360 Management Console

Instalacién de Aranda 360
Management Console

Aranda 360 Management Console ha sido instalado en su
sistemna,

Presione Terminar para cerrar eske asistente,

= fkras I Terminar I zancelar
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Instalando la base de datos

Para la instalacién de la base de datos se debe usar el instalador proporcionado, para ello siga los
siguientes pasos:

1. Inicie el programa de instalacion de la base de datos, llamado DBInstaller, representado por
el icono:
Inicio\Programas\Aranda\DBInstaller

Aparecera la siguiente ventana. Seleccione Instalar base de datos Aranda 360.

By Aranda 360 i x|

@

Aranda 360 ENDPOINT SECURITY ®

Herramienta de Administracion de las Base de Datos de Aranda 360

| Instalar las Bases de Datos de Aranda 360

Instalar la Base de Datos Principal y Programar Backup Automatico de Aranda 360,

Desinstalar las Bases de Datos de Aranda 360

Borrar laz Bazes de Datos de Aranda 360 del Servidor SOL.

Realizar un Backup, Restaurar o Actualizar laz Bazes de Datos de Aranda 360,

Mantenimiento de la Base de Datos de Logsfalertas

Actualizar la Base de Datos de Logs/dlertas de Avanda 360.

Mantenimiento de la Base de Datos de Llaves de Encripcion

::I Mantenimiento de la Base de Datos Principal

Actualizar la Baze de Datos de Llave: de Encripcidn de Aranda 360,
5703

S alir
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2. Instale la base de datos utilizando el asistente de configuracion.

Aranda 360

G

Aranda 360 ENDPOINT SECURITY ®

'Y Introduccion Asistente de Instalacién de las Bases de
i-ﬁdministradprSOl'_ Datos de Aranda 360
! Basge de Datos Principal Eszte asistente o guiard a través del procedimienta de instalacidn de las bazes de

A datoz de Aranda 360, Por favar ziga las instrucciones cuidadozamente.
‘! Basge de Datos Logsfaleras

Y Instalarbase de datos de Ll
L Backup Automatico.
4\ Yalidacién

A Instalacidn

| Cancelar
3. Defina los parametros requeridos para crear la base de datos:
e Elnombrey contrasefa de la cuenta de administrador (sa).
e Ladireccion IP del servidor de base de datos MS SQL Server 2005.
e Opcionalmente, el puerto utilizado para acceder a la base de datos.
Aranda 360
@Al'm 360 ENDPOINT SECURITY ®
D Introduceion Asistente de Instalacién de las Bases de
1@ Administrador SQL Datos de Aranda 360
! Basede Datos Principal Far favar ingrese la infarmacion necezaria para establecer la conesidn SOL.
/1. Base de Datos Logsitlertas
L Instalarbase de datos de Ll  Contrasenia del Administrador SQL [sa):
L Backup Autormatico. lsicie: Isa—
£ Malidacidn Contrasefia ; IW
A Instalacion
Direccion / Instancia SOL -
Siguiente » _Eancelal

U La cuenta es Unicamente usada para crear las cuentas de usuario de la base de datos, el servidor y la
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consola.
4. Instale la base de datos principal

Se debe definir la contrasefa que utilizara la cuenta de administrador de Aranda 360 (admin).

Aranda 360

C)

Aranda 360 ENDPOINT SECURITY ®

@ Introduccin Asistente de Instalacién de las Bases de
@ pdministrador SGL Datos de Aranda 360
@ Base de Datos Principal Par favor ingrese la informacidn necesana para creal una cuenta de usuanio

Administrador para la Consola de Aranda 360,
' Baze de Datos Logsiilertas

1. Instalarbase de datos de L3 ¥ Instalar la Base de Datos Principal

AN Backup Autormatico. Usuari
- Tuano ; Ia.jmin
b Validacidn
Contrazefia I““““‘
Confirmar : |u¢uuu

2 Instalacisn

< Hegresar J Siguiente > I Cancelar J

5. Instalar base de datos de alertas.
Se debe definir una contrasefa que utilizara el servidor de Aranda 360 para escribir en la base

de datos.

Aranda 360

)

Aranda 360 ENDPOINT SECURITY ®

@) Introduceidn Asistente de Instalacién de las Bases de
@ Administrador SOL Datos de Aranda 360
@ Baze de Datoz Principal Far favar ingrese la informacidn necesaria para la creacidn de una baze de datos de

lngz v alertas.
@' Base de Datos LogzfAlerta

‘L Instalarbase dedatos deLla [ |ngtalar Base de Datos de Logs/Alertas

Contrazefia : |uuum.
Confirmar ; |5uuuu

P Backup Automatico.

Yalidacion

Ihstalacion

< Begreszar Siguiente > Cancelar
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6. Instalando la base de datos de claves.
Se debe definir una contrasefa para el servidor Aranda 360 para manejar el cifrado de claves
en la base de datos.

Aranda 360

G

Aranda 360 ENDPOINT SECURITY @

@ Introduccién Asistente de Instalacion de las Bases de
@'Administrador_SQL Datos de Aranda 360
@ Baze de Datos Principal Par favar proporcione la informacidn necesana para la creacidn de una base de

datos de llaves de encripcion,
@ Baze de Datos Logs/dlertas

[@ Instalar base de datos de L ¥ Instalar Base de Datos de Llaves

/1. Backup Automatico. W Usar la mizsma contrasefia de la base de datos de Logs/flertas

o Contrazefia : I
A Walidacidn
Confirmar : I

AU Instalacidn

< Begresar | Siguiente »

7. Opcional: creando una tarea.
Para realizarlo, inicie el servicio del AGENTE SQL SERVER.
Haga clic en siguiente.

Aranda 360

G

Aranda 360 ENDPOINT SECURITY ®

@ Introducein Asistente de Instalacién de las Bases de
(@ administradorSaL Datos de Aranda 360
@ Base de Datos Principal Aranda 360 le permite configurar un backup automatico de la baze de datos principal

en el servidor SOL. Por favor defing la ruta local en el servidor de baze de datos
@ Baze de Datos Logsfalertas | donde se almacenard el archivo del backup v la frecuencia con la que este se genera

@ Instalar basze de datos de Li3 [T Configurar B ackup &utomatico

@ B ackup Automatico.
- Ruta del Archivo

Y Walidacidn Backup : I J

1 Instalacidn

Frecuencia : IDianamente j Cada |1 3: [ias.

Mota: Se requeire iniciar el servicio SAL Server Agent en el zervidor SOL para
gjecutar el backup automatico [remitaze a la documentacian].

< Regresar Siguiente »
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Y Pararealizar una copia de la base de datos en un directorio diferente al que viene por defecto
(ejemplo: \Mssql\Backup), asigne permisos Lectura/Escritura al grupo de seguridad
SQLServer2005MSSQLUser$ServerNameS$SQLInstance.

8. Aparecerd la siguiente ventana con el resumen de toda la configuracion definida.
Haga clic en siguiente.

Aranda 360

@t

Aranda 360 ENDPOINT SECURITY ®

v Introduceion Asistente de Instalacion de las Bases de
& Administrador S0L Datos de Aranda 360
@ Base de Datos Principal El asiztente iniciara la instalacion teniendo en cuenta los siguientes parametros. Por

favor wenfiquelos w proceda.
@ Baze de Datoz Logsfdlertas

@ Instalarbase de datos de L3 Informacidn de la Conexion S0L :

@ Backup Autormético. za en ARANDA_DEMONSOLEXPRESS

@ Validacién Bazes de Datos alnstalar:

‘& Instalacion Basze de Datos Principal de Aranda 360, Baze de Datos de Logsdélertas de

Aranda 360, Baze de Datoz de Llaves de Encripoicn de Aranda 360
Programacion del Backup Automatco -

Mo ge ha configurado el backup automatico.

§ Bearesar Siguiente »
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9. Aparecera la siguiente ventana. Haga clic en finalizar.

Aranda 360

%m 360 ENDPOINT SECURITY ®

@ Baze de Datos Logsfdlertas
@ Inztalarbaze de datos della
@' Backup Automéatico.

@ Validacisn

& Instalacién

9 Introduccién Asistente de Instalacién de las Bases de
9 Adrministrador S0L Datos de Aranda 360
@ Baze de Datos Principal Finalizado.

‘ Finalizar

Configurando el ambiente

Para configurar el ambiente en la consola de administracion, siga los siguientes pasos:

1. Haga clic en el icono de Aranda 360para abrir la consola.
2. Digite la cuenta de usuario y contrasefia definida en la instalacion de la base de datos.

% Aranda 360 Consola de Administracion | x| |

1 User Login

—Logon zettingz

Laqgit:

Pazzwaord:

SOL server ingtance:

|BG-E-LE#«HNINED1"«EDD;‘-‘«S |

Iadmin

|uauuul

Connect | Cancel Optionss
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% <

~

&
o
3. Para configurar un nuevo ambiente, siga los siguientes pasos:

e Haga clic derecho para desplegar el menu contextual.
e Clic en nuevo ambiente.

i¥ Aranda 360 Consola de Administracion [ad

Archivo  Cifrado  Herramientas 7

2L Administrador de Ambientes

@ EE

Mueys Politica de Seguridad
Muewo Ambiente

Baorrar todas las Politicas
Baorrar todos los Ambientes

4. Haga clic en actualizar y seleccione el archivo de la licencia.

i Aranda 360 Consola de Administracion |

‘o Infarmacidn de la Licencia

Propietario ;
Walidéz

E nterprize Edition
Premiurm Edition ;
Server-Side Edition;

Licencia Awvira:

Incluvenda | M irmera |

Actualizar... Aceptar

> www.arandasoft.com
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5. Para habilitar la licencia de Aranda 360, haga clic en abrir.

8% Aranda 360 Consola de Administracion

—

— =
GUv | .+ fAranda3e0_g00Z - licencia = Licence - Eval Aranda - lﬂ” Search Licence - Eval Aranda m

Organize *  Mew folder 4= = [Oi @

E;_‘ Recent Places ;I Mame = | Date modified | Type | Size

== R || Licence - Eval Aranda.lic 06J07/201Z2 09145 a... LIC File
el

'3 Documents
J‘ Music
[= Pictures

E Videos

ﬁ Campuker
ﬁ Local Disk (i2:) —
A $Recycle.Bin
. hgent

4. Documents and &
) inetpub
. Instaladaores

y itBD_D ;I ‘I I _'I

File name: hd Archivos de aranda software (%, =™
| ] | |

Open I Cancel |

4

6. Hagaclicen OK

8% Aranda 360 Consola de Administracion

2! Infarmacidn de la Licencia

Propietario : Eval Aranda
Walidéz : [lirnitada
Prerniurn Edition 5
Server-Side Edition:; 5
Inclupendo | Mmero |

Aceptar
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El ambiente que se ha creado aparecera de la siguiente forma:

1% Aranda 360 Consola de Administracion

Archiva Cifrado  Herramientas 7

2L, Administrador de Ambientes

&) Global

AR Ervvirorment - 2012-12-18 15:12:15

7. Ahora agregue un nuevo servidor principal:
e Haga clic Nuevo Servidor Principal.

I% Aranda 360 Consola de Administracion [admin ::

archivo  Cifrado  Herramienkas @

% Administrador de Ambientes

@ Global

= : -
S Poliic Confirmar

ek Confi S =
'fl Script MyI1ar Lonriguracion

c—g G actualizar Licencia. . .
Lo Grupe

Maodo Avanzado de Agentes

Muewa Politica de Sequridad

Muewn Servidar Maestro

Mueyn Grupo de Agentes

Barrar

Borrar todas |as Politicas

Borrar todos los Servidores Maeskros
Renombrar

Deshacer Edicidn

Creado en : PSR e T
Actualizado en 18122012 03:12:15 pm.
Yersian 1]

Fropietario : admin

Expira en:

Enn_fi%uracinnes =]
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e Digite la direccion IP del servidor y haga clic en OK.

% Aranda 360 Consola de Administracion

& Editar Magquina
 Todos

o

Direccién P [192168.1.114

Direccion MAC

MNombre de
bl &ouina

B T T )

Direccion de Red

|
|
Directario Activo |
|
|

\_i‘.,l Ayudante

Ejemplo de direccian P :
192162.0.38
Direccian [P walida

Aceptar Cancelar

El servidor principal que se ha creado aparecera de la siguiente forma:

2L, Administrador de Ambientes

@) Global

E| V'f!}" Ervironment - 2012-12-18 15:12:15
------- ' Politicas de Segundad
- 1 2 Politivas de Cifrado

31'&' Conhiguraciones de Agente

: E Senpts

------ ,_.}J Grupos de Agentes

NN 11=cter - 2012-12-18 15:17:51

181202012 031751 pm.
181202012 03:17:52 p.m.

Creado en :

Actualizado en

“iersidn
Propietano :
Configuracidn enviada

Configuraciones no

R et

1]

admin

181252012 031751 p.m.

1
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Instalando el agente
Descargando el agente desde el servidor Web

Descargando el agente desde el servidor Web server es el modo de distribucién por defecto cuando
no existe una herramienta de distribuciéon remota.

En este modo, el instalador del agente es descargado y ejecutado manualmente en cada estacion de
trabajo.

La direccion de acceso para esta pagina es la direcciéon IP que fue configurada al instalar el servidor.
Si el puerto 80 (por defecto) ha sido cambiado, es necesario especificar el Puerto asignado como
sufijo de la direccién IP en el campo de direccién del navegador.

e Antes de instalar el agente, el administrador debe tener:
e Haber creado al menos un grupo de agentes.
e Haber aplicado una configuracién y una politica de seguridad al grupo.
e Haber asociado el grupo con el Servidor principal.
o Haber realizado una sincronizacion.

Instalacion

El instalador del agente puede ser ejecutado directamente desde la pagina web o almacenado
localmente para una posterior instalacion

Aranda Software - Aranda 360 Agente de descargas

—).

Bienvenido a la pagina de Aranda 360 descarga Agente!
Para descargar su agente, seleccione las opciones:

@ Aranda3t0 Agente Professional Edition
T aranda360 Agente Edicion Secure

[T antivirus Protection (AVP) [ Aceptar |

Este es un procedimiento desatendido, por lo tanto, no se solicitara informacién particular durante la

instalacion.

> www.arandasoft.com
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w Al utilizar Aranda 360 Server-Side Edition, por favor adicione el sitio web de Aranda en sus
Sitios de Confianza para completar la instalacién del agente.

Aparecerd un mensaje en una ventana emergente encima de la bandeja del sistema cuando la

> Aranda 360 ENDPOINT SECURITY v.6.0
Administrator’s Guide

Trusted sites

this zone will use the zone's security sektings.

Add this website ko the zone:

X]

J ou can add and remove websites from this zone, All websites in

| hitp: /192, 168, .00 | |

add |

Websites:

[Jrequire server verification (https:) For all sites in this zone

Remaove

Close

instalacién es completada. La maquina debe ser reiniciada para activar el agente.

Dado que este método de instalacién hay que repetirlo en cada estacion de trabajo, es

frecuentemente usado en ambientes de prueba y piloto.

w

Debe utilizarse la cuenta de Administrador para instalar el agente. Si se instala el agente con

otra cuenta, la instalacion inicia pero no finaliza.

2012 Aranda S50F
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Directorio de instalacion del agente

El agente puede ser instalado en otro directorio al que viene por defecto, en este caso es:
C:\Archivos de Programa\Aranda\Aranda 360 Agent\

Cambiando la ruta de instalacion del agente de Aranda 360

Para cambiar la ruta de instalacién del agente, siga los siguientes pasos:

1. En el servidor, abra el siguiente archivo:
[Archivos de Programa]\Aranda\Aranda 360 Server\Apache\cgi-bin\msi.nsi
Busque la siguiente linea:
#WriteINIStr 'STEMP\sky.tmp\sky.cnf' Agent Install_path
'C:\Archivos de Programa\company'

2. Remueva los comentarios (;;)
Remplace C:\ Archivos de Programa\company por la ruta de instalacion de destino [ruta
personalizadal.

e Silalinea es comentada, el valor por defecto %archivo de programa%\Aranda serd utilizado.
3. Guarde el archivo.

4. Ejecute [archivos de programal\Aranda\Aranda 360  Server\generate_msi.exe.
El agente se instalard en la ruta personalizada. Este debe tener la siguiente forma [ruta
personalizada]\Aranda 360 agent\.

Utilizando GPO para implementar los agentes

Las directivas de grupo (GPO) del directorio activo® son usadas para distribuir aplicaciones usando el
servicio Microsoft Windows Installer. Este es un proceso desatendido dado que no se requiere
informacién por parte del usuario durante la instalacion.

Implementacién remota usando GPO requiere un formato especifico llamado MSI. Este tipo de
archivos pueden ser utilizados para ejecutar instalaciones remotas sin intervencién del usuario.

El archivo MSI se encuentra en el subcarpeta files del directorio de instalacion del servidor que esta
por defecto:

c:\Archivos de Programa\Aranda\Aranda 360 Server\Apache\cgi-bin\files

¥ Las herramientas de clonacién no son compatibles con los agentes de Aranda 360 Secure
Edition.

Antes de instalar la imagen principal, verifique que no exista el certificado (agent.srn) en el directorio
de instalacion del agente Aranda 360.
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Para una comunicacion segura entre los componentes de Aranda 360 (consola, servidor y agente),
éstos utilizan su propio certificado.

Cuando un agente ha sido instalado en una estacién de trabajo, ningun certificado es proporcionado
por alguna instancia de éste. Es necesario obtener el certificado antes de establecer una
comunicacion con el servidor.

Para ello, un servidor de certificados esta instalado en el servidor Aranda 360, el cual se puede
acceder por defecto por el puerto TCP 443,

e Para obtener mas informacion de como configurar, desinstalar o desactivar el agente.
PERIODO DE VALIDEZ DEL CERTIFICADO

Por razones de seguridad, la descarga de certificados deben ser restringidos a un periodo limitado de
tiempo, generalmente el tiempo necesario para la implementacion de los agentes en la red.

El periodo de tiempo del certificado puede ser configurado en la consola de administracion
seleccionando un servidor principal en el arbol de administrador de ambientes.

Las opciones de configuracién apareceran en el panel interactivo de la parte derecha. El parametro
validar certificado (dia(s)) esta en ADMINISTRADOR de ambientes > Servidor Principal > Servicio de
Autenticacion.

ﬂ ) Eewiﬁu de .;ﬁu.ltem.icaciﬁ.n

‘Werificar Qrigen de Descargas '@' Habilitado
Tiempao Inicial 18242012 12:00:00 a.m.
Tiempa Final 1841242022 12:00:00 a.m.

IJzuarnio de Autenticacion CGl
Contrazefia de Autenticacion CGl
“Walidéz del Certificada [ ialz]] 3650

Por defecto, el periodo de tiempo esta limitado a 10 aflos desde la fecha de instalacién de la consola.

Modifique el valor de la disponibilidad del certificado Fecha de Terminacion si prefiere un periodo
mas corto.
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Es posible definir un nombre de usuario y una contrasefia para permitir a un administrador descargar
los certificados del sitio web.

Para ello, utilice los campos respectivos para autenticacion CGl y de contrasefa CGl.

I,

Yerficar Ongen de Descargas 'ﬁ' Habilitado
Tiempo Inicial 1812/2012 12:00:00 a.m.
Tiermpo Final 18242022 12:00:00 a.m.

Uzuario de Autenticacian CGEl
Contrazefia de Autenticacian CGl
Walidéz del Certificado [Dialz]] i all

Para descargar un certificado, vaya a la siguiente direccién:
https://<Direccién IP del servidor>/ssl/cgi
En la pagina de autenticacion del certificado, digite el nombre de usuario y la contrasefa.

Si la autenticacion es exitosa, se abrird una ventana para descargar el archivo del certificado con
nombre agent.srn. Teste archivo debe ser copiado dentro del directorio de instalacién del agente.

Compatibilidad con herramientas de clonacién
El agente es compatible con herramientas de clonacién.

¥ Las herramientas de clonacién no son compatibles con el paquete Aranda 360 Secure
Edition.

Para crear el disco principal de un sistema que contiene una agente, instale el agente en el sistema
principal.

Cada agente requiere un certificado Unico. La instalacién de una agente en la estaciéon de trabajo
principal no debe incluir el certificado de éste.

Para prevenir esto, antes de la instalacién, cambie el periodo de autenticacion a una fecha invélida en
la consola de administracion colocando una fecha anterior a la de creacién de la estacién de trabajo
principal.

Antes de crear laimagen maestra, se debe verificar que no exista:

e Elarchivo agent.srn
e Elarchivo host_guid.sro
e Archivos en la carpeta vfs que se encuentra en el directorio de instalacion del agente.

Si se da alguno(s) de los anteriores casos se deben esos archivos.
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Los pardmetros del servicio de autenticacién estan disponibles en el administrador de ambientes
> [Servidor Principal] en los pardmetros de configuracién del servidor.

Cuando los sistemas clonados son distribuidos, restablezca el periodo de disponibilidad del servicio
de autenticacién para permitir que cada agente recupere su propio certificado.

PRUEBA DE COMPONENTES

Es recomendable probar todos los componentes de Aranda 360 después de su instalacion. Siga los
siguientes pasos para probar toda la secuencia operativa de Aranda 360:

1. Identificar la maquina destino a través de la descripcién de la red.

2. Defina una configuracién simple y facil de probar.

3. Una configuracion simple, es por ejemplo, eliminarle la opcién al bloc de notas de abrir
cualquier archivo de texto con extension .txt.
Para obtener mas informacion, ver “Proteccién basada en reglas ”

4. Enviar la configuracién (e implementar el agente en la maquina, si aun no se realizado).

5. Verifique que la regla es aplicada en la maquina destino.
6. Verifique accesos a los eventos almacenados en la base de datos. En caso de que surja algun
problema.
INTERFAZ GRAFICA

Aranda 360 ofrece varias formas de obtener y aplicar las actualizaciones de software.

Las actualizaciones puede ser configuradas desde la consola de administracién y el servidor principal
a través de Administrador de Ambientes > [Nombre del Servidor Principal] > Configuraciéon de
Actualizaciones de Software.

Los parametros para actualizar los componentes de Aranda 360 son:

e Modos de actualizacion:
El software puede ser actualizado:
0 Automaticamente.
0 Manualmente.
0 Aplicado en el siguiente reinicio.

=1 2} Actualizacién del Software
Modo de Actualizacidn

Intervalo de Yerficacian de Actualizacidnes Auta

Tipo de Origen Prézima Reinicio
URL / Ruta local M anualmente
Puerta

MNombre de Usuario
Contrazefia
Fiuta Remota

Actualizacidn Predeterminada a Desplegar [ltima Versidn
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Verifique el intervalo de actualizacién
Este es el intervalo de tiempo (ejemplo: 03h00mMO00s) para verificar si existen nuevas
actualizaciones para el servidor o la consola.

Fuente:

Los tipos de fuente son:
0 Local.
0 HTTP.
o FTP.

=1L Actualizacién del Software

kodo de Actualizacidn Auto

Interyalo de Verficacion de Actualizacidnes 130000
Tipa de Origen

URL / Ruta local [ Local
Puerta @ FTP
Hombre de Usuario @ HTTP
Contrazefia

Ruta Remota

Actualizacion Predeterminada a Desplegar (llkima Yersidn

Ruta URL/Local:

Esta es la ruta o direccién donde las actualizaciones son almacenadas.

Puerto

Nombre de usuario.

Contrasefa.

Ruta remota.

Actualizacion por defecto a distribuir (ex.: 5.700):

Este es el nUmero maximo de versién de Aranda 360 aplicada a los agentes.

Si no se desea utilizar esta opcidn, aplique la ultima versién. El grupo de agentes seran
automaticamente actualizados a la ultima versién aplicada al servidor.

Si se requiere una versién especifica, el grupo de agentes no seran actualizados a una version
superior definida en la actualizacién por defecto (ejemplo.: 4.806).
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Ejemplo : La versidn limitada que estd asignada al grupo de agentes Grupo 1 es 4.806.

<L, Administrador de Ambientes -+~ Administrador de Ambientes > Grupo 1
&) Global : e
; Confirmar Deshacer Edicion
=] {_1‘ Ervironment 1 |v %
‘ Politicas de Seguridad |dentificadores | Paliticas I Configuraciones
“%
~1 A Politicas de Cifrado -
3"-' Canfiguraciones de Agente ;] Cifrado
by Seripts Politica de Cifrado [Mirguino)
B - g8 Brupos de dgenies =l Acciones Temporales
: {'/' Ue Script de Late 1 [Mingura)
Pt L
B Masrer ; Script de Lote 2 [Mingura)
. G‘J Grupos de Agentes : )
- Servidores Esclavos Script de Lote 3 (Mingunao]
Script de Late 4 [Minguna)
Script de Late & [Minguna)
=l Actualizar
Actualizacion a Desplegar  Limitado por Servidor

Modos de Actualizacion
Los modos de actualizacién para los componentes del servidor y del agente son:

e Automatico.
e Siguiente reinicio.
¢ Manualmente.

Estos modos se relacionan con los parches de la aplicaciéon y las descargas autométicas de los
componentes.

Tipo de Fuente

El servidor recupera las actualizaciones y los parches. La consola de administraciéon define como los
archivos deben ser accedidos:

e Local.

e FTP.

e HTTP.
Local

El modo local es usado para las actualizaciones manuales. Se pueden obtener los parches por via
mail, CD-ROM u otro medio extraible, entonces son puestos en un directorio cuya ruta estd
configurada en la consola de administracién.
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FTPy HTTP

Los modos FTP and HTTP son usados para descargar automaticamente las actualizaciones.

Actualizaciones por demanda

La consola puede ser actualizada por demanda usando la opcién en el menu, > Verificar
Actualizacion.

B

Buscar Actualizacion
fvuda, . F1

Arcercade..,
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MODIFICANDOLA DIRECCION IP DEL SERVIDOR ARANDA 360

Después de instalar y configurar Aranda 360, es posible que en algin momento necesite cambiar la

direccion IP del servidor principal , y en consecuencia, actualizar los agentes.

Para cambiar la direccién IP del servidor principal, siga los siguientes pasos:

1. Edite todas las configuraciones del agente en el Editor de Configuracion:
e Haga clic en configuracién en el Administrador de Ambientes.
e Haga clicen el panel de servidores Aranda 360.

"Qaranda 360 Consola de Administracién [admin :: BG-E-LEARNINGO1\EDDAS]

Archivo Cifrado Herramienkas 7

L Administrador de Ambientes

@ Gobal

= E‘ Editor de Configuraciones |

B Honitoreo de Logs

4 Adminisuador de Usuarios
129 Administrador de Roles
& Admiristrador de Logs

Ift Configueasisn de la Consola

€ Direccin de Red

.JJ Apudante
) Reportes Ejemplo de dieccién P -
[ Visor de Eventos 192169.0.38
Registro de Dispositvos Dieccién P vaida

B -4 Enveonment 1 ' Configuraciones & Configuracién
I Poliicas de Saguridad | 2.l Age
B2 Polticas de Cirado Vi fleta Notificacian Ernergente (Pop-up) @ Habiltado
Corfiguacionas da Agarte 4 Nomal Modo de Proteccién del Agente Normal
& g] :::; o Idioma de Inkerfz del Agenle Esporiol
T L AR Gupet Detener el Agente & Habiitado
= {8 Master 1 Habitar Logs de Autaproteccion (RID =0)  fpde
-~ Grupos de Agerces Habitar Logs de Ciado _
Sarvmdions Epslwics =) AccesoTemporalalaWeb - e ——— — -
Habitar AccesoWeb Temporal 3 Deshabitado
Duracitn Temporal de AccesoWeb [min) 5
N Accesos Auloizados 3
Pusttos TCP HTTP IBOIHTTPS [443]
Puettos UDP DNS [53,DHCP [67.68] |
........ :'Emm!
ki sn: TR W e R P -
Fam— I Aranda 360 Consola de Administracién —
Wersitn : {| [“ servidores de Aranda 360 = FH
Fropietario admin =i s (-TE::MM
Configuiacién enviada L
@;Auj%uac.una o :i:::m ﬂjzmp = Direccién P 1521681114,
€ Direccién MAC [ ]
G Administraciin £ Nontre de [ ]
5 Monioreo cel dgerie  DisctofioAdive -

T R R e Aceptar l Cancelar =
o % & @€ I[T BRI 1

e Agregue una nueva direccion IP.

I‘: Servidores de Aranda 360
=Tt b

£ Mombre
b azter 1

Mazter_new

Il Direccion 1P
1921681114
192.168.1.130
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2. Envié la nueva configuracion para actualizar los agentes con la nueva direccion IP del

servidor

principal.

Para enviar una nueva configuracién, Haga clic derecho en el servidor y seleccione la opcién

Sincronizar.

L, Administrador de Ambientes

Yersion :

%5 Global

= {3‘ Ervironment 1
: ! Paliticas de Sequridad
A Foliticas de Cifrado
gk Configuraciones de Agente
ﬁ_ Senpts

Actualizado en :

Propietano :

Configuracidn en

Configuraciones

=

ﬁ Grupos de Agentes
m Editar
Zanfirmar
Creado en :

Enviar Configuracian
Adminiskrar Archivo para Cargar, ..

Borrar

Fenambrar

Deshacer Edicion

3. Verifique en el monitor del agente que la nueva configuracién fue aplicada correctamente

(Ejemplo: Config. Update).

gﬂ Agentes: [Conectado:0 -- Desconectado:8]

(® Tiempa Real Revisar

z ﬁqluqlizqr Qé AC“‘{'E_ D_il,ac_toly =,

Sistema.. Direccidn P

192.168.1.32
192.168.1.32
192.168.1.32

Marbre Maguina
BG-C-4CASTROO3 SEVEM..
BG-C-4CASTROO3 SEVEM..
BG-C-ACASTROO3 SEVEM..

Mascara de R

2012

.. Opcion[es)
255,256, 255.0
255,255, 255.0
255,255, 255.0

A

Enterprize E dition
Enterprize Edition

Enterprize E dition

Marnbre en &0

50F

>

TARE

w

Wersidh...
BG-C-ACASTROO.. 6,002
BG-C-ACASTROO.. 6,002
BG-C-ACASTROO.. 6,002

w

w .,

Estado...
Wélido
Walido
W élido

arandasoft.co

Palitica Configuracidn
Falicy 1 Marrnal
Policy 1 Momal
Palicy 1 Momal

m
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% <
~
y—
4. Después que se hayan actualizados los agentes:
e Eliminar la direccién IP anterior por cada configuracion en el Editor.

e Remplace la anterior direccion IP por la nueva en ADMINISTRADOR de Ambientes
>Servidor Principal > Configuracion de Red.

- Administrador de Ambientes > Master 1

|t¢ Caonfirnar 3 Deshacer Edicidn

= B2 Configuraciones de Red
Frecuencia de Desconerion / Reconesion [zeg.] 300
Frecuencia de Actualizacion de Taoken [zeq.] 300
M* Conexiones Simultdneaz 20
Direccidn IP 192.168.1.114

3% Aranda 360 Consola de Administracion

E8) E ditar M aguina
7 Todos
Diraccién [P |1:32.153.1.114;

o

Direccion MAC

MHombre de
hd Aouina

X

Direccion de Red

|
|
Directonio Activo |
|
|

‘__E_J Apudante

Ejemplo de direccion [P
192.168.0.38
Direccidn IP valida

- Aceptar Cancelar

5. Cambie la direccién IP del servidor en la tarjeta de red..

6. Envié esta configuracién desde el servidor principal para actualizar los agentes con la nueva
direccién IP, y remover la direccién antigua.

7. Siun servidor MS SQL es instalado, es necesario reiniciar el servidor inmediatamente.
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Después de actualizar el servidor principal y las direcciones IP de los agentes, es necesario actualizar
el instalador del agente para que puedan tomar la nueva direccién IP los nuevos agentes.

Para ello, Siga los siguientes pasos:

1. Vaya al directorio de instalacién del servidor principal.
2. Actualice todas las referencias a la direccién IP en el siguiente archivo:
[directorio de instalacion]\Apache\cgi-bin\conf.srx

& conf.srx - Bloc-notes
Fichier Edition Format Affichage

<configuration id="00000000-0000-0000-0000-000000000000" wersion="0">
<conf agent="modpeers">
<serverss

<server jp="1592.168.3.1%0"/>

< serversy

<unsecure_port value="16008"/>
<secure_port value="16005"/>
<can_Tlisten_on _sacura port value="0"/>
<client_count value="5

< fconfs

<conf agent="modcert">0<server addr="https://192.168.5.190" url="/ss1/cgi" port="443" cycle="53"/>

<reconnect timel="&0" timez="120"/>

<so0ft dd="h7elds94c3358F80cel463a34bh3A44093" />
< Soonfs

< fconfigurations>

3. Haga doble clic en el siguiente archivo:
[directorio de instalacion]\Generate_msi.exe
El instalador ha sido actualizado, ahora es posible descargar los nuevos agentes desde el
servidor web.

Para modificar los puertos TCP para servicios HTTP and SSL (después de la instalacién), siga los
siguientes pasos:

1. Después de instalar el servidor, es posible cambiar los dos puertos TCP utilizados por el
servidor HTTP/ SSL server editando los siguientes archivos:
C\Archivos de Programa\Aranda\Aranda 360Server\Apache\conf\httpd.conf
C:\ Archivos de Programa \Aranda\Aranda 360 Server\Apache\conf\ssl.conf
2. Para httpd.conf, cambie el puerto asignado al servidor Web (por defecto 80).
Para ssl.conf, cambie el puerto asignado al servidor Web y host virtual (por defecto 443).
4. Reinicie el servidor

w
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Ahora, debe actualizar el instalador del agente para que tome los cambios de los nuevos valores de
los puertos TCP del servidor.

1. Vaya al directorio del instalador del servidor principal:
C\Archivos de Programa\Aranda\Aranda 360Server\Apache\cgi-bin\
2. En el archivo conf.srx, cambie el valor del puerto (Por defecto 443).

B conf.srx - Bloc-notes

Fichizr Edition Format  Affichage 7

<configuration id="00000000-0000-0000-0000-000000000000" version="0"> .
<conf agent="modpeers"> i
<servers:>

<server jp="19%2.168.3.190"/>

</ serverss

<unsecure_port value="16006"/=

<secure_port wvalue="16005"/>

<can_listen_on_secure purt walue="0",/»

<Client_count walue="5

< /conf>

<conf agent= decert =0<sarvar addr="https://152.168.3.190" url=",sss1/cgi"
<reconnact timel="60" timez="120"/>

<soft id="b761ld594 Cc338T86celd63a34h3644093" />

< Sconf > .
</configuration>

cycle="5"/>

3. Haga doble clic en el siguiente archivo:
[directorio de instalacion]\Generate_msi.exe
El instalador ha sido actualizado, ahora puede descargar nuevos agentes desde el servidor
Web.
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DESINSTALANDO EL SERVIDOR Y LA CONSOLA

La consola de administracién y los servidores de Aranda 360 pueden ser desinstalados utilizando la
herramienta de desinstalacién, la cual es accesible desde:

e Enel mend Inicio en los sistemas que alojan estos componentes.
e Laopcidon Agregar / Quitar Programas en el panel de control.

DESINSTALANDO EL AGENTE

El agente puede ser desinstalado utilizando el programa SRend.exe ubicado en el directorio de
instalacion.

La ruta predeterminada del programa para la desinstalacion es:
C:\Program Files\Aranda\Aranda 360 Agent\SRend.exe

Este es un procedimiento desatendido, sin intervencion del usuario. Cada estacion de trabajo debe
ser reiniciada después de la eliminacién de los archivos.

Si el agente fue instalado remotamente utilizando GPO, puede también utilizar esta misma
herramienta para eliminar el agente desatendidamente.

e Tiene que ser un administrador de la mdaquina para poder desinstalar el agente.
Detener el Agente debe estar habilitado en Configuracién del agente para realizar la
desinstalacion.

Si adquirié la versidn Aranda 360 Secure Edition, el usuario debe reiniciar el sistema dos veces con el
fin de:

e Descifrar archivos.
Descifrando los datos en la desinstalacion y la fecha de Inicio/Fin de inicio de permitir
desinstalaciones, debe estar configurada en los pardmetros del servidor principal

e Desinstalando Aranda 360 después de que todos los archivos fueron descifrados.
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REMOVIENDO LA BASE DE DATOS

Para desinstalar la base de datos MS SQL Server 2005 se debe utilizar la herramienta de Windows
Agregar/Quitar programas o el instalador de la base de datos.

U La base de datos debe ser removida antes de desinstalar la consola.

Si se desinstala la consola antes de remover la base de datos, el instalador DB sera
desinstalado y no serd posible remover la base de datos.

Para remover la base de datos, siga los siguientes pasos:

1. Vaya a Inicio>Todos los programas>Aranda>DB Installer.
La ventana de herramienta de administracién de base de datos se abrira.
2. Haga clic en desinstalar base de datos Aranda 360.

i Aranda 360 x|

@

Aranda 360 ENDPOINT SECURITY @

Herramienta de Administracion de las Base de Datos de Aranda 360

t Instalar las Bases de Datos de Aranda 360

Ihstalar la Base de Datos Principal y Programar Backup Automatico de Aranda 360,

E_J Desinstalar las Bases de Datos de Aranda 360
Borar laz Bases de Datos de Avanda 360 del Servidor SAL.

:J::‘ Mantenimiento de la Base de Datos Principal

Realizar un Backup, Restaurar o Actualizar laz Bazes de Datos de Aranda 360,

% Mantenimiento de la Base de Datos de Logs/fAalertas

Actualizar la Base de Datos de Logs/dlertas de Aranda 360.

:-?'ﬁ Mantenimiento de la Base de Datos de Llaves de Encripcion

Actualizar la Base de Datos de Llaves de Encripcidn de Aranda 360,
5.703

Salir
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3. Aparecerd la siguiente ventana.
Haga clic en siguiente.

Aranda 360

@

Aranda 360 ENDPOINT SECURITY ®

) Introduccién Asistente de Desinstalacion de las Bases de
1 Administradar S0L Datos de Aranda 360
L Configuracion Ezte azistente desinztalard la bazse de datos de Aranda 360, Par fawar proceda

; — cuando ze encuentre listo,
! Walidacidn

s 5 =
U Deszinztalacion

4. Digite lainformacion de administrador para conectarse a la base de datos:
e Lacuenta de usuario del administrador.
e Lacontrasefa de la cuenta (por defecto sa).

e Laruta dela base de datos.
Haga clic en siguiente.

Cancelar

Aranda 360

@

Aranda 360 ENDPOINT SECURITY ®

D Introduccién Asistente de Desinstalacion de las Bases de
& Administrador SOL Datos de Aranda 360

Y Configuracitn Por favor ingrese la informacion necesaria para establecer la conexidn SOL.
1 Walidacidn

1 Desinstalacion Contrazena del Administrador 5QL [za]

Jsuario ; Isa
Contrazefia : |uauuu

Direccidn / Instancia SOL -

Instancia SAL IAH&ND.&_DEMD\SQLEXPHESS

< Begresar Siguiente > Cancelar
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5. Seleccione la base de datos a desinstalar.
Haga clic en siguiente.

Aranda 360

&

Aramda 360 ENDPOINT SECURITY ®

@ Introduceion Asistente de Desinstalacion de las Bases de
@ Administrador S0L Datos de Aranda 360

@ Configuracion Por favor seleccione las bases de datos que desea desinstalar.

1 Walidacidn

1. Desinstalacidn ¥ Base de Datos Principal

¥ Base de Datos de Logs p Alertas

¥ Base de Datos de Llaves de Encripoidn

< Begresar l Siguiente > | Cancelar |

6. Antes de comenzar el proceso de desinstalacion, verifique la informacidon mostrada.
Haga clic en siguiente.

Aranda 360 ]

Aranda 360 ENDPOINT SECURITY ®

& Intraduccién Asistente de Desinstalacion de las Bases de
(@ AdministradorSGL Datos de Aranda 360
@ Canfiguracidn El asistente iniciara  la desinstalacion teniendo en cuenta los siguientes parametros.

o Por favor verifiguelos y proceda.
@ Yalidacion

o ; o
! Desinstalacion

Informacidn de laConexion SQL :

33 enARANDE_DEMOASHLEXPRESS

Bases de Datos aDesinstalar:

Baze de D atoz Principal de Aranda 360
Baze de Datoz de Logsidlertaz de Aranda 360
Baze de Datogz de Llaves de Encripoidn de Aranda 360

< Begrezar Siguiente >
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7. El proceso de desinstalacidn ha finalizado.

Aranda 360

I@m 360 ENDPOINT SECURITY ®

' Asistente de Desinstalacion de las Bases de
Datos de Aranda 360

Finalizado.

& Desinstalacién

Finalizar
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Capitulo 3 - ACTUALIZANDO ARANDA 360

ACERCA DE ESTE CAPITULO

Este capitulo describe el proceso de actualizaciéon de Aranda 360:

e Con MS SQL Server 2000 en la estacion de trabajo:
0 Recomendaciones.
0 Procedimiento.

e Con MS SQL Server 2005 en la estacion de trabajo:

0 Requisitos.
0 Procedimiento.
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RECOMENDACIONES

Si el servidor donde estd alojada la base de datos es MS SQL Server 2005 o MS SQL Server 2005
Express Edition.

Y Esaltamente recomendable respaldar la base de datos antes de actualizar Aranda 360.

Si el servidor donde esta alojada la base de datos es MSDE o SQL Server 2000, debe primero
respaldar la base de datos. Luego, Podra desinstalar la base de datos y migrarla a MS SQL Server 2005
0 MS SQL Server 2005 Express Edition.

% Enlaversion 5.2, la base de datos Aranda 360 esta compuesta por:
e Labase de datos de la consola.
e Labase de datos de alertas.
e Labase de datos de claves.

@ Solo es posible actualizar a version 6.0 desde una versién 5.2.x.
Para actualizar Aranda 360 desde una versién anterior, se debe actualizar primero a versién
V4.8.

Para actualizar Aranda 360 desde una versidén anterior a 6.0, debe salvar primero la base de datos.
Luego, podra desinstalar el servidor de base de datos.
PROCEDIMIENTO

¥ Cuando se tiene una versidn anterior a 4.5.10, ver procedimiento de actualizacion (version
5.2) en nuestro sitio de extranet.

Guardando la base de Datos Aranda 360
Para guardar la Base de Datos de la consola
Para guardar la Base de Datos de la consola, siga los siguientes pasos:

1. Cierre la consola de administracién.

2. Ejecute el archivo Dbinstaller.exe que se encuentra por defecto en:
C\Archivos de Programa\Aranda\Aranda Management Console\DBInstall
Dblnstaller.exe se puede acceder desde el menu inicio.

Dblnstaller.exe esta representado por el icono
Esto iniciara la herramienta de administracion de la base de datos.
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3. Seleccione mantenimiento de la base de datos de la consola.

§% Aranda 360 x|

@

Aranda 360 ENDPOINT SECURITY @

Herramienta de Administracion de las Base de Datos de Aranda 360

Instalar las Bases de Datos de Aranda 360

Instalar la Baze de Datos Principal v Programar Backup Automatico de Aranda 360,

Desinstalar las Bases de Datos de Aranda 360

Baorar laz Bazes de Datos de Aranda 360 del Servidor SOL.

&

H Mantenimiento de la Base de Datos Principal

Realizar un Backup, Restaurar o Actualizar las Bases de Datos de Aranda 360,

Mantenimiento de la Base de Datos de Logs/Alertas

w‘.

Actualizar la Baze de Datos de Logsftlertas de dranda 360

Mantenimiento de la Base de Datos de Llaves de Encripcidn

Actualizar la Base de Datos de Llaves de Encripcidn de Aranda 360,
R.703

Salir

¥ Estaimagen corresponde a la version 6.002 de Aranda 360.

4. Haga clic en siguiente para abrir la ventana que establece la conexién a la base de datos.

Aranda 360

@

Aranda 360 ENDPOINT SECURITY ®

' Introduccién Mantenimiento de la Base de Datos
' Administrador SOL Principal
L Tareas Ezte aziztente le apudara a hacer una copia de zeguridad de la basze de datoz de

y - Aranda 360 Por favor siga las instrucciones cuidadosamente,
_t Malidacien

1 Mantenirmient

Cancelar
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5. Digite:
e La cuenta de usuario y contrasefia del administrador para establecer conexién a la
base de datos (cuenta sa).
e Lainstancia de la base de datos.
e Haga clic en siguiente.

Aranda 360

@

Aramda 360 ENDPOINT SECURITY @

‘9 Intraduceitn Mantenimiento de la Base de Datos
@ Administrador 5QL Principal
L Tareaz For favor ingrese la informacion necesaria para establecer la conexion SGL.

Y alidacidn

. dlantenimierta Contrazefia del Administrador SOL [za) :

I suario : Isa
Contrazefia : Iﬁi&&&&ii&

Direccion f Instancia SOL :

Instamcia SOL : IAHANDA_DEMD\SDLEXF'HESS

< Hegrezar J Siguierte » J Cancelar

6. Debajo de tipo de operacion, haga clic en la opcién de copia de seguridad.

Aranda 360

>

Aranda 360 ENDPOINT SECURITY ®

& Introduceién Mantenimiento de la Base de Datos
(@ pdministrador SGL Principal
! Tareas Por favor seleccione el tipo de operacion v proporcione la informacion necesana i es

. o requerida.
Y Validacion

A o
4 Mantenimiento Tipo de Operacion: © Backup
" Restaurar

" Actualizar

Futa del Anchiva
Backup: I _J

< Bearesar i Cancelar
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7. Clic - en para seleccionar la ruta donde se guardara la copia de seguridad. Digite un
nombre para el archivo.

Haga clic en guardar.
La copia de seguridad se guardara en la maquina donde se encuentra la base de datos.

1ol
fﬁ C:hagents Z

B = C:h

AT $AMGEMALILT §
{h &gent

-2 Awrchivos de progrant
-7 Documents and Set
-5 Inetpub

= RECYCLER

-2 Sestem Yaolume Infor
{2 WINDOWS

1| | 3
Mombre de :

Archiva : IDB—CDPIEH Guardar I
.l.irpcﬂigz ; ITl:u:Il:us loz archivos (%% j Cancelar I

8. Haga clic en siguiente.
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Aranda 360

K

Aranda 360 ENDPOINT SECURITY ®

19 Introducsién Mantenimiento de la Base de Datos

@'ﬁdministradeQL F"rlm‘:IpaI

@ Tareas Par fawor zeleccione el tipo de operacion p proparcione la informacion necesaria =i ex
requerida.

Y Walidacian

/iy imni
. Mantenimientn Tipo de Dperacion: ¥ Backup

" Restaurar
" Actualizar
Futa del Archivo C:A\Agent DB copial
Backup : I E el _I
S__iguiente ¥ Cancelar
9. Unresumen es presentado.
Haga clic en siguiente.
%m 360 ENIL
@ Introduceién I
(@ Administrader S0L F
@ Tareas E:
(@ validacion o
Aranda 360 _ 1. Mantenimiento
Kem 360 ENDPOINT SECURITY ®
D Introduccisn Mantenimiento de la Base de Datos
(@ AdministradorSOL Principal
@Tarea& Finalizo
(@ validacién
@ Mantenimienio
10. Haga
clic en finalizar
oft.com
< Begresar SR
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para completar la instalacién.

Guardando la base de datos de claves
Para guardar la base de datos de las claves, siga los siguientes pasos:

1. Ejecute Dblnstaller.
2. Haga clic en Mantenimiento de la Base de Datos de claves.
3. Repita los pasos del 1 al 9 en “ Guardando la base de datos de la consola” .

Guardando la base de datos de Alertas (logs)
Esta operacion es opcional. Requiere la herramienta de administracién de SQL Server.

Para obtener mas informacion, contacte al Administrador de la base de datos o nuestro servicio
Profesional en support@Aranda.com.

Desinstalando la base de datos
Para desinstalar la base de datos de las claves, siga los siguientes pasos::

1. Ejecute Dblnstaller.
2. Haga clic en Desinstalar Base de Datos Aranda 360.
3. Seleccione la base de datos que desea desinstalar.
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Haga clic en siguiente.

Aranda 360

@

Aranda 360 ENDPOINT SECURITY ®

& Introduccisn Asistente de Desinstalacién de las Bases de
(@ Adinistrador SOL Datos de Aranda 360
@ Configuracion Por favar seleccione laz bazes de datos que desea desinstalar.

¥ Validacion
‘L. Desinstalacion [¥ Base de Datos Principal
¥ Base de Datos de Logs y Alertas

¥ Base de Datos de Llaves de Encipeion

< Begreszar Siquiente > Cancelar
4. Un resumen es presentado.
Haga clic en siguiente.
Aranda 360 D
@m 360 ENDPOINT SECURITY ®

D Introduceién Asistente de Desinstalacion de las Bases de
@'ﬁdministradnrﬁ@i_ Datos de Aranda 360
@ Configuracidn El asistente iniciard  la desinztalacion teniendn en cuenta los siguientes pardmetros.

- Par fawar verifiquelos v proceda.
@ Yahdacion

/1 Desinstalacion
Informacion de la Conexion SOL :

za en ARANDA_DEMOMSOLEXPRESS

Bases de Datos aDesinstalar:

Baze de Datoz Principal de Aranda 360
Baze de Datoz de Logzsblertas de Aranda 360
Baze de Datos de Llaves de Encripcion de Aranda 360

i Cancelar

< Begresar Siguiente >
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5. Haga clic en finalizar para completar el proceso de desinstalacion.
Desinstalando la base de datos

Para desinstalar el servidor de base de datos (MSDE o SQL Server 2000), utilice la herramienta de
desinstalacion ubicada en:

e Mend Inicio.
e Agregar o Remover programas dentro del Panel de Control.
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Instalando el nuevo servidor de base de datos

Primero que todo, verifique que el archivo SQLEXPR.exe (MS SQL Server 2005 Express Edition) y si es
requerido, el archivo SSMSEE.msi (Servicios avanzados para MS SQL Server 2005

Express Edition) estan presentes en la estacién de trabajo.
Para instalar MS SQL Server 2005, siga los siguientes pasos:

1. Haga clic en SQLEXPR.exe.
2. Aparecerd la siguiente ventana.

P Microsoft SQL Server 2005 Setup [z

End User License Agreement

MICROSOFT SOFTWARE LICENSE TERMS ~

MICROSOFT SQOL SERVER 2005 EXPRESS EDITION SEREVICE —
PACE 3

These license terms are an agreement between
Hicrosoft Corporation {(or based on whers vou
live., one of its affiliates) and vou. FPlease
read them. They apply to the sof tware named
above, which includes the media on which you
received it, if any. The termns also apply to any
Hicrosoft

* ypdates.
* supplements,
#* Internet-based services. and

*  support services

|

[v | accept the licensing terms and conditions

Print Mest » | Cancel |

3. Defina la configuracion para el nuevo servidor de base de datos

¥ Cuando instale la base de datos, utilice autenticacion Modo Mixto.
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Restaurando la base de datos
Restaurando la base de datos de la consola
Para restaurar la base de datos de la consola, siga los siguientes pasos:

1. Ejecute Dbinstaller.
2. Haga clic en Mantenimiento de la Base de Datos de la Consola.
3. Haga clic en siguiente.

Aranda 360

@t

Aranda 360 ENDPOINT SECURITY ®

‘9 Introduccion Mantenimiento de la Base de Datos
t Administrador SQL Principal
!\ Tareas Este asistente le ayudara a hacer una copia de zeguidad de la baze de datos de

. X Aranda 360, Por favor ziga las instrucciones cuidadosamente.
! Malidacidn

1 Mantenimierto

Carcelar

4. Diligencie la informacién requerida y haga clic en siguiente

Aranda 360

@

Aranda 360 ENDPOINT SECURITY ®

9 Intraduccidn Mantenimiento de la Base de Datos
(& Administrador SQL Principal
! Tareas For favar ingreze la informacion necesaria para establecer la conexion SCGL.

! Walidacion

1 Mantenimierto Contrazefia del Administrador SAL [sa] -

U zuaria Isa
Cantrazefia : |uuuu&

Direccidn / Instancia SOL :

Iristancia SEL : IAHANDA_DEMD\SIJLEXPHESS

< Begesar | Siguiente > | ¢ Cancelar |
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5. Debajo de tipo de operacion, haga clic en la opcién de Restaurar.
Haga Clic para seleccionar la ruta y el archivo para la restauracion.

Aranda 360

@

Aranda 360 ENDPOINT SECURITY ®

D Introducitn, Mantenimiento de la Base de Datos

@ adrministrador SOL Principal

@ Tareas For fa‘gnr zeleccione el tipo de operacidn y proporcione la informacidn necesana @ es
t Yalidacién e

. e
24 Mantenimisnts Tipo de Dperacion " Backup

' Restaurar

" Actualizar

Ruta del Archivo IE:‘\.&gent\DE_Save'l.Sbk
Backup:

<ﬂe.gresarj _iiguiente>_1 Cancelar J

6. Verifique la informacién mostrada.
Haga clic en siguiente.
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Aranda 360

@

Aranda 360 ENDPOINT SECURITY ®

‘D Introduceién Mantenimiento de la Base de Datos
@ Adminiztrador S0L F’rincipal
@ Tareas Este asistente iniciard el mantenimiento teniendo en cuenta los siguientes

L parametrog. Par favor verfigquelos y proceda.
@' VYalidacion

A o
{4, Mantenimisnto Informacion de la Conexidn 5L -

za en ARAMDA_DEMOMSHLEXPRESS

HRuta del Archivo de Restauracion -

C:vgent\DB_zawvel . sbk

< Bearezar Siguiente >

Haga clic en finalizar para completar el proceso de restauracion.

Restaurando la base de datos de claves

Para restaurar la base de datos de claves, siga los siguientes pasos:

vk wih =

7.

Ejecute Dbinstaller.

Haga clic en mantenimiento de base de datos de claves.

Haga clic en siguiente.

Diligencie la informacién requerida y haga clic en siguiente.
Debajo de tipo de operacidn, haga clic en la opcidn de Restaurar.
Haga clic para seleccionar la ruta y el archivo para la restauracién.
Verifique la informacion.

Haga clic en siguiente..

Haga clic en finalizar para completar el proceso de restauracion.

Restaurando la base de datos de alertas

Esta operacion es opcional.

Verificando los cambios

Para verificar que la base de datos ha sido restaurada correctamente y que MS SQL Server 2005 opera
adecuadamente, conéctese al ADMINISTRADOR de la consola (versidon 5.2).

Descargando nuevos parches
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Antes de actualizar Aranda 360, primero deben descargarse los parches utilizando el enlace
suministrador por Aranda Systems.

Y Si desea actualizar Unicamente el servidor Aranda 360, solo descargue el parche para éste.
Antes de actualizar Aranda 360 a una nueva version, existen seis parches para ser descargados:

e Servidor:
0 Aranda 360server_win32_5.2xx.srh
0 Aranda 360server_win32_5.2xx.sru
e Consola:
0 Arandaconsole_win32_5.2xx.srh
0 Arandaconsole_win32_5.2xx.sru
e Agente:
0 Aranda 360agent_win32_5.2xx.srh
0 Aranda 360agent_win32_5.2xx.sru

¥ Aclaraciones:
e Elsimbolo xx corresponde al nimero de versién de la actualizacién.
e Archivos con la extension .srh son encabezados de los parches.
e Archivos con extensién .sru son parches.
e Los encabezados son usados para la autenticacién de los parches.Aclaraciones:

e Elsimbolo xx corresponde al nimero de version de la actualizacion.
e Archivos con la extension .srh son encabezados de los parches.

e Archivos con extensién .sru son parches.

e Los encabezados son usados para la autenticacién de los parches.

Reiniciando el servicio del servidor Aranda 360

Reinicie el servicio (srservice.exe) para forzar el proceso de actualizacion.
Para obtener mas informacion, ver “Actualizando el servidor Aranda 360"

Actualizando la Licencia
Después de actualizar la consola de administracion a la version 6.0, actualice su licencia.
Para obtener mas informacion, ver:

e Actualizando la consola de administracion ”
e " Aplicando una licencia a un ambiente ”

Una licencia es requerida por ambiente.
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CON MS SQL SERVER 2005

REQUISITOS
Guardando la base de datos

Y Enlaversion 6.0, la base de datos incluye:
= Labase de datos de la consola.
= Labase de datos de alertas.
= Labase de datos de claves.

¥ Para guardar la base de datos en un directorio diferente al que viene por defecto
(ejemplo: \Mssql\Backup), asigne permisos de Lectura/Escritura al grupo de seguridad
SQLServer2005MSSQLUser$ServerNameS$SQLInstance.

Guardando la base de datos de la Consola
Para guardar la base de datos de la consola, siga los siguientes pasos:

1. Cierre la consola de administracion.
2. Ejecute el archivo Dbinstaller.exe que se encuentra por defecto en:
C:\ Archivos de Programa\Aranda\Aranda Management Console\DBInstall

Dbinstaller.exe se puede acceder desde el menu inicio.
Esto iniciara la herramienta de administracion de la base de datos.
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3. Seleccione mantenimiento de la base de datos de la consola.

% Aranda 360 ﬂ
Aranda 360 ENDPOINT SECURITY
Herramienta de Administracion de las Base de Datos de Aranda 360
i
Instalar las Bases de Datos de Aranda 360
Instalar la Baze de Datos Principal y Programar Backup Automatico de Aranda 360,
I | Desinstalar las Bases de Datos de Aranda 360
Borrar laz Bazes de Datos de Aranda 360 del Servidor SAL.
:i:l Mantenimiento de la Base de Datos Principal
Realizar un Backup, Restaurar o Actualizar laz Bazes de Datos de Aranda 360,
% Mantenimiento de la Base de Datos de Logs/falertas
Actualizar la Baze de Datos de Logs/dlertas de Aranda 360,
—% Mantenimiento de la Base de Datos de Llaves de Encripcidn
Actualizar la Base de Datos de Llaves de Encnpcian de Aranda 360
5703

Salir

4. Haga clic en siguiente para abrir la ventana que establece la conexién a la base de datos.

Aranda 360

Wt

Aranda 360 ENDPOINT SECURITY ®

‘& Introduccién Mantenimiento de la Base de Datos
A Administrador SQL F’rincipal
! Tareas Este asistente le avudard a hacer una copia de seguridad de la baze de datos de

. Aranda 360, Por favor siga las instrucciones cuidadosamente.
b Walidacidn

! Mantenimiento

] Cancelar
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La cuenta de usuario y contrasefna del administrador para establecer conexion a

la base de datos (cuenta sa).

La direccion IP o el nombre de la netbios del servidor de base de datos. Si algunas

instancias son instaladas, éstas pueden ser especificadas.
Ejemplo: [database IP instance]\EDDAS.
Haga clic en siguiente.

@

Aranda 360 ENDPOINT SECURITY ®

@ ot

%) Administrador SQL

:
A Tareas
! VYalidacian

A ¥ 5
i rantenirmiento

Mantenimiento de la Base de Datos
Principal

Par favor ingrese la informacion necesara para establecer la conexidn SOL.

Contrasefia del Administrador SOL [za]:

zuarnio Iga
Cottrasefia : I““““‘

Direccion / Instancia SOL -

Iristancia SAL : IAHANDA_DEMD\SQLEXPHESS

< Reqresar I Siguiente » ¢ Cancelar

6. Debajo de tipo de operacién, seleccione la opcién salvar.
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7. Haga clic -+ para seleccionar la ruta de la copia de seguridad y digitar el nombre del archivo.

Haga clic en Guardar.
La copia de seguridad serd guardada en la maquina donde esta instalada la base de datos.

Aranda 360

@

Aranda 360 ENDPOINT SECURITY @

@ Introduceidn Mantenimiento de la Base de Datos

@ dministradar SOL Principal

@ Tareas Far favor seleccione el tipo de operacidn yw proporcione la informacidn necesaria si es
7 requenida.

! Walidacién

e imi
L. Mantenimiento Tipo de Dperacion: ©* Backup
" Restaurar

 Actualizar

Ruta del Archiva |C:\Agent‘\DB_$ave1.sbk
Backup

< Hegresar ﬁiguiente » @ancelar
8. Unresumen es presentado.
Haga clic en siguiente.
Aranda 360
Aranda 360 ENDPOINT SECURITY ®
D) Introducein Mantenimiento de la Base de Datos
@-Administradpy =] F’rincipal
@ Tareas Este asistente iniciard el mantenimienta teniendo en cuenta log siguientes
parametros. Por favar verifiquelos v proceda.
@ Validacién
1 Mantenimierto

Informacion de la Conexidn SOL ;

23 en ARSMDA_DEMONSHLEXFPRESS

Ruta del Archivo Backup :
C\AgenthDE_savel. zbl

< Begresar J Siguiente »

9. Haga clic en finalizar para completar la copia de seguridad.
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Guardando la base de datos de claves

Repita el procedimiento “Guardando la base de datos de la consola”.
Guardando la base de datos de alertas

Repita el procedimiento “Guardando la base de datos de la consola”.
Descargando Parches

Antes de actualizar Aranda 360, primero deben descargarse los parches utilizando el enlace
suministrador por Aranda Systems.

¥ Sidesea actualizar Unicamente el servidor Aranda 360, solo descargue el parche para éste.

W Si desea definir por separado los pardmetros de actualizacién para el servidor y los agentes,
utilice Implementar Actualizacién por defecto (por ejemplo 5.700) en [servidor Principal]>
Actualizaciones de software

Antes de actualizar Aranda 360 a una nueva version, existen seis parches para ser descargados:

e Servidor:
0 stormshieldserver_win32_6.0xx.srh
0 stormshieldserver_win32_6.0xx.sru
e Consola:
0 skyreconconsole_win32_6.0xx.srh
0 skyreconconsole_win32_6.0xx.sru
e Agente:
0 stormshieldagent_win32_6.0xx.srh
0 stormshieldagent_win32_6.0xx.sru

¥ Aclaraciones:
0 Elsimbolo xx corresponde al nimero de versidn de la actualizacion.
0 Archivos con la extensién .srh son encabezados de los parches.
0 Archivos con extensién .sru son parches.
0 Los encabezados son usados para la autenticacién de los parches
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PROCEDIMIENTO
Actualizando el agente
Existen dos formas para actualizar el agente:

e Actualizacion automatica.
e Actualizacion manual.

Actualizacion automatica

Copie los archivos de actualizacién del agente en la carpeta patchs, que se encuentra por defecto en
la siguiente ruta:

C\Archivos de programa\Aranda\Aranda 360 Server

¥ Si un agente se conecta a un servidor secundario, éste descargard los parches desde el
servidor principal para distribuirlos a los agentes conectados.

Los agentes descargaran la actualizaciéon y la instalaran automaticamente (sin intervencién del
usuario).

La actualizacién después de que el agente ha sido reiniciado. Sin embargo, Aranda 360 continuara
protegiendo la maquina.

Actualizacion Manual

¥ Tel agente debe estar habilitado para conectarse al servidor para ser actualizado
manualmente

Para actualizar el agente manualmente, siga los siguientes pasos:

1. Verifique la versién del agente abriendo el archivo version.sro, el cual esta localizado en:
C:\Archivos de Programa\Aranda\Aranda 360 Agent\conf

2. Renombre el parche con el numero de versidén que tenga actualmente el agente instalado.
Por ejempilo, si estd actualizando desde la version 5.2 a la 6.0, renombre el parche:

e Aranda 360agent_win32_5.7.srh en Aranda 360agent_win32_5.2.srh
e Aranda360agent_win32_5.7.sru en Aranda 360agent_win32_5.2.sru

3. Para la actualizacién, copie los archivos de parches del agente en la carpeta patchs, que se
encuentra por defecto en la siguiente ruta:
C:\Archivos de Programa\Aranda\Aranda 360 Agent\

4. Para actualizar inmediatamente, fuerce la conexion entre la agente y el servidor:
e Haga clic derecho en el icono del Monitor Aranda 360 localizado en la bandeja del
sistema.
e Vaya a Otras operaciones > reconectar al servidor.
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Cuando el agente inicia el proceso de actualizacion, el archivo updater.sro es creado en la
carpeta patchs.
Los cambios realizados al agente seran aplicados después de reiniciar.

Reinicie la maquina una vez haya recibido estd notificacion al completar el proceso de
actualizacion.

A diferencia de procedimiento para actualizar el servidor, el archivo updater.sro es borrado
después del reinicio.

Actualizacion el servidor Aranda 360

Para actualizar el servidor, siga los siguientes pasos:

Copie los archivos de actualizacién del servidor en la carpeta patchs, que se encuentra por
defecto en la siguiente ruta:
C:\Program Files\Aranda\Aranda 360 Server
El servidor serd actualizado de acuerdo a las configuraciones definidas en el servidor
principal.
Cuando el servidor inicia el proceso de actualizacion automatico, el archivo updater.sro
aparecera en la carpeta patchs.
La actualizacion se ejecuta en segundo plano y toma alrededor de cinco minutos. Una vez se
haya completa la actualizacién:
e El archivo updater.sro es removido.
e Elarchivo log.txt es creado en la carpeta Log, ésta se encuentra en la raiz del servidor.
e El servidor principal también envia actualizaciones a los servidores secundarios.

Los servidores secundarios tiene el mismo proceso de actualizacién del servidor principal.
Reinicie el servidor donde estan instalados los parches. Es posible posponer el reinicio pero
se requiere actualizar el servicio (srservice.exe).

Actualizando el servidor Aranda 360 no implica la actualizacién del servidor Apache. Puede
manualmente aplicar actualizaciones ejecutando «skyapache.exe --update» localizado en
Archivos de Programa\Aranda\Aranda 360 Server\ Apache\conf desde la linea de comandos.
Los archivos antiguos son renombrados a httpd.conf.old y ssl.conf.old. Reinicie el servidor
para que los cambios sean aplicados

Actualizando la consola de administracion

Para actualizar la consola de administracion, siga los siguientes pasos:

Copie los archivos de actualizacién de la consola en la carpeta patchs, que se encuentra por
defecto en la siguiente ruta:
C:\Program Files\Aranda\Aranda 360 Server
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2. Enlaconsola, haga clic en y seleccione verificar actualizacion.

&

Buscar Actualizacion
Avuda... F1

Arcercade. ..

3. Se abrird un cuadro de dialogo informando que la actualizacion esta disponible.

4

9 IUna actualizacion de la Consola de Aranda 360 se encuentra disponible, édesea instalarla ahora?
a Su configuracion actual serd guardada v la consola se cerrara para iniciar el proceso de actualizacian,

Yes | | [ I

Haga clicen Si.

4. Para actualizar otras consolas, diligencie la informacién requerida para establecer conexién
entre la(s) consola(s) y el servidor:
e Haga clic en Opciones.

A% Aranda 360 Consola de Administracion ﬂ

4 Inicio de Sesitn

—FPardmetroz de Conexidn

Instancia SOL - |1 92 163,12, 1205EDDAS =]
I zuario Ial:lmin
Contrazefia : |

-l Actualizar Informacidn de la Consala
Direccidn [P del Servidor 13216812120
Archivo de Certificado de Consaola [Certifizada)

PR

Contrazetia Fraze de Accesa

Conectar Cancelar Opciones<<
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e Actualice lainformacion de la consola utilizando:
0 Direccién IP del servidor.
0 Certificado de la consola:
Especifique la ruta del donde se encuentra el certificado. Este archivo
protege las comunicaciones entre el servidor principal y la consola.
o Contrasena:
Establezca la contrasena al instalar el servidor para prevenir el uso indebido

de los certificados.

5. Haga clic en Conectar.
La consola de administracion se abrira.

@ Ahora, debe actualizar las bases de datos (base de datos de la consola, alertas y claves) para
que las versiones de la consola y las bases de datos estén sincronizadas.

Actualizando la base de datos
Actualizando la base de datos de la consola

Para actualizar la base de datos de la consola, ejecute la utilidad DBInstaller , el cual puede
ser localizado en el menu inicio.

1. Ejecute DBinstaller.exe.
2. Aparecerd lo siguiente ventana.

Aranda 360

G)

Aranda 360 ENDPOINT SECURITY ®

@ Introduccién Mantenimiento de la Base de Datos
iy Adminiztrador SOL PrInCIpaI
1 Tareas Este aziztente le apudard a hacer una copia de sequridad de la baze de datoz de

” . Aranda 360. Por favor siga laz instrucciones cuidadosamente.
A Walidacion

1 Mantenimisnta

Cancelar
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Haga clic en siguiente.

3. Diligencie la informacion requerida.

Aranda 360

@

Aranda 360 ENDPOINT SECURITY ®

D ntroducein Mantenimiento de |a Base de Datos

&' Administrador SQL Principal

! Tareas Por favor ingrese la informacion necesania para establecer la conexion SGL.
t Validacion

; hantenimisrto Contrazefia del Administrador 501 [za) :

Usuario : Isa
Contrazefia: |uauuu

Direccion / Instancia SOL :

Instancia SOL : IAHANDA_DEMD\SE!LEXF’HESS

< Begresar Siguiente > | i Cancelar

4. Seleccione Actualizar.
Haga clic en siguiente.

Aranda 360 N

Aranda 360 ENDPOINT SECURITY ®

9 Intraduccién Mantenimiento de la Base de Datos

& administradar SOL Principal

@ Tareasz For fawor seleccione el tipo de operacian u proporcione la informacion necezaria i es
requenida.

1 Walidacign

P o

. Mantenimients Tipo de Operacion " Backup
" Restaurar

& Actualizar

Fiuta del Archivo
Backup: I J

< Begresar Siguiente > Cancelar
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5. Verifique la informacién.
Haga clic en siguiente.

Aranda 360

G2

@ Introducsion:

U Administrador SOL
@ Tareas

(2 Validacién

1 Mantenimisnta

Aranda 360 ENDPOINT SECURITY ®

Mantenimiento de la Base de Datos
Principal
Este azistente iniciara el mantenimienta teniendo en cuenta los siguientes

pardmetioz. Por favor wernifiquelos w proceda.

Informacion de la Conexion SOL :

za en ARANDA_DEMOMSOLE=PRESS

AcciondelaBasze deDatos:

Actuahizar la Base de Datos

¢ Bearezar Siguiente >

6. Espere hasta que el proceso de actualizacién haya terminado.

Haga clic en Finalizar.

Actualizando la base de datos de alertas

1. Ejecute DBInstaller.exe.

2. Seleccione Mantenimiento de la Base de Datos de alertas.

3. Repita los mismos pasos de “Actualizando la base de datos de la consola". En caso de tener el
paquete Professional Edition, el proceso de actualizacién esta terminado.
Si estd ejecutando el paquete Secure Edition, vaya a “Actualizando la base de datos de

claves”.

Actualizando la base de datos de claves

Si estd ejecutando el paquete Secure Edition, siga los siguientes pasos:

1. Ejecute el archivo DBInstaller.exe.
2. Seleccione Mantenimiento de la Base de Datos de claves.
3. Repitalos mismos pasos de “Actualizando la base de datos de la consola ”
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El proceso de actualizacion estd terminado. Ahora, puede usar la consola de Administracion.
Continue con el proceso de actualizacién del servidor Aranda 360 y los agentes.

Capitulo 4 - CONFIGURACION DE LA CONSOLA DE ADMINISTRACION

ACERCA DE ESTE CAPITULO

Este capitulo presenta la consola de administracion de Aranda y la configuracién por parte del
administrador

Contiene lo siguiente:

e Primeros pasos con la consola.

e Generalidades de la consola:
0 Administrador de ambientes.
0 Herramienta de administracién y monitoreo.
0 Panel de configuracion.

PRIMEROS PASOS
La consola de administracion puede ser iniciada de dos formas:

e Desde el menu inicio, seleccione:
Programas > Aranda > Aranda Management Console

e Desde el escritorio::
0 Hagadoble clic en el icono de la consola de administracién
o0 Digite el usuario y contrasena.
0 Haga clicen Conectar (o presione la tecla Enter) para acceder a la consola de
administracién.

% Aranda 360 Consola de Administracion 5[

1 Inicio de Sezidn
—FPardmetroz de Conexidn
Instancia SOL : |192.1681212NEDDAS =]
Izuario Iadmin
Contrazefia |HHHHHHI
Conectar | Cancelar Opciones:»

¥ Sies la primera vez que utiliza la consola.
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GENERALIDADES DE LA CONSOLA

La interfaz de la consola de administracion aparecera de esta forma:

§% aranda 360 Consola de Administracion [admin :: BG-E-LEARNINGO1'\EDDAS]

fArchivo Cifrado  Herramientas 7

<L, Administrador de Ambientes

-1 Administrador de Ambiente:

¥ Politicas de Sequridad
Fuliticas de Cifrada
Conliguiaciones da Aganta
Seripts
Giupos de Agentes
14 Master 1

Creado en 181202012 03:1215pm
Aotualizado en : 181272012 03:41:34 pm.
Warsidn a

Propietario :

Expira en:

Configuraciones no

ﬁa Administracion
1 Maritares del Agente
|l Moritoree de Logs
% Admiristrader da Ususiios
[ Admiristrader de Roles
|| Adminisuador de Logs
“ Licencias
-B Repaortes
|=] “isor de Eventos

Registra de Dispasiivos
| Configuracisn de la Cansola

Environment 1

Fig. 4.1: Interfaz de la consola de administracion

e Menu:

Este es el menu estandar de Windows, el cual brinda el acceso a varias caracteristicas de la

consola:
o0 Archivo:

|.':'.r|:|‘|i'-.-'|:| Cifradn  Herramientas 7

Cambiar Contraseria. ..

Saliv

e (Cifrado:

Cifrado  Herramientas ?

Descifrar Dispositiva Remavible, ..
Generar Mueva Cantrasefia para Dispositivo Remavible, .
Reparar Llave de Cifrado del Dispo

Administrar Llave de Cifrado de Archivos
Administrar Llaves de Cifrado de Disco, .,
Crear C0 de Recuperacian, ..

2012 Aranda S50F

>

TARE

w

w

w .,

arandasoft

. C

o

m



> Aranda 360 ENDPOINT SECURITY v.6.0
SOFTWARE Administrator’s Guide

e Herramientas:

Herramientas ¢

Detener Agente. ..
Actualizar Cadigo para Detener Agente

DEirstaller. ..

Buscar Reqla. .. Chrl+R

Conversion del Certificada ...

Buscar Actualizacion
Awuda.,, F1

Acercade..,

e Administrador:
En esta parte se manejan:
e Politicas (seguridad, cifrado, antivirus).
e Configuraciones.
e Scripts.
e Grupo de agentes (asignado a varios servidores principales).
e Servidores (principal y secundario).

Archiva Cifrada  Herramientas 7

L Administrador de Ambientes

(%5 Global

E| {3‘ Ervsironment 1

------- ' Paliticaz de Seguridad

- A Politicas de Cifrado

- Configuraciones de Agente
i Y Seripts

[ 42 Grupos de Agentes

[
ol Grupos de Agentes

iz g Servidores Esclavos
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e Detalles de la version:

Creado en : 18272012 031751 pm.
Actualizado en : 1822012 05:39:24 p.m.
Warsian : 0

Propiatario :

Configuracion enviada 187272012 03:17:51 p.m.

Configuraciones no 1

[T

Aqui se explica:

Fecha de creaciéon de la consola.
Fecha de actualizacién de la consola.
Version (Ejemplo: Politica 1, version 2).
Duerio (admin).

La fecha de la ultima configuracién enviada.
Numero de sincronizaciones.

O O 0O 0O o o o

e Herramientas de Administraciéon y Monitoreo:

‘ﬂ Administracion

gi Mamitores dal Agarnte
,!| Maomitores da Logs

I_-.'__~‘.,: Admiristrador de Usuanios
[ Administrader de Roles
ﬂ Administrador de Logs
 Licencias

% Repartas

E-l Yisor de Eventos

Registro de Dizspositivas
Configuracion de la Conszola

En esta seccion se visualiza y se modifica:

e Agentes.
e Logs.

e Usuarios.
e Roles.

e Llicencias.
e Reportes.
e Eventos.
e (Consola.

> W
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El administrador de ambiente, valga la redundancia, es donde se crean los ambientes

¥ Para aplicar politicas de seguridad a un grupo de agentes, verifique que la opcién Version
Preliminar, que se encuentra en el mend emergente del administrador de ambientes (clic
derecho) se encuentra desmarcado.
La versidon preliminar previene que un administrador aplique una politica de seguridad a un
grupo de agentes, sin ésta haber sido validada.
Los nombres de las politicas de seguridad son editadas en rojo cuando la versién preliminar
estd habilitada.
Cuando una politica de seguridad estd siendo editada por el administrador, un bloqueo es
mostrado a los demds administradores que estén usando la consola. Ellos no estardn
habilitados para mostrar la versidn preliminar de la politica de seguridad.

Q Cifrado
=

*‘: Politica-twanzada

\‘"'! Politica-estandar
*“'! Palitica-vacia

Ambiente

El primer nivel corresponde al ambiente.

Archivo  Cifrado  Herramientas *

L, Administrador de Ambientes

5 Global

E| {_“ Erveirorniment 1
W Politicas de Seguridad
........ 2 Poliicas de Cifrado
-------- \ Configuraciones de Agente
........ fl Sgriptg
= g;' Grupos de Agentes
..... & Grupo 1
haster 1

é;' Grupos de Agentes

e Servidares Esclavaos
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Aqui se manejan:

e Politicas (seguridad, cifrado, antivirus).
e Configuraciones.

e Scripts.

e Grupo de agentes.

e Servidores.

Cada ambiente es asociado con cualquier nimero de servidores principales y un ilimitado nimero de
servidores secundaros.

Las estaciones de trabajo para ser protegidas son asignadas a un Unico ambiente. Pueden ser
reunidos en grupos de agentes que son homogéneos desde el punto de vista de seguridad.

La formacién de grupos de agentes pueden estar basados en:

e Direccionamiento IP.
e Nombre de la maquina.
e Directorio Activo.

Cuando el direccionamiento IP es utilizado, una simple o lista de direcciones IP, o una direccién de
subred puede ser especificada.

Cuando Directorio Activo es utilizado, es posible apuntar el nombre o grupo de maquinas
declaradas en el directorio (ejemplo: en forma de una unidad organizacional (OU)).

Politicas
Las Politicas son manejadas bajo tres escenarios:

1. Creacion de politicas:
Las politicas son creadas en el administrador de ambientes.

2L Administrador de Ambientes

(%) Global
= {}‘ Ervironment 1

........ = Muesa Palitica de Sequridad
........ ; Pegar
........ y  Baottar Todo
=} i Grupos de Agentes
EJ Grupo 1
[=I- [: Master 1
ég Grupos de Agentes

b ] Servidores Ezclavos
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2. Configuracién de politicas:
Las politicas son configuradas en el Editor de Politicas de Seguridad.

<L, Administrador de Ambientes i - Editor de Politicas de Seguridad >
:@ Glabal . |¢ Confirmar ¥ Importar ™ Exportar % Deshacer Ed
= {_ﬂ Erwviranment 1
E| ' Paliticas de Seguridad :}Eategﬂri"ﬁ
- ¥1 4 Politiea 1
-------- L2 Foliticas de Cifrado
........ ; Conhiguraciones de Agente LE] Default Group
"""" Ty Seripts [—]E] Reglas de Aplicacidn
=k 5‘5‘ G.rupni de Agentes flE] Default Group
e & Grupo 1 [—]D Reglas de Extensidn
e ¥ Mlaster 1 LE] Default Group
é;' Grupos de Agentes ‘“-'1“1 Componentes del Kernel
b eeed Servidores Esclavos [_]@ Reglas de Confiznza
I LE] Default Group
Creado en : 2001202012 04:46:14 p.m. E-J@ Fntos de Aecesa WiFi
e 201212012 04 46:14 pm. +uiz] Defaul Group
= I'_—'I--% Medios Removibles
e g LE] Default Group
Fropietarnio : admin

Conhiguracion enviada

Canfiguraciones nao

R e L

El editor de Politicas de Seguridad es utilizado para crear y nombrar las politicas, las cuales pueden
contener una combinacién de:

e Reglas de proteccién automatica.

e Reglas de Firewall.

e Permisos de acceso a la aplicacién.

e Proteccion de los componentes del nucleo.
e Comportamiento de la aplicacién.

e Permisos sobre los dispositivos.
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3. Asignacién de politicas:

Las politicas son asignadas a grupos de agentes a través del ADMINISTRADOR de ambientes
en la etiqueta de Politicas.

<L Administrador de Ambientes

@ Global

{;‘ Ervironment 1

= ' Politicas de Seguridad

3 Palitica 1

Politicaz de Cifrada
----- : Configuraciones de Agente
----- fy Seripts
é;' Grupus de Agentes
o Grupo 1
Todos
| taster 1

g; Grupos de Agentes

- Servidores Esclavos

Grupos de Agentes

-- Administrador de Ambientes == Todos

|¢ Canfirnar ¥ Deshacer Edicidn

| dentificadores Politicas | Configuraciones
= F 8
b+ 5 @I Est.. | * Prusha 3 Palitica

0 @ [Conectada) Palitica 1

Los grupos de agentes son manejados en modo estandar o en modo avanzado

Modo estandar

El modo estandar es manejado de la siguiente forma:

e Generalidades del grupo de agentes.

e Asignacion de grupos de agentes a servidores principales.
e Implementacion de politicas para grupos de agentes y recopilacién de logs.

Generalidades

Los grupos de agentes se pueden encontrar en al arbol del primer nivel del administrador de
ambientes.

L, Administrador de Ambientes

% Global

........ -h SG[iplS

I_;| {“ Ervironment 1
E- - ' Foliticas de Segundad

......... 3 Politica 1

-------- Paliticas de Cifrada

-------- o Configuraciones de Agente

[ Grupos de Agentes
{ ¢ Grupo 1

Ly Todos
= - {‘ taster 1

é; Grupos de Agentes
g Servidores Esclavaos
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—

Fig. 4.2. Grupos de agentes en una estructura de arbol

agentes deben ser identificados para acceder a las estaciones de trabajo para ser protegidas.

Por defecto, al crear un ambiente, la opcidn Grupos de Agentes estd vacia pero disponible.

Para identificar los grupos de agentes, siga los siguientes pasos:

Vaya al nivel Grupos de Agentes en el Administrador de Ambientes.
Edite el grupo a ser identificado.
Agregue y defina los identificadores de los agentes a través de la barra de herramientas y -,
Para agregar un identificador, hay tres opciones disponibles:
-i- Administrador de Ambientes > Todos
|b§' Confirmar 9 Deshacer Edicidn
|dentifizadares I Paliticas I Configuraciones I Scripts Dpciones
ERASE A
Agregar 1 Identificadar
Agregar desde el Servidor. ..
Imnportar...
Agregar
> www.arandasoft
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- Administrador de Ambientes = Todos

|¢ Caonfimar 3% Deshacer Edicidn

|dentificadores | Paliticas I Configuraciones I Soripts Opci
B-=Et 88

& Mombre "" | dentificadar
Agente tipo A 192.168.1.119.192.168.1.150

i% Aranda 360 Consola de Administracidn E3 |

E& Editar b aquina

-

]

o e e B |

Todos
Direccidn [P |1 92 168.2.2;,192.168.2.150

Direccion AL

Mombre de
b dauina

Direccidn de Red

|
|
|
-
|
|

|
|
Directonio Activo |
|
|

1) Ayudante

Ejemplo de direccidn P :
Ejemplo del rango de direcciones P

Direccidn [P walida

192.168.0.28
192.168.0.38-192.168.0.135

Aceptar Cancelar

Esta opcion es utilizada para agregar un identificador a través de las siguientes opciones:

Todos:

Todos los agentes seran agregados al grupo.

Direccién IP:

Los agentes que coincidan con la direcciéon IP seran agregados al grupo.

Nombre de Host:

Los agentes que coincidan con el nombre del host serdn agregados al grupo. Es
posible utilizar el comodin (¥).

Ejemplo: Workstation*.

Directorio Activo:

Los agentes que coincidan con el nombre AD u OU seran agregados al grupo.
Direccién de subred:

Los agentes que pertenezcan a la direccion de la subred especificada seran
agregados al grupo.

> www.arandasoft.com
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e Importe desde el servidor.

- Administrador de Ambientes

> Aranda 360 ENDPOINT SECURITY v.6.0

|§& Confimar % Deshacer Edicidn

|dentificadores I

Faliticas I Configuraciones I

Scripts

Opciones

== F & L 5

% Aranda 360 Consola de Administracion

& Mombre I11 1dentificadar
Agente Hpo A 132168.1.1153;132.168.1.150
Agente tipo B 132168.3.2;192.168.3.150

8; Far Favor seleccione las maguinas a agregar

--------- | Mascara de Red

MNombre kaguina Direccion 1P tascara de Red  Mombre en AD
Agregar como | Mambre Maquina j Agreqgar Cancelar
Direccidn P |
MNombre en &0

Esta opcion es utilizada para agregar un identificador a través de las siguientes opciones:

e Nombre maquina.
e Direccién IP.

e Nombre en AD.

e Mascara de Red.
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Importar
Esta opcion es utilizada para agregar un identificador a través de la siguiente ventana:

- m I Search Program Files (x86) E
Mesy Folder 3= = il @l

| Date modified

e
ol\_)v | .+ Computer = Local Disk {C:) = Program Files (x86) -

Organize

Mame “ | Type

i Favarites

Bl Deskiop . Aranda File: Folder
4 Downloads | Camman Files 06072012 04:24 ... File Folder
| Recent FI
= RECent laces Installshield Installation Information 06{07/2012 04:40 p...  File Folder
. o . Internet Explorer 12/12/2012 03:18 a...  File folder
. Libraries
@ Documents . Microsoft finalysis Services 06/07/2012 03:16 p...  File folder
J1 Music . Microsoft Office 06/07/2012 03:15 p...  File folder
[ Fictures . Microsoft SDKs 06/07/2012 03:14 p...  File folder o
B videos . Microsoft Silverlight 05/07/2012 06:40 p...  File folder
. Microsoft 30U Server 13/10/2012 03:01 a...  File folder
;El Campuker
e . . Microsaft SQL Server Compact Edition 06/07/2012 0313 p...  File folder
iy Local Disk (i)
. Microsaft Synchronization Services 06/07/2012 0314 p...  File folder
&i Metwork .. Microsaft Wisual Studio 9.0 06/07(2012 03:14 p...  File folder

1| |
j Isg files (*.5q) j
Open I

File narme: I

Agregue y defina las politicas a través de la barra de herramientasy --.
e Verifique el estado.

e Seleccione la prueba a ser aplicada.

-+ Administrador de Ambientes

|¢ Confirmar 9% Deshacer Edicidn

Paliticasz

| dentificadores | Configuraciones I

=Tt 8 5
B @Est. > Prueba

0 @
1 @

b Palitica
... | Politica 1
|5§'ﬁ] [Conectada]
@ [Desconect...

I-_EG—E] ["erdadero)

ngLnn]
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e Seleccione la politica de seguridad.

-+ Administrador de Ambientes > Todos

| Confirmar 3 Deshacer Edicidn

|dentificadores Foliticas | Configuraciones I Scriptz

k=Tt ¥ ¥

.#__ﬁ Est.. “[‘"Th Prueba C} Pualitica

0 @ [Conectada) Politica 1
1 @ [Minguna]

Palitica 1
Folitica 2

5. Agreguey defina la configuracién a través de la barra de herramientasy -

-+ Administrador de Ambientes = Todos

|+ Confirmar % Deshacer Edicidn

|dentificadores I Fuoliticaz Configuraciones | Scriptz Opciones
F=Ft v
ﬁ Est.. _[:‘.i Frueba f} Configuracian

] @l [Conectada]

!} Alerta
_@} Maormnal

6. Agreguey defina los scripts a través de la barra de herramientasy --.

-+- Administrador de Ambientes > Todos

| Confimar % Deshacer Edicidn

|dentificadores I Politicaz I Configuraciones Scripts
£ F 88

.#__ﬁ Eat.. _L"} Prueba ::_:_: Script de Lote
1] @l [Conectada]

.{;.: [Minguno]
4 Anltivinug check
.{_1: Windows upd...
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7. Agreguey defina las opciones a través de la barra de herramientasy --.

-- Administrador de Ambientes :

|¢ Confirmar 8 Deshacer Edicidn

|dentificadares | Politizas I Configuraciones | Scripts Dpciones
= Cifrado
Fuolitica de Cifrado [Minguma)

=] Acciones Temporales

Script de Late 1
Script de Late 2 --}r [Minguna)
Script de Lote 3 20 Antivinus check
Script de Late 4 E *Windows update
Script de Laote 5 [Mingumna)

=l Actualizar

Actualizacion a Desplegar  Limitado par Servidor

8. Haga clic para validar los parametros.
Asignado grupos de agentes a los servidores principales

Después de crear un grupo de agentes, éstos no son asignados a cualquier servidor principal. Esta
operacién debe ser hecha manualmente para cada servidor.

¥ Un grupo de agentes puede ser asignado a varios servidores principales
Para asignar grupos de agentes, siga los siguientes pasos:

1. Haga clic en grupos de agentes bajo el servidor principal.

A% Aranda 360 Consola de Administracion [admin :: BG-E-LEARNINGO1EDDAS]

Archivo  Cifrado  Herramientas 7

<L Administrador de Ambientes HE —+- Administrador de Ambientes > = Grupos de Agentes
(%) Global - .
e {}‘ Ervironment 1 (_ﬁ Grupos de Agentes No-Asignados
= ' Puolitizas de Seguridad Grupo 1
4 Politica 1
4 Politica 2

Politicas de Cifrado
Configuraciones de Agente
T Seripts

§ Grupos de &gentes

aster 1

é;l Grupos de Agentes
- ! Servidores Esclavos

Creada en .
Actualizado en : & B
“ersian : i ;
i £¢* Grupas de Agentes Asignados
Fropistaria : —
LI,
Ff\r?ﬂguraclon enviada 1 Todos
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2. Mueva los grupos de agentes no asignados al panel de grupos usando las flechas.

¥ Elorden de los grupos de agentes es importante ya que la primera regla encontrada es usada
para la configuracién al conectarse un agente al servidor.

> www.arandasoft.com
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e

Implementando las politicas y recopilacién de logs

Las politicas de seguridad son implementadas y la informacion de las actividades de los agentes es
recopilada por medio de tokens.

Por intervalos regulares de tiempo definidos por el administrador, el servidor notifica a los agentes

por medio de tokens. Estos son enviados de una méaquina a otra y regresados al servidor.

Este modelo de comunicacion protege la red de un ataque de denegacién de servicios causado por

un gran nimero de agentes intentdandose conectar simultdaneamente al servidor.

Al recibir el token, cada agente realiza alguna accién como actualizar politicas de seguridad o

trasmitir logs al servidor.

Fig. 4.3. Implementacidn de politicas por medio de tokens

El periodo de rotacidon del token (también llamado tiempo de refresco) es configurable por el

administrador para optimizar la asignacién del ancho de banda para Aranda 360.

Numero DE NUMERO DE TIEMPO DE
AGENTES POR CONEXIONES REFRESCO DEL
SERVIDOR SIMULTANEAS TOKEN
1a500 100 a 50 60 a 600
500 a 2000 70a20 600 a 1800
2000 a 4000 50a10 1800 a 3600
+ 4000 30a10 3600 a 7200

RTEIEMPO DE
RECONEXION AL
SERVIDOR PRINCIPAL

NDQ
60 a 300

300 a 600
600 tao 1200

600 a 1200
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El nimero maximo de agentes es: 5000.
Estos detalles son basados en nuestras observaciones con diferentes configuraciones.

Con menor frecuencia el token es enviado, la menor parte de las conexiones del agente. Esto implica
que la distribucion de carga a través de la red y la tasa de ocupacion de los servidores disminuiran de
manera significativa.

Por otra parte, el refresco del log y el intervalo de tiempo de implementacién de politicas son
significativamente afectadas por un pequeno nimero de tokens en circulacién.

Modo Avanzado
El modo avanzado se maneja de la siguiente forma:

e Proposito.
e Habilitando el modo avanzado.
e Definiendo colecciones de agentes.

Propdsito
El modo avanzado es utilizado para crear colecciones de agentes.

Las colecciones de agentes son grupos que han sido previamente creados por el administrador.
Este puede agregar una o varias colecciones a grupos de agentes.

Esto hace mas facil manejar un gran nimero de agentes.

La coleccién de agentes debe ser asignado al servidor principal Administrador de Ambientes >
[Nombre del Servidor] > Configuracion de red.

- B8 Configuraciones de Red
Frecuencia de Desconesion / Reconexion [zeq.] 300
Frecuencia de Actualizacion de Token [seqg.] 300
MN* Conexiones Simultaneas 20
Direccidn IP 192168.1.114
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Habilitando el modo avanzado

Para habilitar el modo avanzado, haga clic derecho en el nombre del ambiente y seleccione Modo

Avanzado del Agente.

&rchiva  Cifrado  Herramientas ¥

L, Administrador de Ambientes

= B Politieas
: ........ o PDI"

Editar
Canfirmar

- Palil
= .
........ g Politicas

-------- : Canfigu

Enviar Configuracian
ackualizar Licencia. ..

........ ﬁ SGTip[E

Modo Avanzado de Agentes

H- r@ Adminizl

H- {: Master

()

51

Muewa Politica de Seguridad
Muewo Servidor Maestro
Muewn Grupo de Agentes

Creado en :

Actualizado en :

Barrar

Borrar todas |las Politicas

Borrar todos los Servidores Maestros
Renombrar

“ersidn :

Deshacer Edicidn

La interfaz grafica cambia en la seccién del agente.

L, Administrador de Ambientes

@ Global

E| {}‘ Ermvironment 1
= ' Foliticas de

== "
........ 1 Politicas de

-------- ty Scripts

{: Master 1

-------- . Configuraciones de Agente
= e@ Administracidn de Agentes

------- (4 Grupos de Agentes
B - é; Grupos de Agentes

Seguridad
Cifrada
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Definiendo colecciones de agentes

Para crear una coleccion de agentes, siga los siguientes pasos:

1.

Haga clicen + .

L, Administrador de Ambientes

@) Giebal
E‘.

a Environment 1

' Paoliticas de Seguridad
Foliticas de Cifrado
Configuraciones de Agente
woee fy Seripts

E‘ -4 Administracidn de Agentes
[H Grupos de Agentes
a Grupos de &gentes
{3 haster 1

Creada en :
Actuslizado en :
“Warsidn

Fropistaric :

Configuracidn enwviada

2. Renombre la coleccidn.

=

[ & Grupos de Agentes
@ Grupos de Agentes No-Asignados

Collection-0

% Aranda 360 Consola de Administracion

3
@

upos de Agentes Asighados

e

ok

O

=k Agregar un Grupo de Sgentes

Mormbre : Coleccion-01|

Aceptar |

Cancelar

3. Mueva los grupos de agentes para la configuracién de las colecciones usando las flechas.

[ 42 Grupos de Agentes
@ Grupos de Agentes Mo-bzignados

=M

Coleccion -02
Coleccion-01
Collection-0

Todos

3
¢

upos de Agentes Azignados

@

B

vy

_i—r e
1 Grupa 1
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4. Asigne la colecciéon al servidor principal en Administrador de Ambientes > [Nombre del
Servidor] > Configuracién de Red.

- B8 Configuraciones de Red
Frecuencia de Desconesidn / Beconerion [seq.] 300

Frecuencia de Actualizacion de Token [zeq.] 300

M* Conexiones Simultaneas 20

Grupo de Agentes Collection-0
Direccion |P 192168.1.114

5. Valide el ambiente y los pardmetros del servidor principal.
6. Sincronice los agentes.

El panel de herramientas de administracién y monitoreo estd localizado en la parte inferior de
consola de administracién:

‘fﬂ' Administracion

g; Manitorea del Agente
B Monitoreo de Logs

. Admiristrador de Usuarios

[ Administrador de Raoles

;2] Admiristrador de Logs

= Licencias

'J_:' Reportas

| “isar de Eventas
Registro de Dizpositivos

'[['I_!; Configuracidn de la Consala

Este panel es usado para administrar y monitorear los siguientes elementos:
Monitoreo del agente

Ofrece al administrador una perspectiva clara y global del estado del agente para verificar las
versiones de las configuraciones y de los agentes.

Monitoreo del log

Registra cualquier actividad sospechosa en las estaciones de trabajo y la respectiva reaccion del
agente.

Administracion de usuarios

En esta seccidn se definen los usuarios que pueden acceder a la consola de administracién, asi como
de la asignacion de roles.

Para agregar un usuario, siga los siguientes pasos:
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2. Hagaclicen .

£ Administrador de Usuarios

SECURITY v.6.0

Haga clic en Administrador de Usuarios.

Diligencie los tres campos que se muestran y valide.

4. Seleccione el rol que se le va asignar al usuario en la respectiva columna.

E T | @.ﬂ.mbientex Mo-Azignados
£ Usuario [*1 Rl
admin Adrminiztrator
% Aranda 360 Consola de Administracion E
& Aranda 360 Cansala de Administracidn
Mormbre : |F'eu:|ru
Contragefia; [odbbbiiis
Confirmar ; |uuuaul
Aceptar | Cancelar |
l
%
{fl Ambientes Asignados

Environment 1

5. Seleccione el ambiente que se le va asignar al usuario (si es necesario) con la flecha

£ aAdministrador de Usuarios

6. Verifique las modificaciones.

2012

|-'!,"-l =i | @.-’-‘-.ml:uientes Mo-Azignadoz
8: | zuarnio [ Rol

admin Adminiztrator

Juan Public:

48
| (___ Ambientes Azignados

7 W w w
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Administrador de roles

En esta seccion se crean los roles asignado a los usuarios de la consola. Esto se realiza a través

del Administrador de Usuarios.
Los roles por defecto son los siguientes:

e Administrador:
Permisos para todas las operaciones de la consola.

e Publico:

Permisos de solo lectura para la configuracion de la consola, administrador de

ambientes y las herramientas de administracién y monitoreo.

El administrador de roles se utiliza para crear y personalizar roles para la respectiva

asignacion de usuarios.
Para agregar un rol, siga los siguientes pasos:
1. Haga clic en Administrador de Roles.

2. Hagaclicen #.
3. Digite el nombre del nuevo rol y valide

& Administrador de Roles

|'!'H = | ) Pemmizos
[1 Rol Mombre
Adrniniztrator

Public

% Aranda 360 Consola de Administracion

ﬁ Aranda 360 Conzola de Administracian

Maombre : ILI suariol|

Azeptar 1 Cancelar
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4. Haga clic en el rol creado en la respectiva columna y configure las respectivas

opciones.

8% Aranda 360 Consola de Administracion [admin =

Archivo  Cfrado  Herramientas 7

L, Administrador de Ambientes

@& Global
= 4 Environment 1
W Foliicas de Seguridad
12 Politieas de Cifrado
J Configurasiones de Agente
=iy Soripts
&5 Administracién de Agentes

¥ Master 1

BG-E-LEARNINGO14EDDAS]

[i&] Administrador de Roles

|‘!‘:J = ‘ ) Pemisos

[ Rol HNombre Autoriza . Descripeicn

Administrator Control de dgentes tensajes de enviar agente y det
Public tdonitoren de Agentes Wer los diferentes estados del agy
Usuarial Moritoren de Logs Wer logs reportados por los agent

Adminigtracion de Scripts
Administracion de la Politica de Cifrado
Descifrar Dispositivos Removibles

Wer digpositivos registrados

Adminstracion de dizpositivos registrad ..

Crear, actualizar o eliminar script:
Crear, actualizar o eliminar palitic
Recuperar datos cifrados en di
Wer digpositivos registrados p sug

Fiegistrar o revocar dispositivos

Feporte Histdrico Wer reporte histdrico

Control de Ambiente Crear. actualizar o eliminar amb

|

FEEREEEEEEEE

Actualizacian de Ambiente Actualizar ambientes, servidores

181272012 03:12:15 pam.
1312/2012 03:41:34 p.m.

Visor de Eventos Yer acciones realizadas por usu
Creado en : 4 - ’ SR
+ | Administracion de Logs Administracion de notificaciones

Actuzlizado en

* Administracicn de Politica de Sequrida.. Crear, actualizar o eliminar paliti

Wersidn : [u] o . ™ B N "
5 : Administracidn de Politica de Segurida.. Crear, actualizar o eliminar paliti
opietario : - - B -
Descifrar Archivos en Disco Duro Fiecuperacion de archivos cifiad
Expira en: Reporte en Tiempa Aeal Yer reparte en tiempo real
- . = .
{andministra(im Administracion de Usuanios y Rales Administracion de usuarios ¥ role:
1 Monitoreo del Agente
B Moritoreo de Logs
4 Administrador de Usuarios
|| Administador de Logs
“ Licencias
a Repartes
(5 Wisor de Everras
Registra de Dispositivos
| Configuracién da la Congola Fl | >

5. Verifique las modificaciones.
Administrador del log
En esta seccion se personalizan los mensajes de log y notificaciones del agente.
Es utilizado para seleccionar como los logs seran reportados y almacenados:

e Enuna base de datos.
e Através de otras aplicaciones.

Los logs son sistematicamente escritos en un archivo local. La columna de interfaz de usuario es
utilizada para habilitar o deshabilitar el monitoreo sobre el agente.

arandasoft.com
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Licencias

Muestra informacion acerca de:

¢ Numero de agentes implementados (tomando en cuenta el paquete de Aranda 360 que fue

instalado).
e El numero de licencias que estan aun disponibles.

Generador de reportes

Muestra informes en tiempo real e histérico. Son usados para mostrar informacién acerca de:

e Agentes.
e Servidores.
e Politicas.

e Configuraciones.
e Dispositivos extraibles.

Visor de Eventos
Muestra las acciones llevadas a cabo por el administrador de la consola.
Acciones como:

e Envio de configuraciones al servidor.
e Renombrando grupos de agentes.
e Actualizando politicas de cifrado.

Configuracion de la consola

Para modificar y configurar la consola de administracién.
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PANEL DE CONFIGURACION DE LA CONSOLA

Para configurar los parametros de la consola de administracion, haga clic en el panel de herramientas
de administracién y monitoreo.

El panel incluye dos areas: Opciones y conexiones seguras.

ti Configuracion de la Consola

[-] B’ Opciones
Faormato de Fecha G
Digefio [Require reiniciar la Conzala) Guardar
zar nodo "Global” @ Dezhabilitado
|dioma [Fequigre reiniciar la congolal E zpafiol
Baze de Datos del Monitoreo de Logs BG-E-LEARMINGOTLEDDAS
Baze de datos de Llaves de Cifrado BGE-E-LEARMNINGOMAEDDAS

Frecuencia de Actualizacidn del Monitoren de Agentes [zeq] 30

Frecuencia de Actualizacion del Monitoren de Logs [zeq.] 10

[=] 5 Conexiones Seguras
Archiva de Certificado de Cansala [Certifizada)

EEREEE

Contrazefia Frase de Acceso

Fig. 4.4: Panel de Configuracién
Opciones
En Opciones, el administrador puede modificar:

e Formato de fecha
Puede cambiar el formato de la fecha para toda la consola. Pueden usarse los siguientes
formatos:
0 Dddd/MM/yyyy.
0 dd/MM/yy.
0 dd/MM/yyyy.
e Disefio
Es posible ajustar el tamario de las columnas y paneles, guardando las modificaciones

e Debe reiniciar la consola para que el nuevo disefio sea aplicado
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e Idioma
Puede cambiar el idioma de la consola utilizando uno de los siguientes métodos:
e Haga doble clic en la columna de la derecha hasta que el idioma requerido
aparezca.
e Hagaclicen la columna de la derecha y en el botén . Seleccione el idioma
requerido en la lista.
o Debe reiniciar la maquina para que los cambios tengan efecto.
e Base de datos para monitoreo del log
Seleccione la instancia de SQL server que quiere utilizar para monitorear los logs.

e Base de datos para cifrado de claves
Seleccione la instancia de SQL server que quiere utilizar para cifrado de claves.

e Tiempo de refresco del monitor del agente
Digite el tiempo en segundos que se usard para el monitoreo del log (Intervalo de tiempo
entre cada actualizacion).

e Tiempo de refresco del monitor del log
Digite el tiempo en segundos que se usara para el monitoreo del agente (Intervalo de
tiempo entre cada actualizacion).

Conexiones Seguras
En esta seccion puede modificar:

e La ruta de los certificados para la proteccién de la comunicacién entre la consola y el
servidor.

e Lacontrasefa que se configur6 al instalar el servidor para prevenir cualquier uso ilegal de
los certificados.
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Capitulo 5 - CONFIGURACION DEL SERVIDOR ARANDA 360

ACERCA DE ESTE CAPITULO

Este capitulo presenta el servidor Aranda 360 server y su editor de configuracion.
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EDITOR DE CONFIGURACION

El editor de configuracién del servidor incluye las siguientes areas:

e Roles del servidor.

e Configuracién de red.

e Configuracién del monitor del log.
e Cifrado.

e Actualizacion del Antivirus.

e Configuracién del cluster.

e Configuracién de actualizaciones.
e Servicio de autenticacion.

3% Aranda 360 Consola de Administracion [admin :: BG-E-LEARNINGO1%EDDAS]

archivo  Cifrado  Herramientas ¢

<Y Administrador de Ambientes

%) Global

= {f Ervironment 1
=k ' Politicas de Seguridad
o4 Palitica 1

Lol Palitica 2
........ i i Paoliticas de Cifrada

-------- . Configuraciones de Agente
........ Ty Seripts

= f@ Administracion de Agentes
= {: Master 1

f el Servidores Ezclavos

-+ Administrador de Ambientes =2 Master 1

|+ B8 Configuraciones de Red

[+] Configuraciones del Monitoreo de Logs

#l 2 Cifrado

[+ m Configuracionesz de Cluster
1) Actualizacién del Software

+| ) Servicio de Autenticacion

Fig. 5.1: Editor de configuracion del servidor
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ROLES DEL SERVIDOR
La Interfaz grafica de esta funcionalidad se muestra a continuacién:

e Servidor Aranda 360:
Esta funcién se puede habilitar o deshabilitar.

Si la funcién es deshabilitada, las siguientes opciones también lo estaran:
o Cifrado.
0 Configuracién del Cluster.
0 Servicio de autenticacion.

CONFIGURACIONES DE RED
La Interfaz gréfica de esta funcionalidad se muestra a continuacion:

-+ Administrador de Ambientes >> Master 1

- B8 Conhguraciones de Red
Frecuencia de Dezconexion / Reconexion [z.. 300

Frecuencia de Actualizacion de Token [zeq] 300

M* Conesiones Simultaneas 20
Grupo de Agentes Collection-0
Direccidn [P 192168.1.114

Fig. 5.3: Servidor Principal: Configuracion de red

e Tiempo de reconexion (ser):
Este es el intervalo de tiempo de cada intento de reconexién con el servidor, realizada por los
agentes.

e Tiempo de refresco del Token (seg.):
Este es el intervalo de tiempo entre cada transmision del token realizada por el servidor a los
agentes.

e Numero de conexiones simultaneas:
Este es el nUmero de agentes que pueden conectarse simultdneamente al servidor.

e Direccion IP:
Esta es la direccion IP del servidor.

CONFIGURACION DEL MONITOR DEL LOG
La interfaz grafica de la configuracién del monitor del log es la siguiente:

) Configuraciones del Monitoreo de Logs
Instancia del Servidor SOL 1921683.2.41
Contrazefia de |a Base de Datos R
Habilitar &plicacidn Exterma Hinguno

|diarna del Reparte E zpafiol

Fig. 5.4. Servidor principal: Configuracién del monitor del log
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e Instancia de SQL server:

Digite la direccién IP de la instancia del servidor utilizado para la base de datos del log.

e Contrasena de la base de datos:

Esta es la contrasefia usada para la cuenta de la base de datos del log. Esta fue definida al

instalar la base de datos Aranda.
e Aplicacion externa para generar reportes:
Y puede seleccionar una aplicacién para generar logs:

o Ninguna.
Si escoge Ninguna, el editor de configuracién del servidor principal no sera
modificado.

0 Syslog.

Si escoge Syslog, el editor de configuracion del servidor principal mostrard la

siguiente informacion:

=] Configuracion de Protocolo Syslog
Direccidn P/ Mombre de Maquina
Puerto 514
Frotocolo oP
Facihdad 0~ kemel meszages
Sevendad 0~ Emergency
O SMTP.

Si escoge SMTP, el editor de configuracion del servidor principal mostrard la

siguiente informacion.

=ldca nfiguracion SMTP
De:
Para:
Servidor SMTP :

Azunta

Frecuencia : 10

0 Idioma del generador de reportes:
Este es el idioma usado para el generador de reportes del log.
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CIFRADO
La interfaz grafica de la funcion de cifrado es la siguiente:

-1 2 Cifrado
Descifrar loz Archivos al Desinstalar el Agente 'ﬁ' Deshabilitada
Fecha Inicial de Autorizacidn para el Descifrado 17220012 07:00:00 p.m.
Fecha Final de Autorizacidn del Dezcifrada 174242022 0F:00:00 p.m.
Instancia del Servidor SOL

Contrasefia de la Base de D atoz

Fig. 5.5: Servidor Principal: Cifrado

e Descifrado los Archivos al desinstalar el agente:
La informacion cifrada en la maquina del agente serd descifrada al desinstalar Aranda 360.
Solo los archivos cifrados con una clave pueden ser descifrados automaticamente.

e Fechainicial de autorizacién para el descifrado:
Define la fecha y hora para comenzar la desinstalacién de los agentes.

e Fecha Final de autorizacion del desinstalacion:
Define la fecha y hora para terminar la desinstalacion de los agentes.

e Instancia del servidor SQL:
Digite la direccion IP de la instancia del servidor SQL server utilizado para la base de datos de

las claves.

e Contrasena de la base de datos:
Digite la contrasefa para la base de datos de las claves.
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CONFIGURACION DEL CLUSTER

La interfaz gréfica para la configuracién del clister es la siguiente:

) '[r.}. Configuraciones de Cluster
Intervalo de Monitareo (0rm 30

Paugza de Comunicacian (0m30s

Fig. 5.7: Servidor principal: Configuracién del cluster

¢ Intervalo de monitoreo:
El servidor principal comienza comunicandose con los servidores secundarios y realiza
verificaciones.

e Pausa de comunicacion:
Es el tiempo de espera (30 segundos) en el que un servidor secundario se considera no
disponible.

CONFIGURACION DE ACTUALIZACIONES

La interfaz gréfica para la configuracién de las actualizaciones es la siguiente:

=1 LY Actualizacién del Software

Modo de Actualizacian Auto
Intervalo de Verificacidn de Actualizacidnes 03h00mO0s
Tipo de Origen [ Local
URL / Ruta local

Puerto

Mambre de Uzuario
Contrazefia
Futa Remata

Actualizacion Predeterminada a Desplegar (lltima Yersidn

Fig. 5.8. Servidor principal: Configuracion de actualizaciones

Modo Actualizacion:
0 Auto.
0 Manual.
0 Proéximo Reinicio.
e \Verificacion de intervalo de actualizacion.

e Fuente:
0 Local.
o FTP.
O HTTP.
e Ruta URL/Local.
e Puerto.

e Nombre de usuario.
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e (Contrasena.
e Rutaremota.

SERVICIO DE AUTENTICACION
La interfaz grafica el servicio de autenticacion es la siguiente:

-l ) Servicio de Autenticacion

Yerficar Ongen de Descargas 'ﬁ' Habilitado
Tiernpa [nicial 171242002 0F:00:00 pomn.
Tiernpa Final 171242022 07:00:00 pom.

Uzuario de Autenticacion CGl
Contrazefia de Autenticacian CGl
Walidéz del Certificado [Dialz]] 3650

Fig. 5.9: Servidor principal: Servicio de Autenticacién

e Verificar origen de descargas:
Cuando se habilita esta opcion, solo los agentes distribuidos en el servidor seran autorizados
para conectarse en este ambiente.
Cuando se deshabilita esta opcién, cualquier agente puede conectarse al servidor.

e Tiempo Inicial:
Es la fecha para iniciar la distribucién del certificado.

e Tiempo Final:
Es la fecha para finalizar la distribucién del certificado.

e Usuario de autenticacién CGl:
Este es el nombre de usuario de la cuenta para descargar un certificado del agente desde la
siguiente direccién http://[server IP]/ssl/cgi.

e (Contrasefa de autenticacién CGl:
Este es la contrasefa de usuario de la cuenta para descargar un certificado del agente desde
la siguiente direccién http://[server IP]/ssl/cgi.

e Validez del certificado (dia(s)):
Puede modificar el periodo de validez de los certificados de los agentes (por defecto 10
anos).

> www.arandasoft.com



P
Ara nd‘a > Aranda 360 ENDPOINT SECURITY v.6.0
SOFTWARE Administrator’s Guide

Capitulo 6 - CONFIGURACION DEL AGENTE

ACERCA DE ESTE CAPITULO

Este capitulo presenta la configuracién del agente a través del editor de configuracién, esto incluye:

e Configuracién del puerto.
¢ Editor de configuracion:

0 Configuracién del agente.

= Notificacién (ventana emergente).

Modo de proteccion del agente.
Interfaz de usuario.
Detener Agente.
Habilitar logs.
0 Acceso web temporal.

» Configuracion desde la consola.

» Configuracion desde el agente.

» Enviando informacién de interface de red.
0 Aprendizaje.

e Aplicando una configuracién a un grupo de agentes.

> W WwWWw.,

2012 Aranda SOFTARE Todos

arandasoft,

los derechos re

C

o

m



Ara nd‘a’ > Aranda 360 ENDPOINT SECURITY v.6.0
SOFTWARE Administrator’s Guide

CONFIGURACION DEL PUERTO DEL AGENTE

Los puertos TCP 16005 y 16006 son reservados para el agente.

Al probar la comunicacion agente/servidor, el agente bloqueara cualquier comunicacién que utilice
esos puertos (ejemplo: telnet).
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EDITOR DE CONFIGURACION
El editor de configuracién incluye cuatro areas:

1. Configuracién del agente.
2. Acceso Web temporal.
3. Aprendizaje.

8% Aranda 360 Consola de Administracion [admin :: BG-E-LEARNINGO1EDDAS]

Archivo  Cifrado  Herramientas 7

L Administrador de Ambientes !5 Editor de Configuraciones

& Global

Bl 4 Erwitonment 1

-_y,le Configuraciones

% Configuraciin

= - Politioas de Seguridad + = = 5 [} Configuragionde Agente
: : F‘olitica : Alerta 121'7 Acceso Temporal a la Web
% P;:m::h:;: 2cmadu e T Aprendizaje

2 Corfigurasiones de Agente
1y Seripts

5 Admiristracion de Agantes
| Gupos de Agentes

- B i Gupes de Agentes
B % Master 1
W Seridores Esclavos
181212012 03:4405 p.m.
161212012 10:49:04 3.m

Creado en :

Aetuslizado en -

[: Servidores de Aranda 360

Versién -

Fropietario : |.‘|_-,J = F & 8 &
Configuracidn envisda & Mombre Il Direccién IP
= Master 1 1921681114
e Master_new 1921681130

5"; Manitorea del Agente -
B Moritoreo de Logs

% Administiader da Usuarios
[ Administrador de Roles
& tdministrader de Logs

“ Lisensias

9 Reportes

|5 Wisor de Eventos -
%, Registia de Dispositivas <

AGENT CONFIGURATION

La interfaz gréfica de la configuracién del agente es la siguiente:

48 Configuracion

-] '[’IJL!: Configuracion de Agente
Motificacion Emergente [Fop-up]

@ Hatiltado

todo de Prateccidn del Agente Maormal

|diara de Interfaz del Agente E zpafial
Detener el Agente @I H abilitado
Habilitar Logs de Autoproteccion [RID = 0] fpde

Habilitar Logz de Cifrado

Fig. 6.1. Configuracion del Agente
Notificacion (ventana emergente)

Esta opcion habilita/deshabilita la ventanas emergentes mostradas sobre el agente.
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Modos de proteccion del agente

La interfaz grafica de modos de proteccion del agente es la siguiente:

E" Editor de Configuraciones

:,}- Configuraciones % Configuracion
o = W = i Configuracidn de Agente
Alerta Matificacian Emergente [Pop-up) '@' Habilitado

w1 Nomal Modo de Proteccion del Agente
Idioma de Interfaz del Agente Marmal
Detener el Agente W arning
Habilitar Logs de Autoproteccidn [RID = 0] | StandBy
Habilitar Logs de Cifrada _ Fig_

6.2: Configuracion del agente: Modos de proteccion

Existen tres modos de proteccion:

Normal:

El agente aplica las politicas.

Este modo bloquea y registra.

Advertencia:

El agente no aplica las politicas, sino que proporciona una advertencia en donde se muestra
que se esta bloqueando.

Esta opcion es utilizada para verificar las acciones de la politica y modificarla después en caso
de ser necesario. Esta opcidn puede ser usada para simulacion.

Este modo no bloquea pero registra.

Modo de Espera:

El agente no aplica politicas y guarda registros de advertencia.

Esto actua como un modo “detenido” que puede ser usado cuando no se desee aplicar una
politica especifica (ejemplo: durante la instalacién del servidor).

Este modo no bloquea, y tampoco registra.

Interfaz de Usuario

Esta opcion es utilizada para seleccionar el idioma de la interfaz de usuario del agente.

Deteniendo el agente

La opcién detener el agente se maneja en cinco etapas:

Configuracion de consola.
Si la opcion detener el agente esta habilitada.
Sila opcion detener el agente estd habilitada.
0 Procedimiento del usuario.
0 Procedimiento del Administrador.
Si el usuario quiere desinstalar el agente.
Si el usuario quiere detener una acciéon temporal en progreso.
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Configuracion de consola

En el editor de configuracién, el administrador puede habilitar o deshabilitar la opcién de detener el
agente.

e Si esta opcidn estd habilitada, un usuario con privilegios de administrador puede detener el
agente ejecutando stopagent.exe.

¥ Después que el agente estd instalado y antes de descargar los certificados, la opcién de
detener el agente esta habilitada por defecto.

e Si esta opcidn estd deshabilitada, el usuario puede solicitarle al administrador detener
temporalmente el agente.
El usuario y el administrador utilizaran el procedimiento de impugnacion.

Detener el agente es un proceso que debe ser usado cuidadosamente, ya que esto hace vulnerable la
estacion de trabajo de ataques de virus o capturadores de teclado (keylogging), el cual es el proceso
de capturar eventos para robar contrasefas e informacion confidencial

Sin embargo, este procedimiento es util en un ambiente de pruebas.
Si la opcion Detener el Agente esta habilitada
Para detener el agente, siga los siguientes pasos:

1. Vaya al directorio:

[Archivos de Programa]\Aranda\Aranda 360 Agent
2. Haga doble clic en el archivo stopagent.exe.
3. Espere hasta que la ventana se cierre:

:\Program Files\SkyRecon\StormShield Agent\stopagent.exe

scm: wscm_init SUCCESS ¢
secure connection OK
Vaiting for service to stop

w.arandasoft.com
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4. Haga clic derecho en el icono e y seleccione estado para verificar que el agente

efectivamente fue detenido.

{® Aranda 360 - 2|

‘0 Armnda 350 ENDPOINT SECURITY &

Security agent status
Activated
Deactivate =
Session's statistics
Ja) Agent information 10
ﬂ System protection [u]
% MNetwork protection i}
= Device protection [u]

Event logs ==
Motification 6,002

. A

5. Para habilitar de nuevo el agente, haga clic en Activar en la ventana de estado.

Si la opcién Detener el Agente esta deshabilitada

Si la opcion Detener el Agente esta deshabilitada

Para detener el agente, el usuario debe solicitarle al administrador desactivar el agente

temporalmente
Procedimiento del Usuario

El usuario debe seguir los siguientes pasos:

1. Haga clic en el icono I» y seleccione Otras operaciones > acciones personalizadas

temporales.

Permitir acceso temporal a la web
Acciones kemporales personalizadas. ..
Accion temporal personalizada en progreso, .

Estado...
Yer logs de eventos

Reconectar al servidor

Enviar infarmacian del adaptadar de red

Desackivar nokificaciones

Recuperar informacion Okras operaciones

Aukenticacion
Dispasitivo removible

Cerrar
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2. Envie el cédigo de accion, el cual es visualizado por el administrador.

§& Aranda 360 x|
Wer la accion en progreso
Eﬁdigu dE Ia acciﬁn DIBA'CSCF?'E\QSSS'EH'EF |
Codigo de autorizacion |
poeptar | Cancelar ]

@ Envie el cddign generado a su administrador, El administrador le enviara el cadign de
autorizacian requerido para ejecutar la accidn,

El administrador enviara el cédigo de autorizacidn, el cual es visualizado en la consola.
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3. En el campo de autorizacién, digite el cédigo dado por el administrador.

& Aranda 360 E

Yer la accion en progreso

Codigo de la accidon 01BA-CICFF-69555-042F |
Cidigo de autorizacidn 000azf2c03 |
Aceptar Cancelar |

@ Envie el cddign generado a su administrador, El administrador le enviara el cadign de
aukorizacion requerido para ejecutar la accion.

4. Haga clicen OK.
El agente sera deshabilitado temporalmente por el tiempo configurado por el administrador.
e Si la accion seleccionada es Deshabilitar Protecciones, debe esperar al menos 30

segundos antes de que la proteccion del agente sea detenida. En otros casos, la accion
tendrd efecto inmediatamente.

5. Haga clic derecho sobre el icono "G y seleccione Estado para verificar que el agente
efectivamente fue detenido.
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IEY

@ Arandm 350 ENOFOINT SECURITY &

Estado de sequridad

Activo - Modo Stand-by

Desactivar =>

Estadisticas de sesion

\-i.-] Informacion Agente 27
.ﬂ Proteccion Sistema 7
il Proteccion Firewall 0
== Proteccion Dispositivos 4

Logs de eventos =
Mokificacidn w6, 002

Procedimiento del Administrador

Para responder a una solicitud de un usuario que quiere desactivar temporalmente el agente, se
debe seguir los siguientes pasos:

1. Enla consola de administracién, seleccione Herramientas > Administrar Impugnaciones.

Herramientas = ¢

Detener Agente...
Bctualizar Codigo para Detener Agente

DBinstaller ...

Buscar Redla. .. Ckel4R

Conversion del Certificado ...

2. Defina los siguientes pardmetros:

e Enlaseccién Tipo de Accidn utilice  para mostrar la lista de acciones temporales.
Si marca la opcién Detener Completamente, el agente se detendra y no sera posible
cambiar al modo Activado — Modo Espera.
Por lo tanto, no se enviaran logs, ni se aplicaran politicas.

e Deslice el cursor sobre la linea de tiempo para configurar la duracion de la accién
temporal.

o Digite el cédigo de accién enviado por el usuario.
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i Aranda 360 Consola de Administracidon

Generacion de Llave

— Tipo de Accidh :

Detener el Agente

j [~ Deterer Proceso

| Desinztalar Agente

| Detener el Agente

Script de Lote 2 1 0 o0 o
Scrpt de Lote 3 o Reinicio.
L Secript de Laote 4

| Script de Late 5
Cantral del Antivirus

Inztalar Crivers
Crear Cuenta de U suarnio lnvitado

Cadigo de Autorizaciar]

Cerrar |

3. Haga clic en Calcular para obtener el codigo de autorizacién.

i Aranda 360 Consola de Administracion

]|

Generacion de Llave

— Tipo de Accidn ;

j [T Detener Proceso

Detener el Agente

— Dwracidn :
Hazta el Praximo B einicio.
— Codigos
Cadigo de la Accicn : ] 01 60-496F 8-R4.828-F 052
Cadign de .ﬂ-.uturizaciufurl H203b55353
Calcular | Cerrar |

4. Envie el c6digo al usuario.

¥ Si el administrador quiere renovar la clave de impugnacién, haga clic en:

Herramientas >

Renovar

clave de impugnacion.

Se recomienda renovar la clave cada quince dias si se estan usando

impugnaciones regularmente.

Herramientas ¢

Detener Agente. ..

Actualizar Cadigo para Detener Agente

DEinstaller. ..

Buscar Regla. .. Ckrl+R.

Conversion del Certificado ...

>
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Si el usuario desea desinstalar el agente

En caso de que un usuario con privilegios de administrador y la opciéon de detener el agente esté
habilitado, puede desinstalar el agente ejecutando el archivo Srend.exe.

Para desinstalar el agente, el usuario debe seguir los siguientes pasos:

1. Vaya a [Archivos de Programa]\Aranda\Aranda 360Agent.
2. Haga doble clic en el archivo Srend.exe.
3. Reinicie la maquina para completar el procedimiento de desinstalacion.

Si el usuario desea detener temporalmente una accion en progreso

Para detener una acciéon temporal que esta en progreso, el usuario debe seguir los siguientes pasos:

1. Haga clic derecho sobre el icono I» y seleccione Otras operaciones > Accidn personalizada
en progreso.

Permitir acceso kemporal a la web
Acciones temporales personalizadas. .
Accian kemporal personalizada en progreso. ..

Estado...

Reconectar al servidor
‘Wer logs de eventos

Enviar informacion del adaptador de red i L
Desackivar notificaciones

Recuperar infarmacian Okras operaciones

Autenticacion r
Dispasitivg remowvible

Cerrar

|\\

2. Lalista de acciones temporales que estan en progreso seran visualizadas.
Haga clic sobre la accién para ser interrumpida.
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§®Aranda 360
Ielhranda 360 ENDPOINT SECURITY ®

Lista actual de acciones temporales. Seleccione las acciones a detener y haga click en <Detener=>

Ackualizar Detener
| Hora de inicio | Hora de final | Tiempo restante | Accion | :
040112013 1494745 04/01/2013 14:52:45 000456 Modo Stand-bey E
[ ] D

3. Haga clic en Detener.
Habilitando logs

Generalidades

Existen dos tipos de opciones para habilitar logs en el editor de configuracién:

e Habilitar logs de autoproteccién:
Cubre los logs generados con RID=0.

e Habilitar logs de cifrado:
Cubre todos los logs de errores de cifrado.

Ambas opciones permiten decidir cuales logs son visualizados y (Panel de herramientas de
administracién y monitoreo).
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E’“ Editor de Configuraciones

-_{,l- Configuraciones % Configuracidn
d = ﬂ E m Conhguracion de Agente -
Alerta Matificacion Emergente [Fop-up) @ Habiitado
w1 Nomal Modo de Proteccidn del Agente armal
|dioma de Interfaz del Agente E zpafiol
Detener el Agente @ Habiitado

Habilitar Logz de Autoprateccidn (RID =0]  fpde
Hahilitar Logs de Cifrado
=1'7 Acceso Temporal a la Web

Hl % Aranda 360 Consola de Administracion |
=l Logs
Archivo Local ]
Matificacicn O
Base de Datos ]
Extermo L
Aceptar ‘ Cancelar

Cada opcién contiene los siguientes pardametros para guardar y consultar:

e Interfaz de usuario:
Logs son mostrados en la interfaz de usuario.

¢ Ventana emergente:
Logs son mostrados en una ventana emergente.

e Base de Datos:
Logs son enviados a la base de datos.
e Aplicacion externa:
Logs son enviados a un sistema externo (ejemplo: syslog o servidor SMTP).

La configuracién por defecto es [vacial.
Configuracion de logs de autoproteccion y cifrado del sistema
Para aplicar configuraciones a los logs, el administrador debe seguir los siguientes pasos:

1. En el panel de Configuracién del Agente, haga clic en la segunda columna sobre las opciones
de Habilitar Logs de Autoproteccién o Habilitar logs de Autoproteccién.
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E"” Editor de Configuraciones

-:‘,le Configuraciones % Configuracion
o = W = Configuracion de Agente
Alerta M atificacian Emergente [Fop-up) '@' Habilitado
v1 Nomal Modao de Proteccidn del Agente Warrmal
|dioma de Interfaz del Agente E zpafiol
Detener el Agente '@' Habilitado

Habilitar Logs de Autoprateccion [RID = 0] fpde
Habilitar Logs de Cifrado

=17 Acceso Temporal a la Web

8l A% Aranda 360 Consola de Administracion

=l Logs
Archivo Local O
Matificacitn O
Base de Datos O
Externo i
Aceptar | Cancelar

Se abrird una ventana emergente con las opciones de:

e Interfaz de usuario (F/f).

e Ventana Emergente (P/p).
e Base de Datos (D/d).

e Aplicacion Externa (E/e).

% Aranda 360 Consola de Administracion

[-] Logs
Archivo Local F
Notificacidn O
Baze de Datos ¥
Esterno Fl
Azeptar | Cancelar

2. Seleccione las opciones para ser habilitadas o deshabilitadas.
3. Hagaclicen OK.

Estado del log

Los ajustes aplicados por el administrador para los estados del log pueden ser consultados y
modificados en el Editor de Politicas de Seguridad (columna Log) y en el administrador del log.

Dependiendo de los ajustes en Configuraciones > Configuracién del agente, los estados del log seran
visibles en el Editor de Politicas de seguridad y en el Administrador del log.

Existen tres estados del log disponibles:
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Habilitado:

La casilla de verificaciéon aparecerd marcada

En cada campo del log, éstos serdn mostrados en mayusculas (ejemplos: F, P, D, E).
Estos son visibles en el Administrador del Log.

Deshabilitado:

La casilla de verificaciéon aparecerd marcada de color rojo.

En cada campo del log, éstos serdn mostrados en minusculas en caso de estar deshabilitados
(por ejemplo:f, p, d, e).

Estos no son visibles en el Administrador del Log.

Vacio:

Si la casilla de verificacién estd vacia, el administrador puede seleccionar un log para ser
mostrado en el Administrador del log.

En cada campo del log, una linea subrayada es mostrada

(por ejemplo: _pde).

Si el log estd vacio, el comportamiento sera definido en el Administrador del log.

ACCESO TEMPORAL WEB

Cuando el acceso a Wi-Fi es denegado, Permite al agente establecer conexiones HTTP o HTTPS.

Puede configurar los puertos para ello.

Ejemplo: Un usuario puede trabajar fuera de la organizacién utilizando un punto de acceso Wi-Fi
para conectarse a un servidor VPN SSL de la empresa.

Configuracion desde la consola

Para denegar acceso a Wi-Fi y permitir el uso de punto de acceso, el administrador debe configurar
las politicas de seguridad:

En Editor de Politicas de Seguridad, vaya a Categorias > Configuraciéon General > Cifrado y
Autenticacion Wi-Fi.

2. Configure las conexiones Wi-Fi y Wi-Fi adhoc que serdn permitidas.

=13 Cifrado y Autenticacion Wik

Conesiones Wik [Infrasstructura) 'f}' Permitido
Coneriones WiFi [&d-Hoc) '@' Permitido
WAFT zin Autenticacidn '@' Permitido
WiFi con Autenticacidn WEP '@' Permitido
WiFi con Autenticacion WEP o Abierta 'f}' Permitido
WiFi con Autenticacidn WHRa '@' Permitido
Wi con Autenticacidn WA [PSK] '@' Permitido
WiFi con Autenticacion WP [Ad-Hoc] 'ﬁ' Permitido
Wik con Autenticacidn WEA2 '3@' Permnitida
WiFi con Autenticacion WHPAz2 [PSE] 'ﬁ' Permitido

Otra tipo de Autenticacidn Wik &) Permitida ft
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3. Bajo Puntos de acceso Wi-Fi, bloquee el acceso creando una regla.
Para ello siga los siguientes pasos:

e Edité las politicas de seguridad.
e Agregue una regla haciendo clic en el botén con el signo mas.
¢ Digite los siguientes parametros:

o SSID:*

0 Accién: Bloquear

- Editor de Politicas de Seguridad = Politica 1

|VCOnfirmar W Importar ﬂE:-:portar ¥ Deshacer Edicidn

"% Categorias Puntos de Acceso WiFi >3 Default Group

[]% E:::\ii:raciones Generales |—'!|I'-' E— ﬂ" i_r + ¥ !‘:

D"‘[E] Reglas de Aplicacion A @Est. €)accisn 55D 8 Direccion MAC (3 Log | Deseripeidn
[#-I[] Reglaz de Entensicn 0 @ € Bloquear * Todas las Direccio..

""';;'*-s Componentes del Kernel
[ Reglas da Confianza
E-@Y Puntos de fcceso WiFi

[]"% Madios Remaovibles

@ El  administrador puede incluir una lista blanca de puntos de acceso permitidos.

Cabe sefalar, que las reglas para los puntos de acceso Wi-Fi reglas deben ser configurados de la siguiente

manera:

Reglas con el pardmetro Accidn en Aceptar son listadas primero.
Una regla final (Accién con el valor Bloqueado and SSID con *) estd en la parte final de la lista.

4. En el editor de configuracién, vaya a Acceso Temporal y habilite la opciéon Acceso Temporal.

% Configuracion

4] m Configuracion de Agente
=1'7 Acceso Temporal a la'web
Habilitar Acceso'wWeb Temporal @ Deshabilitado

Duracion Temporal de AccesoWeb [min] B

M* Accesos Autorizados 3
Puertoz TCP HTTP [BOLHTTPS [443]
Puertoz UDP DMS [B3L.OHCP [57-63]

5. Establezca la duracién en minutos del acceso.

Por defecto, la duracion es de 5 minutos, lo cual es un tiempo suficiente para que el usuario
realice la conexién. El tiempo méaximo de duracién es de 30 minutos.

6. Digite el nUmero de acceso autorizado.
Por defecto, con valor 3.
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7. Sies necesario, cambie o0 agregue puertos TCP Y UDP en los respectivos campos.
Si se incluye un comentario, se debe incluir el nimero del puerto entre corchetes (ejemplo:
HTTP [80]).

Configuracion desde el agente

Para configurar el Acceso temporal Web desde el agente, se deben seguir los siguientes pasos:

1. Haga clic derecho sobre el icono I .
2. Seleccione Otras operaciones y clic en Conceder Acceso Temporal Web.

Permitir acceso kemporal a la web
Acciones kemporales personalizadas. ..
Accion tempaoral personalizada en progresa. .

Estado...

Reconectar al servidar
Yer logs de eventos

Enviar informacian del adaptadaor de red ] .
Desackivar nokificaciones

Recuperar informacian

Autenticacian
Dispositivo removible

Cetrar

3. Cuando se le solicite, haga clic en Si.

g-‘ Aranda 360

P | Temporary web access will be granted. Proceed?
‘\-‘/’ Mumber of remaining web accesses:3

[ s ] [ Mo ]

Ahora puede acceder al navegador Web por la cantidad de tiempo especificada por el
Administrador.

El tiempo de duraciéon es normalmente suficiente para registrase en el punto de acceso o
conectarse al servidor VPN SSL de la organizacién.

4. Se abrird una ventana indicando que el acceso Web temporal ha expirado.
Enviando informacién de Interfaz de Red

Para recuperar el identificador de la interfaz de red del agente para un uso posterior siga los
siguientes pasos:
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1. Tome un agente que pertenezca a la red para enviar informacion de interfaz al log del

servidor:

AwNoe

Haga clic derecho sobre el icono [

Seleccione Otras operaciones > Enviar Informacién de Interfaz de Red.
Sobre la consola de administracién, seleccione Monitor de Log.

Haga clic en la opcién Software.

Busque la entrada del log para el ID de la interfaz de red.

La entrada mostrard la siguiente informacién:

Fecha.

Nombre de Usuario: Administrador.
Accion: INFO.

Estado: NET-INT.

Tipo: Agente.

Mod. Nombre: MODENFORCEMENT.
Log: ID de la Interfaz de Red.

Modo Agente.

[CI™onitoreo de Logs

FhLlogs: & Software ¢ Sistema (" Red (" Disposiive  de 21/12/2012 12:52:46 p.m. a 21,/12,/2012 01:52:46 p.m.

=l ) (B Tiempo Feal iu) Pevisar 2 Actualizar [ Opciories /@ Exportar coma =,

Fecha Usuario Accidn E stada Tipo Log taodao de Agente

5. Haga clic derecho en Entrada de Log

Go ko Rule

Copy Cell

6. Copie el ID de lainterfaz de red.
7. Copie el ID en el campo valor en el panel Propiedades de Interfaz de Red.

8 Editor de Scripts

|E§ﬁ] Pruebas

-2 Fruebas Definidas por el Usuario : Frueha
=488 IF &ND

=y

CQ Fled~Adaptador de Red Activa : Conexion rzeau Intel[R] PRO/A00 MT

": Prusba

1= E} Propiedades
Werificar H¥ Red~Adaptador de Red Activo
W alor Conexion reeau IntelR] PROA00 MT
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APRENDIZAJE
La interfaz grafica de la funcion Aprendizaje es la siguiente:

) @ Aprendizaje
Fecha Inicial 32969 07:00:00 p.m.
Duracian del Aprendizaje 10 dialz]
H* Ejecuciones 10

Fig. 6.3. Configuracion: Aprendizaje
La funcién Aprendizaje tiene las siguientes opciones:

1. Fecha Inicio.
Para establecer el periodo inicial de Aprendizaje.
Haga clicen-- . Para establecer la fecha al periodo actual.

8% Aranda 360 Consola de Administracion Ei

@ Seleccion de Tiempo

[migrcales 31 diciembre 1363 130000 | #|

Aceptar | Cancelar |

2. Duracion del Aprendizaje.
Para definir el tiempo de aprendizaje en dias, haga clic sobre el campo y digite el valor.

3. Numero de ejecuciones.
Para definir el nimero de ejecuciones por proceso para crear una aplicacion basada en
perfiles, haga clic sobre el campo y digite el valor

APLICANDO UNA CONFIGURACION A UN GRUPO DE AGENTES

Las configuraciones son asignadas a grupos de agentes.
Para realizar esta asignacion, siga los siguientes pasos:

1. Haga clic en Grupos de Agentes en el Administrador de Ambientes.
2. Haga clic sobre la etiqueta Configuraciones para visualizar la configuracién aplicada al grupo.

<L Administrador de Ambientes HH - Administrador de Ambientes >> Grupo 1
: - po'!tfca ! = |¢E0nfirmar w: Deshacer Edicidn
% Politica 2 -
-1 20 Politicas de Cifrada |dentificadores I Politicas Configuraciones Scripts I Opciohes I

o Configuraciones de Agente

=Ft s

o iy Seripts
= 35' Grupos de Agentes 2 @Est. > Pgba 4 Configuracicn
3 -lE—ir:po1 0 I@l [Werdadera) Warmal
odos = 1 @ (Ninguna) [Nirguna)

3. Para modificar la configuracién, Haga clic en la columna Configuracién y en el botén
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Aparecera una lista de las configuraciones disponibles.

-+ Administrador de Ambientes = Grupo 1

|'@' Caonfirnar 9 Deshacer Edicidn

|dentificadores I Faliticaz Configuraciones | Scripts Dpciones
Eadtus.s
F 3 @ Est.. __!_'E“.h Frueba 51’ Configuracidn

0 @ Merdadera) Marmal

1 @ [Minguno)

51-' Alerta
l;-' M arrnal

4. Seleccione la configuracion que se le aplicara al grupo.
Verifique los cambios.
6. Envie la nueva configuracion a los grupos de agentes.

w
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Capitulo 7- PROTECCION DEL SISTEMA

ACERCA DE ESTE CAPITULO

Este capitulo describe los mecanismos de proteccion que ofrece Aranda 360:

Mecanismo de proteccién:

o
o
o
o
o

Proteccion basada en perfiles.

Proteccién automatica.

Proteccion basada en reglas.

Orden utilizado para aplicar los mecanismos de proteccion.
Interfaz Gréfica.

Proteccion basada en pefrfiles:

(0]

(0]
(0]
(0]
0}

Principios.

Asignacién automatica de nivel de confianza.
Correlacion y ponderacion.

Aprendizaje.

Proteccion basada en perfiles.
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e Proteccién automatica:
0 Principios.
0 Accediendo a os pardametros de proteccién automatica
0 Configuracién de proteccién automatica:
= Control de comportamiento del sistema.
= Control de comportamiento de procesos.
= (Control de dispositivos.
= (ifradoy autenticaciéon Wi-Fi.
= (Control de actividad de red.

e Proteccion basada en reglas:

0 Listas blancas y negras.
0 Combinando listas blancas y negras.
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MECANISMOS DE PROTECCION

Para una proteccién éptima, Aranda 360 utiliza varios métodos de proteccidon que funcionan de una
manera coherente y complementaria.

Fig. 7.1. Aranda 360 y sus tres mecanismos de proteccion.

PROTECCION BASADA EN PERFILES
Proteccion basada en perfiles:

¢ Monitorear las aplicaciones que se estan ejecutando.
e Alertary bloquear cualquier proceso cuyo comportamiento difiera del perfil configurado.
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PROTECCION AUTOMATICA

La Proteccidon automética cubre actividades del sistema y de red en las estaciones de trabajo. No
requieren ninguna configuracion por parte del administrador. Cabe sefalar que el administrador
puede deshabilitar estas protecciones parcial o totalmente.

PROTECCION BASADA EN REGLAS

Protecciéon basada en reglas es usada para definir y aplicar politicas especificas de usuario en la
organizacion. El encargado de aplicar éstas politicas es el Administrador para dar o denegar permisos
sobre los recursos de las maquinas.

ORDEN UTILIZADO PARA APLICAR LOS MECANISMO DE PROTECCION
Los tres mecanismos de proteccién son aplicados en un orden especifico:

1. Proteccién basada en reglas.
2. proteccion automatica.
3. Proteccion basada en pefrfiles.

Este orden de precedencia da prioridad a las politicas explicitamente definidas por el administrador
(Proteccién basada en reglas). En consecuencia, cualquier rechazo o autorizacion expresada por el
administrador siempre serd aplicada. EI Control humano siempre tendrd prioridad sobre el
automatico.

INTERFAZ GRAFICA

La Proteccion de Aranda 360 es visualizada en la consola de administracion:

§® Aranda 360 Consola de Administracidn [admin :: BG-F-LEARNINGO14EDDAS]

archivo  Cifrado  Herramientas 7

=L Administrador de Ambientes i - Editor de Politicas de Seguridad = Politica 1
%) Global
: Y Exportar
= {}‘ Ervirorment 1 ﬂ L
= - Paliticas de Seguridad [E! configuraciones Generales
i bl Politica 1 —
o e b Politica 2 + =4 Control del Comportamiento del Sistema
12 Fuliticas de Cirada +® | Control de Comportamiento del Proceso
' ':ij'fiQ“’aci':'”ES de Agente [+] % Control de Dizpositivos Remowibles
oy Seripts +1@" Cifradoy Autenticacién WiFi
[ Q‘Q Grupos de Agentes = e
T Grupe 1 +1%8 Control de Actividad de la Red
L ﬁ Tados
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PRINCIPIOS

Proteccion basada en perfiles realiza un analisis del comportamiento de la aplicacién comparandolo
con un perfil de referencia. Este analisis estd basado en monitorear las llamadas realizadas por la
aplicacion al sistema.

Aqui estan unos ejemplos:

e Abriendo puertos.

e Accediendo ala memoria compartida.
e Cargando librerias.

e Leyendo claves del registro,

e FEtc

Durante el periodo de aprendizaje, estas llamadas son memorizadas para crear un perfil estandar.
Después de esta fase, las acciones ejecutadas por las aplicaciones son comparadas con dicho pefrfil
para detector cualquier anomalia.

Aprendizaje es automdaticamente reiniciado después de:

e Cualquier modificacion autorizada por una aplicacion.
e Cambiando el periodo de aprendizaje (fecha seleccionada en el futuro).

ASIGNACION AUTOMATICA DE NIVEL DE CONFIANZA

Cuando un proceso es iniciado, un nivel de confianza es automaticamente asignado. Este nivel
cambia con el tiempo, dependiendo de las diferencias observadas entre el perfil estdndar y la
actividad real.

CORRELACION Y PONDERACION

Una simple diferencia entre el perfil estandar y la actividad real de una aplicacion no es suficiente
para clasificar un codigo como malicioso. Por esta razén la proteccion basada en perfiles también
recurren al mecanismo de correlacién y ponderacion.

Correlacion es utilizada para comparar algunas desviaciones (pertenecientes a diferentes categorias)
de manera que pueda cambiarse el nivel de confianza. Por ejemplo, inyectando un proceso
desconocido correlacionado con la apertura de un nuevo puerto, indicara un alto riesgo de ataque.

La ponderacion es utilizada para tener en cuenta el nivel definido por el administrador en los
parametros de la proteccion automatica. Como resultado, un nivel critico en combinado con
inyecciones de procesos, bloquearan cualquier aplicacion que intente ejecutar esta operacion (a
excepcién de aplicaciones de confianza en esta categoria), independientemente del nivel de
confianza asignado al proceso.
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APRENDIZAJE

La consola de administracion es usada para lanzar el proceso de aprendizaje utilizando pardmetros
que pueden accederse desde el editor de configuracién.

=] @ Aprendizaje
Fecha Inicial 24969 07:00:00 p.m.
Duracion del &prendizaje 10 dialfz]
M Ejecuciones 10

Fig. 7.2. Pardmetros de aprendizaje

La fecha indica cuando el proceso de aprendizaje iniciard en todas las estaciones de trabajo
asignadas al servidor.

La duracién y/o nimero de ejecuciones de cada proceso son utilizadas para establecer los
parametros de la fase de aprendizaje. Si la duracién de esta fase es completada pero el nimero de
ejecuciones es inferior al definido por el administrador. El proceso de aprendizaje continua.

PARAMETROS DE LA PROTECCION BASADA EN PERFILES

Los pardmetros generales para la proteccion del sistema que se presentan en el Control de
Comportamiento de Procesos son también utilizados para la proteccién basada en perfiles.

Estos parametros pueden accederse en el panel de Configuracion General de cada politica de

seguridad:
B|E Control de Comportamiento del Proceso
|1z de Procesos Adjuntos - Bajo
Control de Ejecucidn - Bajo
Acceszo al Reqiztro de Windows - Bajo
1z de Sockets - Bajo
Ilzo de Archivos del Sisterna Operativo - Bao

Fig. 7.3: protecciéon basada en perfiles: Control de Comportamiento de Procesos
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PROTECCION AUTOMATICA

PRINCIPIOS
Proteccién automatica en Aranda 360:

e Deteccién de anomalias.
e Bloqueo de anomalias.
o No requiere configuracién por parte del administrador.

Sin embargo, el administrador puede ajustar las respuestas a diferente tipo de eventos.
Dependiendo de la configuracién del administrador, Aranda 360:

e Ignora los eventos.
e Generauna alerta.
e Bloquea una accién en progreso.

ACCEDIENDO A LOS PARAMETROS DE PROTECCION AUTOMATICA

Los pardmetros de proteccién automatica se encuentran en el panel de Configuraciéon General en el
Editor de Politicas de Seguridad:

E Configuraciones Generales

+] .:::# Control del Comportamiento del Sistema
] [n"1 Control de Comportamiento del Proceszo
] % Control de Dizposiivo: Bemowbles
@ Cifrado y Autenticacién WiFi

+1 %8 Control de Actividad de la Red

Fig. 7.4. Configuracion General: Proteccién automatica

Aranda 360 realiza un monitoreo de las actividades de las aplicaciones y del sistema. La informacién
recopilada es utilizada para proteger las estaciones de trabajo de:

¢ Intentos de corrupcién de archivos ejecutables.
¢ Intentos de acceso a ciertos servicios o informacion sensible.

Dependiendo del tipo de anomalia detectada y el nivel de respuesta definido por el administrador,
Aranda 360 puede reaccionar en tiempo real para proteger el sistema.

La Proteccién consiste en rechazar llamadas maliciosas al sistema, mientras la aplicacién sigue
ejecutandose.

La proteccién automatica puede ser ajustada por cada politica de seguridad. El administrador puede:

e Activar o desactivar la proteccioén.
e Establecer el nivel de proteccion.
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Estos parametros pueden ser encontrados en Configuraciéon General:

[E] configuraciones Generales

P .::|<$ Control del Comportamiento del Sizsterna

Inztalacidn de Saftware - Bajo
Froteccidn contra Elevacidn de Privilegios @ Inhabilitado
Frateccidn contra Reinicios Espontaneos @ Inhabilitada
Contral de Exceso de Uszo de CPU @' Inhabilitada
Froteccion contra Kevloggers - Bajo
Frateccidn contra Desbordamiento: de Mernor.. @ Inhabilitada
Contral de Eventos del Kermel @ Inhabilitadao
(=)[==] Control de Comportamiento del Procezo
Uzo de Procesos Adjuntos - Bajo
Control de Ejecucian - Bao
Acceso al Registro de Windows - Bajo
Uzo de Sockets - Bajo
Uzo de Archivos del Sizterma Operativo - Bao

Fig. 7.5. Ejemplo parcial de pardmetros de protecciéon automatica

Control de comportamiento de proceso
Los parametros del control de comportamiento del sistema pueden ser configurados para:

e Habilitado/Deshabilitado.
e Alto/Bajo/Critico/Avanzado.

=] .::|<$ Control del Comportamiento del Sistema

Inztalacion de Software ‘- Bapo
Frateccidn contra Elevacidn de Privilegios @ Inhabilitado
Proteccién contra Reinicios E spontaneons @ Inhabilitado
Control de Exceso de Uszo de CPU @ Inhabilitado
Froteccion contra Feyloggers ‘- Bapo

Frateccidn contra Desbordarmientos de Memoar... @ Inhabilitado
Contral de Eventos del Kemel @ Inhabilitado

Fig. 7.6. Configuracion General: Control de comportamiento del sistema
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e Creacidén de archivos ejecutables:
Una posible configuracién puede ser la siguiente:

o Bajo:
Por defecto, Este parametro es establecido a bajo. En realidad esta deshabilitado.
o0 Alto:
Previene la creacién de los siguientes archivos ejecutables:
com dll exe msi mst scr
o Critico:

Previene la creacién de los siguientes archivos ejecutables:

bat com exe mst scr vbs
cmd dll inf pif sys ws
chm drv msi reg vbe wsm

Puede utilizar las listas blancas y negras para permitir o no la instalacién de
aplicaciones especificas.

e Proteccion en contra de escalamiento de privilegios: Los posibles valores son Habilitado o
Deshabilitado.
Cuando se habilita, previene que las aplicaciones eleven los permisos de administrador o del
sistema.
Los privilegios solicitados por las aplicaciones son guardados en el log del sistema.

e Proteccidon en contra de reinicios espontaneos: Los posibles valores son Habilitado o
Deshabilitado.
Sucede cuando un usuario quiere iniciar el sistema pero algun cédigo malicioso puede lanzar
reinicios espontaneos para:
0 Provoca una denegacion de servicios.
0 No permitir la descarga de parches.
0 No permitir la descarga de firmas del antivirus.
e Este parametro previene o permite que las aplicaciones tengan privilegios que permitan
reiniciar la maquina.
Los privilegios requeridos por las aplicaciones son guardadas en el log del sistema.
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Proteccion contra sobrecarga de CPU:
Los posibles valores son Habilitado o Deshabilitado.
Algunos ataques tienden a utilizar todos los recursos de la CPU con el fin de:
0 Provoca una denegacién de servicios.
0 No permitir la descarga de parches.
0 No permitir la descarga de firmas del antivirus.
Este parametro previene o permite que las aplicaciones realicen un uso intensivo de los
recursos de la de la CPU. Estas aplicaciones son detenidas por Aranda 360.

Proteccién contra capturadores de teclado (keyloggers):
El cudl es el proceso de capturar eventos para robar contrasefas e informacion confidencial,
etc.
Posibles configuraciones:
0 Baja:
No bloquea, ni registra.

0 Alta:
Capturador de teclado (Keylogging) es bloqueado.

o Critico:
Recomendado para cuelgue de interfaz grafica (cualquier evento relacionado con la
interfaz grafica es capturado).

Proteccién contra desbordamiento de memoria:

El desbordamiento de memoria ocurre cuando algun programa intenta escribir en memoria
mas alla de la asignada. Estos bytes extras

Estos bytes extras remplazan informacién valida, y son ejecutados como parte de cédigo del
programa.

Posibles configuraciones:
0 Deshabilitado:
Sin proteccion.

0 Baja:
KRP+RCP+HPP.
0 Alto:

Bajo+NXP o BKP aplicado a los procesos de red.

o Critico:
Alto+BKP aplicado a los procesos de red si NXP estd habilitado
0]
Alto +BKP aplicado a todos los procesos si NXP esta deshabilitado.
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e Avanzado:

El administrador puede deshabilitar una o varias técnicas de proteccién en caso de alguna
incompatibilidad.

Posibles opciones:

[El configuraciones Generales

= f|<$ Control del Comportamiento del Sistema
Inztalacion de Saoftware * Bajo
Proteccidn contra Elevacidn de Privilegios '@' Inhabilitado
Frateccidn contra Reinicios Espontaneos '@ Inhabilitada
Control de Exceso de Uzo de CPU '@' Inhabilitada
Prateccian contra Eeyloggers - Bajo
Prateccion contra Desbordamientos de Memoria

3% Aranda 360 Consola de Administracion | x| |Ji|itau:|-:|

Desbordamiznto Blogueado

Azighacidn Aleata...
Proteccidn contra..
Prateccion Honey...
Proteccidn M0 ...
Backtrace [BKF)

REREE

Aceptar Cancelar

e ASLR (KRP):
Esta opcidn se utiliza para establecer aleatoriamente la direccién base de kernel32.dll cuando
es asignada a memoria (bajo XP) en cada reinicio.

Reinicie la maquina para activacién/desactivacién ASLR (KRP) para ser tenido en cuenta.

e Ret-Lib-C (RCP):
Esta opcion bloquea ataques return-into-lib(c).

e Honeypot (HPP):
Esta opcidn genera un sefiuelo que serd utilizado por cédigo malicioso para encontrar
kernel32.dll.

e NX/XD (NXP):

En primer lugar, se necesita activar esta caracteristica en la BIOS (Basic Input / Output
System) de su maquina, asi como el DEP (Data Execution Prevention) de Windows.

Esta opcion de Aranda 360 bloquea la ejecucién de procesos basados en direccionamiento
de memoria pero no termina el proceso en curso. Hay un alto riesgo de “falsos positivos”, sin
embargo.
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Puede desactivar esta opciéon para no bloquear el proceso en curso. Puede resultar atil

cuando un proceso legitimo ejecuta cédigo en el espacio de direccionamiento de memoria.

Backtrace (BKP):

Esta opcion realiza un seguimiento de las operaciones que llevaron a cabo la ejecucién de
codigo no confiable.

Esta opcidon puede ralentizar el rendimiento de la maquina. Si es necesario, puede
desactivarse.

¥ En caso de incompatibilidad entre una aplicacién y la proteccién de desbordamiento de
la memoria, se recomienda verificar que la aplicacion se ejecuta apropiadamente
mediante la desactivacion de las opciones de proteccién NX/XP (NXP) y traza inversa
(BKP).
Si el problema persiste, agregue una regla en Reglas de Confianza.

¥ Algunas aplicaciones legitimamente utilizar mecanismos verificados por Proteccion
automatica.
Por ejemplo, la funcion de depuracién en una herramienta de desarrollo de software
puede utilizar inyecciones de procesos mientras que una herramienta de control remoto
puede realizar capturas de eventos del teclado.
Esta es la razén por Aranda 360 tiene la capacidad de confiar en estas aplicaciones.

PROTECCION ASLR RET-LIB-C HONEYPOT NX/XD BACKTRACE

Deshabilitada off off off off off
Baja on on on off off
Alta on on on on off
Critico on on on on on
Avanzado on/off on/off on/off on/off on/off

Tabla 7.1:
Resumen de la proteccién de desbordamiento de memoria

¥ NX/XDy Backtrace:
0 Cuando la opcién NX/XD esta deshabilitada o no estd presente en la maquina, la
opcion traza inversa es habilitada.
O La opcidn traza inversa esta siempre habilitada cuando la proteccién contra
desbordamiento de memoria es establecida como Critica.

Proteccion de componentes del nucleo:
Este parametro permite al administrador activar o desactivar la deteccién de descargas de
controladores.
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Un periodo de aprendizaje permite la protecciéon de los componentes del nucleo para
establecer una lista de controladores legitimos. Después de que el periodo de aprendizaje ha
terminado, los nuevos y sospechosos controladores serdn bloqueados de acuerdo al nivel de
proteccién seleccionado (Deshabilitado, Bajo, Alto o Critico).

Las posibles configuraciones son:

e Deshabilitado:
La deteccion del controlador del nucleo es deshabilitado. No se crea log en el
Servidor.

e Baja:
Nuevos y sospechosos controladores serdn detectados pero no bloqueados. Los
controladores cuyas descargas no estan permitidas por politicas de seguridad seran
bloqueadas.

e Alta:
Nuevos y sospechosos controladores seran bloqueados en el siguiente reinicio. Los
controladores instalados por Windows Update son automaticamente puestos como
confiables.

e (ritica:
Desconocidos controladores serdn bloqueados en el siguiente reinicio. Los
controladores instalados por Windows Update son automaticamente puestos como
confiables.
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Control de Comportamiento de Procesos
Los parametros de control de comportamientos de procesos pueden ser configurados a Bajo, Alto o
Critico.

El nivel de proteccion seleccionado por el administrador puede tener un impacto directo en el
comportamiento del agente y la proteccién basada en perfiles.

=)= Control de Comportamiento del Proceszo
|Jzo0 de Procesos adjuntoz - Bajo
Control de Ejecucidn - Bajo
Acceso al Registro de ‘Windows - Bajo
Iz de Socketz * Bajo
|20 de Archivos del Sistema Operativa - Bajo

Fig. 7.7. Configuracion General: Control de Comportamiento de Procesos

e Acceso de procesos:
El mecanismo de inyeccidn de procesos es utilizado por programas maliciosos para:
0 Bloquear otro proceso en ejecucién.
0 Corromper los procesos que estan ejecutandose.
0 Tomar control sobre los procesos que estan ejecutandose.
Las posibles configuraciones son:

0 Baja:
No bloquea, ni registra (el nivel de confianza cambia marginalmente).
0 Alta:

El nivel de confianza asignado a la aplicacién es afectado por cualquier
inyeccion de procesos inusuales. Sélo las inyecciones de procesos guardados
en el perfil de la aplicacién durante el periodo de aprendizaje estan
autorizadas.

o0 Critica:
Todas las inyecciones de procesos son bloqueadas y la proteccién basada en
perfiles es usada.

e Control de ejecucion:
Este mecanismo controla la ejecucion de las aplicaciones instaladas en la estacién de

trabajo ya que c6digo malicioso puede estar oculto en aplicaciones autorizadas.

Las posibles configuraciones son:

e Baja:
No bloquea.
o Alta:

Detecta errores de verificacion de consistencia (checksum) de las aplicaciones
cargadas en memoria.
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o (ritica:
Permite la ejecucién de archivos binarios que se encuentren dentro del directorio del
sistema de Windows.

Las extensiones para dichos archivos binarios son:

com dat dll drv exe msi
nis scr sra srn Sro sys
ocx

e Acceso al registro:
Este parametro, que permite la escritura en la base del registro, desactiva Proteccién
Automética y se inicia automaticamente como cualquier otro programa al reiniciar el
sistema.

Las posibles configuraciones son:

0 Baja:
No bloquea (el nivel de confianza cambia marginalmente).

0 High:
El nivel de confianza asignado a la aplicacién es afectado por cualquier
operacién inusual en la base del registro.

o Critico:
El nivel de confianza asignado a la aplicacién es severamente afectado por
cualquier operacién inusual en la base del registro.

e Acceso a Socket:
Las posibles configuraciones son:

0 Baja: Politica de lista negra.
No hay bloqueo de red, excepto cuando una existe una prohibicién explicita.
La proteccidén basada en perfiles no se aplica: la no deviaciéon en el uso de
socket afectara el nivel de confianza de la aplicacion.
Todas las conexiones de red de las aplicaciones que no hayan sido
explicitamente autorizadas por el administrador (Reglas de Aplicaciéon o
Reglas de confianza) se registraran con la palabra clave [WARN].

0 Alta: Politicas flexibles de lista blanca.
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Solo los accesos de red definidos explicitamente por el administrador y
aquellos detectados durante el periodo de aprendizaje seran autorizados.

Critica: Politicas de lista blanca.

No se permite el acceso a la red a menos que haya sido explicitamente
declarada. Los datos recolectados durante el periodo de aprendizaje no se
tienen en cuenta.

e Acceso a Archivos:
Este parametro se utiliza para prevenir la corrupcidon y modificacién de nombres
archivos ejecutables. Cualquier aplicacién declarada en proteccién basada en reglas
queda automaticamente protegida contra cambios de nombre del archivo.
Las posibles configuraciones son:

o

Baja:
No bloquea, no registra (el nivel de confianza cambia marginalmente).

Alta:
El nivel de confianza es afectado por cualquier acceso a un tipo de archivo

Critica:

El nivel de confianza es severamente afectado por cualquier acceso a un tipo
de archivo inusual.

Cualquier intento por cambiar el archivo ejecutable es bloqueado.

Estableciendo el valor como Critica es una herramienta ponderosa pero
también restrictiva

La actualizacion de una aplicacién requiere que primero se deshabilite la
proteccién o se inicie otro periodo de aprendizaje.

Es altamente recomendable utilizar el modo Advertencia para ajustar una
politica.
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Control de Dispositivos
El control de dispositivos puede ser permitido o denegado:

= % Control de Dizpozitivos Remowvibles

Madem LISE @ Pemitido
Conexiones Blustooth "': | Permitidao
Puerto Infrarojo [IrDa] "': | Permitido
Puerto Paralelo [LPT] "': | Permitido
Puerto Senal [COM) "': | Permitido
Smart Card 5B @ Pemitido
Floppy / Dizkette "': | Permitido
CO/DVD-ROM/BIU-Ray "': | Permitido
Guemadora CO /DD /Blu-Ray "': | Permitida
Puerta PCMCLA @ Pemitid
Adaptadaores de Audio Externo USE "': | Permitido
Dizpositivos de Interfaz Humana (Teclado 4 Mo, "': I Permitido
Captura de Imagen 5B [ScannerzMweboams) "': | Permitido
Impresoras USE "': | Permitido
Dizpositivos U3 [Smart Dve) "': | Permitido
Almacenamiento Mazivo USE "': | Permitidao
Fermitir Descifrar Archivos { : | Denegado
Fartaleza Minima Obligataria de la Contrazefia 2

Fig. 7.8. Configuracion General: Control de dispositivos
El control de dispositivos cubre los siguientes elementos:

o Mbddems (ejemplo: RTC, 3G).
e Bluetooth.
o Puertos IrDA (Asociacidon De datos por Infrarrojo).
e Puertos LPT (paralelos).
e Puertos Comm.
e Tarjetas inteligentes USB.
¢ Unidades de disquete (interno o externo).
e (CD/DVD/Blu-Ray.
e Quemador CD/DVD/Blu-Ray.
o Tarjetas CMCIA.
e Tarjetas de audio USB
e Dispositivos USB HID (Dispositivos de interfaz humana) teclado o dispositivos
apuntadores (ejemplo: mouse, tabletas graficas, etc.).
o Dispositivos de imagen USB (ejemplo: cdmaras, scanners, etc.).
e Impresoras USB.
e (Caracteristica U3:
Bloguea la ejecucién automatica (autorun) sobre memorias USB y lectores de CD-ROM
e Almacenamiento masivo USB/FW:
Dispositivos como memorias y discos duros USB, FireWire, etc.
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e Recuperacion de Almacenamiento masivo:
Permite al usuario descifrar dispositivos de almacenamiento masivo, los cuales han sido
cifrados con Aranda 360.
e Seguridad obligatoria de contrasefia:
Este valor es establecido en 2 por defecto
Es utilizado para cifrar dispositivos de almacenamiento masivo con Aranda 360.

¥ El administrador puede crear politicas aplicadas a grupos de agentes que
utilizan dispositivos extraibles

Los dispositivos cuyo acceso es establecido como No Permitido son bloqueados. Esta informacion se
almacena en los logs de dispositivos y el usuario recibira una alerta.

Cifrado y Autenticacion Wi-Fi
Cifrado y Autenticacién Wi-Fi puede ser establecido como Permitir y No Permitir:

10" Cifradoy Autenticacion WiFi )
Conexiones Wik [Infraestructura) '@' Permitido
Conesiones Wik [4d-Hoc) @ Pemitid
WiFi gin Autenticacidn f : | Permitida
WiFi con Autenticacion WEP @ Pemitido
WiFi con Autenticacion WEF o Abierta "': | Permitido
WiFi con Autenticaciin WP @ Pemitid
WiFi con Autenticacion WP [P5K] "': I Permitido
WiFi con Autenticacidn WEA [Ad-Hoc) '@' Perritida
WiFi con Autenticacian \WHPa2 '@' Permitida
WiFi con Autenticacion WEAZ [PSE) '@' Permitidao
Otro tipo de Autenticacidn Wik '@' Permitida

Fig. 7.9. Configuracién General: Cifrado y Autenticacién Wi-Fi
Los pardmetros de Cifrado y Autenticacion Wi-Fi son los siguientes:

e Conexiones Wi-Fi:
Cuando es establecido como Permitido, este pardmetro permite el uso de Wi-Fi.
Cuando es establecido como No Permitido, la interfaz de red permanece activa pero
las comunicaciones son bloqueadas.

e Conexiones Wi-Fi adhoc:
Este pardmetro permite o impide el uso de Wi-Fi ad hoc.
Este tipo de conexidén no requiere una estacion de trabajo base y esta limitada al
tiempo de duracién de la sesion

e Tipo de autenticacidn abierto:
Cuando es establecido como Permitido, no se realizan comprobaciones durante
autenticacion abierta IEEE 802.11.

e Tipo de autenticacién WEP :
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Cuando es establecido como Permitido, este modo utiliza la autenticacién de claves
compartidas IEEE 802.11. Este modo requiere el uso de una clave “privacidad
equivalente a cableado” (WEP) para la autenticaciéon 802.11.

e Tipo de autenticacién abierto o WEP:

Cuando es establecido como Permitido, habilita el modo auto-seleccién. Cuando se
utiliza dicho modo, el dispositivo intenta utilizar la autenticacion de clave compartida
IEEE 802.11.

Si la autenticaciéon de clave compartida falla, el dispositivo intentara utilizar
autenticacion abierta IEEE 802.11

e Tipo de autenticacion WPA:

Cuando es establecido como Permitido, habilita el uso de la version del modo de
seguridad WPA version 1. La autenticacion se lleva a cabo entre los servidores
solicitantes, autenticadores y de autenticacién mediante IEEE 802.1X.

Las claves de cifrado son dindmicas y son obtenidas a través del proceso de
autenticacion. En el modo de autenticacién, el dispositivo sélo se asociara con un
punto de acceso cuyo modelo o deteccién de respuesta contiene un conjunto de
autenticaciones de tipo 2 (clave previamente compartida) de tipo 1 dentro del
elemento de informacion WPA.

e Tipo de autenticacién WPA (PSK):
Cuando es establecido como Permitido, habilita el uso del modo de seguridad WPA
version 1. La autenticacién se lleva a cabo entre los servidores solicitantes,
autenticadores y de autenticacién mediante IEEE 802.1X.
Las claves de cifrado son dindmicas y son obtenidas a través de una clave pre-
compartida utilizada por el solicitante y el autenticador.
En este modo, el dispositivo sélo se asociara con un punto de acceso cuyo modelo o
deteccidn de respuesta contiene un conjunto de autenticaciones de tipo 2 (clave
previamente compartida) dentro del elemento de informaciéon WPA.

¢ Modo de autenticacién WPA (ADHOCQ):
Cuando es establecido como Permitido, habilita el uso del modo de seguridad WPA
(ADHOC) versidén 1. Esta configuracién especifica el uso de una clave previamente
compartida sin autenticacién IEEE 802.1X.
Las claves de cifrado son estaticas y provienen de la clave previamente compartida.

e Tipo de autenticacion WPA2:
Cuando es establecido como Permitido, habilita el uso del modo de seguridad WPA
version 2. La autenticacién se lleva a cabo entre los servidores solicitantes,
autenticadores y de autenticacién mediante IEEE 802.1X.
Las claves de cifrado son dindmicas y provienen del proceso de autenticacion.
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En este modo, el dispositivo sélo se asociara con un punto de acceso cuyo modelo o
deteccidon de respuesta contiene un conjunto de autenticaciones de tipo 1 (802.1X)
dentro del elemento de informacién RSN.

e Tipo de autenticacién WPA2 (PSK):

Cuando es establecido como Permitido, habilita el uso del modo de seguridad WPA
version 2.

La autenticacion se lleva a cabo entre los servidores solicitantes y autenticadores IEEE
802.1X.

Las claves de cifrado son dindmicas y provienen del proceso de llaves previamente
compartidas usadas por el solicitante y el autenticador.

En este modo, el dispositivo sélo se asociara con un punto de acceso cuyo modelo o
deteccion de respuesta contiene un conjunto de autenticaciones de tipo 2 (llave
previamente compartida dentro del elemento de informacién RSN.

e Oftros tipos de autenticacién:

Cuando es establecido como Permitido, habilita el uso de otras autenticaciones.
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Control de Actividad de red

Aranda 360 protege la actividad de red a través de un sistema de deteccion de intrusiones (IDS) y de
prevencién de intrusiones.

El interés de IDS es multiple:

e EI IDS integrado proporciona a la estacién de trabajo la capacidad de proteccion de
red de la Empresa.
e EIIDS retorna alertas que identifican con precisién ataques reconocidos.

IDS esta integrado con firewall contenido en Aranda 360 para formar un Sistema de prevencion de
intrusiones (IPS).

El'IPS alerta al administrador y bloquea los ataques en tiempo real del tréfico entrante.

Dependiendo de la sensibilidad de IDS definido por el administrador, las alertas generadas pueden
lanzar la aplicacién dindmica de una regla filtrada por el firewall para interrumpir temporalmente el
acceso de red en el puerto afectado y en niveles de protocolo.

El control de actividad de red es utilizado para bloquear las comunicaciones de red en funcion de la
gravedad de la alerta.

1B, Control de Actividad de la Red

Sensibilidad del ID5 - Bajo

Yerficar Estado de Integridad TCP '@' Inhabilitado
Yerificar Estado de Integridad ICMP { : | Inhabilitado
Verificar Integridad de Tramas Ethernet { : | Irkabilitado
Verificar Integridad P4 { : | Inkabilitado
Yerificar Integridad TCP 'ﬂ: | Inhabilitado
Yerificar Integridad UDP { : | Inhabilitado
Verificar Integridad |CMP { : | Inhabilitado
Proteccidn contra Encabezados 1P Fragmentad... | : | Inkabilitado
Proteccidn contra Andlisiz de Puertos '@' Inhabilitada

Fig. 7.10: Configuracién General: Control De Actividad de Red
Los parametros de configuracién del Control de Actividad de Red son:

e Sensibilidad IDS:
Las posibles opciones son:

0 Baja:

Cualquier actividad de red sospechosa es registrada.
0 Alta:

Cualquier actividad de red ilegal es registrada.
0 Critico:

Cualquier actividad de red ilegal es bloqueada.
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Cuando estd habilitada esta opcion, es utilizada durante el andlisis caché ARP para
bloquear el robo de identidad.

Correlacion entre IDS e IPS
El ajuste de sensibilidad permite activar/desactivar las siguientes funciones:

e Proteccion contra desbordamiento.
e Proteccion contra escaneo de puertos.
e Proteccion contra “Envenenamiento de Cache ARP” (ARP cache poisoning.)

A. Proteccion contra desbordamiento

Protege las conexiones utilizando el protocolo TCP contra  desbordamientos.
Se efectuard un seguimiento de las conexiones entrantes y eliminara conexiones que permanecen
demasiado tiempo en el estado SYN_RCVD o FIN_.WAIT (~ 10 segundos).
Si la opcién de IDS esta establecido como Alta, y mas de 20 conexiones estan bloqueadas en el
estado SYN_RCVD orFIN_WAIT, se eliminaran dichas conexiones.

Fragmentos de Log:

[FLOOD]y[CONNECTION_CLOSED]Y[(SYN_RCVD;16006;1533)]y[192.168.42.1
21]y[0]y[0]y[0]y[0]y[HOSTNAMEI]y[201y[0]
[FLOOD]y[CONNECTION_CLOSED]Y[(FIN_WAIT1;80;6218)1y[192.168.42.122
ly[0ly[0]y[0]y[0]y[HOSTNAME]y[20]y[0]

Si la opcion de IDS estd establecida como Critica, y mas de 10 conexiones estan bloqueadas en el
estado SYN_RCVD o FIN_WAIT, se eliminaran dichas conexiones y el firewall genera una regla para
bloquear las conexiones que vienen de la direcciéon IP de origen.

Fragmentos de Log
[FLOOD]y[IP_BLOCKED]y[0]¥[192.168.42.122]y[0]1y[0]y[0]y[0]Yy[HOSTNAM E]y[20]y[0]

El nimero de conexiones en el estado SYN_RCVD por servicios es limitado (puerto).

NIVEL IDS PROTECCION CONTR%

DESRORDAMIENTO
Bajo Deshabilitada

Alto Las conexiones se elimina cuando son mayor a
20

Critico e Las conexiones se elimina
cuando son mayor a 10

e Fuente de la direccion IP
es blogueada.
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B. Proteccion contra escaneo de puertos

e Para usar esta caracteristica debe habilitar la Proteccion contra escaneo de puertos en
Configuracion General > Control de Actividad de Red.

Consiste en la filtracion de:

e Paquetes RST_ACK de puertos TCP cerrados.
e Paquetes ICMP de puertos TCP cerrados.

Una direccién IP es reconocida como un escaner cuando un numero de paquetes filtrados es
alcanzado:

e Aproximadamente 3 paquetes para escaneos rapidos
e Aproximadamente 3 paquetes para los andlisis lentos

Si el IDS estéa establecido como Bajo, el agente detecta escaneos de puertos, pero no se tomaran
acciones para bloquear la direccién IP asociada con el escaneo detectado.

Fragmentos de Log cuando IDS es establecido en Bajo:

[PORTSCANIJISCAN_INJJICHECKSCAN_MAX_QUICK_SUSPICIOUS_REACHED 4:
(TCP;8080)(TCP;8081)(TCP;8082)(TCP;8083)1§[192.168.42.1171§[0]§[0]
§101y[0]y[HOSTNAMEIY[01§[61710]

Si el IDS estd establecido como Alto o Critico, el agente bloqueard la direccién IP asociado al
escaner detectado.

Fragmentos de Log indicando que los escaneos entrantes son bloqueados, cuando IDS es
establecido en Alto:

[PORTSCANI]Y[SCAN_IN]Y[CHECKSCAN_MAX_QUICK_SUSPICIOUS_REACHED 4:
(TCP;49154)(TCP;49157)(TCP;34313)(TCP;37792) (Blocked until

20h06m33s)1y[192.168.42.1171y[01y[01y[01y[0]¥y[HOSTNAME]y[7771¥[0]
Logs SCAN_OUT son mostrados si el equipo que ejecuta el agente acttia como un escaner:

[PORTSCAN]Y[SCAN_OUT]Y[CHECKSCAN_MAX_QUICK_SUSPICIOUS_REACHED 4:
(TCP;8080)(TCP;8081)(TCP;8082)(TCP;8083)1y[192.168.42.1]y[01y[0]y[

0]y[0]y[HOSTNAMEI]y[0]y[61710]
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IDS LEVEL PROTECTION AGAINST PORT SCAN

Bajo Filtros de escaneo de puertos

Alto e Filtros
e Bloqueos

Critico e Filtros
e Bloqueos

C. Proteccion contra “Envenenamiento de cache ARP” (cache poisoning ARP)
Esta proteccién detecta:

e Cuando la maquina que estd ejecutando el agente intenta robar la identidad de otra
maquina en la red.
e Cuando cualquier maquina en la red intenta robar la identidad de otra maquina.

Esta proteccion incluye:

e Unainspeccién de estado ARP para filtrar respuestas que no corresponden a solicitudes ARP.

e Proteccion para paquetes innecesarios (gratuitos ARP) que son enviadas cuando el agente
detecta que una maquina ha robado la identidad del host del agente. Las solicitudes
innecesarias (gratuitos ARP) se utilizan para corregir entradas en la caché ARP de las
maquinas que no dispongan de Aranda 360.

IDS LEVEL PROTECTION AGAINST PORT SCAN

Bajo Filtros de escaneo de puertos
Alto e Filtros

e Bloqueos
Critico e Filtros

e Bloqueos

Fragmento de log:

[ARP_DELETE 00000005]y[IN]y[Request EthSrc=00:20:20:20:20:20
EthDst=00:16:17:2d:26:99 ArpHwSrc=00:20:20:20:20:20
ArplpSrc=192.168.42.254 ArpHwDst=00:00:00:00:00:00
ArplpDst=192.168.42.254]y[192.168.42.254]y[PORTSRC]y[PORTDST]Y[PR
OTO1]y[PROTO2]y[1y[0]y[61710]
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IPS

PROTECTION
CONTRA

PROTECTION
CONTRA

Bajo Deshabilitado Filtros de escaneg Inspeccién de estado
Alto Conexiones son e Filtros e Inspeccién de estado
eliminadas cuando > e Bloqueos e “Gratuitos ARP’
20 bloqueada
Critico e Conexiones e Filtros e Inspeccion de estado
son eliminadas e  Bloqueos e Gratuitos ARP
cuando > 10 bloqueada
e Direcciéon IP e Proteccion
fuente contra robo de
bloqueada identidad

Tabla 7.2: Resumen de la correlacién entre IDP y IPS

Verificacion de integridad de estado TCP:
Este parametro puede ser establecido como Habilitado o Deshabilitado. Se verifica el

cumplimiento con el protocolo RFC 793.

Verificacion de integridad de estado IMCP:
Este parametro puede ser establecido como Habilitado o Deshabilitado. Se verifica el

cumplimiento con el protocolo RFC 792.

Verificacion de integridad de tramas Ethernet:
Este parametro puede ser establecido como Habilitado o Deshabilitado. Se verifica el

cumplimiento con el protocolo RFC 894.

Verificacion de integridad IPv4:
Este parametro puede ser establecido como Habilitado o Deshabilitado. Se verifica el

cumplimiento con el protocolo RFC 791.

Verificacion de integridad TCP:
Este parametro puede ser establecido como Habilitado o Deshabilitado. Se verifica el

cumplimiento con el protocolo RFC 793.
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Verificacion de integridad UDP:
Este parametro puede ser establecido como Habilitado o Deshabilitado. Se verifica el
cumplimiento con el protocolo RFC 768.

Verificacion de integridad ICMP:
Este parametro puede ser establecido como Habilitado o Deshabilitado. Se verifica el
cumplimiento con el protocolo RFC 792.

Proteccion contra fragmentacion de cabeceras:

Este parametro puede ser establecido como Habilitado o Deshabilitado.

Protege contra ataques de red mediante la fragmentacién de cabeceras como una manera de
saltarse las reglas del firewall.

Proteccion contra escaneo de puertos:

Este parametro puede ser establecido como Habilitado o Deshabilitado.
Bloquea los paquetes entrantes desde la direccion origen, si un escaneo de puertos es detectado.
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Permite al administrador definir qué acciones estén autorizadas o prohibidas a nivel de sistema y de
red (ejemplos: acceso a archivos, base de registro o protocolos de red).

Las Reglas representan la granularidad mas sofisticada de las politicas de seguridad definidas por el
administrador. Estan organizados por categorias en el Editor de Politicas de Seguridad

Estas categorias son:

« Firewall.

+ Reglas de Aplicacion.

+ Reglas de Extension.

« Componentes del Nucleo.
+ Reglas de Confianza.

+ Puntos de acceso Wi-Fi.

« Dispositivos Extraibles.

Basado en reglas de proteccion puede utilizarse en un enfoque de listas blancas o negras.

Una aproximacién al concepto de lista blanca consiste en la prohibiciéon de todo lo que no esté
expresamente autorizado.

Un enfoque de lista negra consiste en autorizar todo lo que no esta expresamente prohibido.
COMBINANDO LISTAS BLANCAS Y NEGRAS
Estas pueden combinarse en funcién del entorno en el que se aplican las reglas.

Es posible utilizar una lista blanca para todo lo relativo al acceso de red y una lista negra cuando se
trata de aplicaciones que los usuarios pueden utilizar legitimamente.
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Capitulo 8 - PROTECCION BASADA EN REGLAS

ACERCA DE ESTE CAPITULO

Este capitulo explica en detalle la configuracién de la protecciéon basada en reglas en el firewall de
red y del sistema.

Contiene lo siguiente:

e Larelacidn entre los componentes de las politicas de sequridad:
0 Reglas.
0 Grupo de reglas.
0 Categoria de reglas.

e Tipos de Politicas de Seguridad:
0 Politicas vacias.
0 Politicas estandar.
0 Politicas avanzadas.

e Editor de Politicas de Seguridad.

e (ategorias de Reglas:

o0 Firewall.
Reglas de aplicacién.
Reglas de Extension.
Componentes del nucleo.
Reglas de Confianza.
Puntos de Acceso Wi-Fi.
Dispositivos Extraibles.

O O O o0 OO

> www.arandasoft.com

2012 Aranda SOFTARE Todos los derechos reservados



P
Ara nd‘a > Aranda 360 ENDPOINT SECURITY v.6.0
SOFTWARE Administrator’s Guide

e Administracién de reglas:

0 Adicionando una regla.
Importando una regla.
Importando un grupo de reglas.
Eliminando una regla.

O O O 0O 0O O

Mostrando mas detalles sobre las reglas.

e Manejando conflictos en las reglas:
0 Orden de prioridad para la regla.
0 Ejemplos.

e Convenciones de escritura:
0 Aplicacion del formato de entrada.
O Variables de ambiente.

e Configuracién de plantillas:

0 Generalidades.
0 Grupos predefinidos y configuracion de reglas

7] W

2012 Aranda SOFTARE
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Estableciendo un orden de prioridad para las reglas.
Habilitando/Deshabilitando un grupo de reglas.
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RELACION ENTRE LOS COMPONENTES DE LAS POLITICAS DE SEGURIDAD

En la siguiente figura se examina la relacion entre:

e Reglas.
e Grupo de reglas.
e (ategoria de reglas.

i )
gD

Fig. 8.1. Relacidn entre los componentes de las politicas de sequridad

- Editor de Politicas de Seguridad == Politica 1

|1¢ Confirmar ™% Imporkar ﬂEHpDrtar W Dezhacer Edicidn

b Categorias ~-# Firewall == Default Group

E Configuraciones Generales ; T m

=% e R A )

L e B EDEst. €3Accion ) Direccion E8 MAC O)
- belZ] Base Network 0 @ (D Aceptar TP Saliente Todas las [

Fig. 8.2. Componentes de politicas de seguridad: Categorias, Grupos y Reglas.

> www.arandasoft.com

2012 Aranda SOFTARE Todos los derechos reservados



Aranda

SOFTWARE

> Aranda 360 ENDPOINT SECURITY v.6.0
Administrator’s Guide

Proteccién basada en reglas permite al administrador definir y asegurar la aplicacién de politicas de
seguridad explicitas. Una politica de seqguridad esta definida por reglas formales establecidas para

permitir o prohibir el acceso a determinados servicios o informacion

Las Reglas representan la representan la granularidad mas sofisticada de mas de las politicas
definidas por el administrador. Ellas estan organizan en el Editor de Politicas de seguridad.

GRUPO DE REGLAS

Las reglas son puestas en grupos en para facilitar su uso por parte del administrador.

Estos son algunos ejemplos de grupos de reglas que figuran dentro de los archivos proporcionados
por Aranda Systems.

Estos grupos de reglas se generan al importar el archivo de Aranda Systems ", o al crear una politica
de seguridad avanzada después de la verificacién de los grupos adecuados:

Grupo por defecto.
Sistema Base.

Red Base.

Navegadores Web.
Cliente de Correo.

P2P.

Mensajeria Instantanea.
Multimedia.

CATEGORIAS DE LAS REGLAS

Los Grupos de reglas son puestos en categorias.

Estas son listadas a continuacion:

Configuracion general.
Firewall.

Reglas de aplicacién.
Reglas de Extension.
Componentes.

Reglas de confianza.
Puntos de acceso Wi-Fi.
Dispositivos Extraibles.

.,arandasoft.com



N
> Aranda 360 ENDPOINT SECURITY v.6.0
Argngg Administrator’s Guide

TIPOS DE POLITICAS DE SEGURIDAD

Cuando se adiciona una nueva politica de seguridad, el administrador tiene la opcién de elegir entre
tres tipos de politicas:

e Politicas Vacia.
e Politicas Estandar.
e Politicas Avanzada.

% Aranda 360 Consola de Administracion | x| |

' Mueva Paolitica de Sequridad

Mambre de la Palitica

% |mportar Politica Blanca
" Paolitica Estandar
™ Pualitica Avanzada

Mivel de Proteccion de I,-’.'-.Itu:. j
Configuraciones Generales

Base Metwork,
Baze System
Wwieb Browsers
E-mail Clients
PzP

OooOoOono

w

Aceptar Cancelar

Fig. 8.3. Tipos de Politicas de Seguridad
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POLITICAS VACIA

Una politica de seguridad vacia contiene el grupo de reglas por defecto que puede ser configurado

por el administrador.

- Editor de Politicas de Seguridad ==

|~§' Confirmar ¥ Importar =) Exportar 3 D eshacer Edicidn

:} Categorias
----- {El Configuraciones Generales

EI*% Fireweall
“liF] Default Group
EE] Reglas de Aplicacidn
i RelF] Default Group
Elh Reglas de Extensian
LE] Default Group
‘é‘v Componentes del Kernel
E@ Reglas de Confianza
LE] Default Group
E@ Funtoz de Acceso Wi
LE] Default Graup
El% Medios Remowibles
“liF] Default Group

El Configuraciones Generales

=l ?ﬁ Control del Comportamiento del Sisterna

Ingtalacian de Saoftware * Bajo
Proteccion contra Elevacion de Privilegios @l Inhabilitado
Proteccion contra Reinicios E spontaneos @ Inhabilitado
Contral de Exceso de so de CPU @ Inhabilitado
Proteccian contra Feyloggers * Bajo
Proteccidn contra Desbordarnientos de Mernonia @ Inhabilitado
Control de Eventos del Kemel @ Inhabilitado
=[] Control de Comportamiento del Proceso
IJzo de Procesos Adjuntoz * Bajo
Control de Ejecucian * Bajo
Acceso al Registro de Windows * Bajo
IJzo de Sockets * Bajo
lJzo de Archivos del Sisterma Dperativo * Bajo

[#] ﬁ Cifrado ¥ Autenticacion Wik

518 Control de Adividad de la Red

Fig. 8.4. Editor de Politicas de Seguridad: Ejemplo de Politicas Vacia
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Ademds de contar con los grupos de reglas predeterminadas, una politica de seguridad estandar
contiene los siguientes grupos de reglas:

e Red Base:

Este es un conjunto de reglas del firewall utilizadas para servicios estandar en estaciones de

trabajo.

e Sistema Base:

Este es un conjunto de reglas del sistema utilizadas para servicios estandar en estaciones de

trabajo.

- Editor de Politicas de Seguridad ==

|¢ Confirmar ¥ Impartar ﬂ Exportar 9 Deshacer Edicidn

:} Categorias

----- 1@ Configuraciones Generales

E% Firewall
fediF] Default Group
[—]E] Reglaz de Aplicacian
“ediF] Defaule Graup
[—]I__[j Reglas de Extenszidn
“ediF] Defaule Graup
‘GL, Componentes del Kermel
[—]@ Reglas de Conhianza
LE] Default Group
[—]@ Puntos de Acceso Wik
LE] Default Group
El"% Medios Remowvibles
“eliF] Default Group

Editor de Politicas de Seguridad

[El configuraciones Generales

[=] ;:l# Control del Comportamiento del Sistema

Instalacidn de Software + Bajo
Froteccion contra Elevacian de Privilegios '@ Habilitado
Praoteccidn contra Reinicios Espontaneos '@ Habilitado
Control de Exceso de Uso de CPU @ Inhabilitado
Proteccion contra Keyloggers 4 Ala
Proteccidn contra Desbordamientos de Memaria * Bajo
Contral de Eventos del Kemnel '@ Inhabilitado
(=)= Control de Comportamiento del Proceso

|zo de Procesos: Aduntos * Bajo
Control de Ejecucion * Bajo
Acceszo al Begistro de wWindows * Bajo

|Jzo de Sockets * Bajo

|Jza de Archivos del Sisterna Operativa + Bajo

[#] h Control de Dizpositivos Remowbles

[H O CifradoyAutenticacitn WiFi

'+ %8 Control de Actividad de la Red

: Ejemplo de Politicas Estandar
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POLITICAS AVANZADAS

Al crear una politica de seguridad avanzada, el administrador puede optar por adicionar otros grupos
de reglas para los grupos de reglas predeterminados.

i Aranda 360 Consola de Administracion

B Mueva Politica de Sequridad

Mombre de la Politica:  [Policy - 201 2-12-24 07.03:14

i~ Impartar Palitica Blanca
" Puolitica Estandar

¥ Palitica Avanzada

Nivel de Prateccidn de &lta j

Configuraciones Generales Ban
Critico

Baze Metwark, E] I~
Baze Svstem ¥

YWeb Browsers F (.
E-mail Clients ]

P2P O -

Azephar | Cancelar

Fig. 8.6. Opciones de Politicas de Seguridad Avanzada
El administrador puede elegir entre siete grupos de reglas:

e Red Base:
Grupo de reglas para controlar DNS, netbios y la administracién de la maquina.

e Navegador Web:
Grupo de reglas para controlar o restringir el navegador Web estandar.

e Clientes de Correo Electrénico:
Grupo de reglas restrictivas para los clientes de correo electrénico estandar que controla el
acceso a POP3, SMTP y HTTP. También se restringe el acceso a VBS y exe.

e Sistema Base:

Grupo de reglas de los principales servicios y programas de Windows y programas como
svchost, explorer y rundll.
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o P2P:
Grupo de reglas restrictivas para denegar el acceso a las aplicaciones punto a punto (peer-to-
peer - P2P).

e Mensajeria Instantanea:
Grupo de reglas restrictivas para los clientes de mensajeria instantanea (restricciones de red

para el servidor y archivos compartidos).

e Multimedia:
Grupo de reglas restrictivas para los reproductores multimedia y formatos de archivos.
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EDITOR DE POLITICAS DE SEGURIDAD

Las politicas de seguridad incluyen reglas que el administrador puede configurar en el Editor
Politicas de Seguridad sobre la consola de administracion.

El panel del editor incluye las siguientes categorias en modo de visualizacion de arbol.

- Editor de Politicas de Seguridad == Politica 1

|V Canfirmar T [mportar ﬂ Exportar 3 Deshacer Edicidn

:'} Categorias [E] configuraciones Generales
1@ Configuraciones Generales —
EI*% Firewesll (=] Ty Cunirgl del Comportamiento del Sistema .
-L[F) Default Group Instalacidn de Software * Bajo
~{J[F] Base Network Prateccidn contra Elevacidn de Privilegios @' Habilitado
=27 Reglas de Aplicacidn Prateccion contra Reinicios Ezponténeos @' Habilitado
Control de Exceso de Uso de CPLU @’ Inhabilitado
Proteccion contra K.eyloggers O Ala
Proteccion contra Dezbordamientos de Memoria  Bajo
43| Basze Extensidn Contral de Eventos del Kemel @' [nhabilitada
""" -+ Componentes del Kernel =" Control de Comportarmiento del Proceszo
g .R_Eglas de Lonfianza Uso de Procesos Adjuntos + Bajo
LE] Defaul G"_:'UP Contral de Ejecucidn * Bajo
~{i[Z] Base Confianza | . _ )
EI@ Furtos de Aesesn WiF Accezo al Regiztro de ‘Windows + Bajo
LE] Diefault Group Uszo de Sockets + Bajo
EI--% hedios Removibles [ IJzo de Archivos del Sisterna Operativo * Bajo
+-LE] Defaul Group Iﬂh Control de Dizpositvo: Bemovibles
+1 3" Cifrado y Autenticacion WiFi
158 Control de Adtividad de la Red

Fig. 8.7. Politicas de seguridad en modo de visualizaciéon de éarbol, la cual incluye categorias (en
negro) y grupos de reglas (en verde)
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CATEGORIAS DE REGLAS

Para abrir una categoria de reglas, haga clic en el nodo de Categorias. Existen ocho categorias:

e Configuracién General:
Esta categoria se encuentra en el primer nivel. Estos ajustes determinan la proteccién
automatica.

e Firewall:
Esta categoria permite un control estatico y dinamico del firewall.

e Reglas de Aplicacion:
Esta categoria contiene:
0 Todas las reglas relacionadas con las aplicaciones en ejecucién.
0 Todas las reglas relacionadas con la modificacion de aplicaciones.
0 Aplicaciones con permisos sobre la red, archivos y registros.

e Reglas De Extension:
Esta categoria es utilizada para definir reglas de acuerdo al tipo de archivo,
independientemente de la aplicacién que tenga acceso.

e Componentes del Nucleo:
Esta categoria ofrece una proteccion al nucleo, habilitando el control sobre la carga y
deteccién de controladores sospechosos.

¢ Reglas de Confianza:
Esta categoria es utilizada para liberar a ciertas aplicaciones de cualquier verificacién para
evitar bloqueos.

e Puntos de Acceso Wi-Fi:
Esta categoria ofrece proteccién de red, habilitando el control sobre los puntos de acceso Wi-
Fi accedidos por las estaciones de trabajo.

e Dispositivos Extraibles:

Esta categoria proporciona proteccion a los dispositivos extraibles, permitiendo el control
sobre los dispositivos que pueden ser utilizados por las estaciones de trabajo.

¥ Pararemover el acceso a dispositivos extraibles, conexiones Wi-Fi y/o Wi-Fi adhoc, vaya a
Configuracion General > Cifrado y Autenticacién Wi-Fi
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FIREWALL

Aranda 360 estd integrado con un firewall, el cual es controlado:

o Estaticamente (por reglas del administrador).
e Dindamicamente (mediante la reaccion de alertas IDS embebidas).

Las operaciones estaticas del firewall estan definidas por reglas.

Las operaciones estaticas del firewall estan definidas por la sensibilidad y la gravedad de las alertas
IDS.

Las reglas son mostradas en formato tabular:

=& Firewall == Base Network

R R )
$ D Est. €3 Accisn () Direccidn B8 MAC Origen B8 MAC Desting 37 Protocalo Eth..

1 '@' @ Aceptar r"} Saliente Todas las Direc.. Todas las Direc.. 2048
2 'ﬁ' @ Aceptar {.-J Entrante Todas las Direc.. Todas las Direc.. 2048

Fig. 8.8. Reglas del Firewall

W Las Interfaces de red en modo puente (bridge) sobre las maquinas virtuales no son filtradas
por el firewall.

Atributos
Los atributos de las reglas de red son las siguientes:

o i
Este atributo es utilizado para definir el orden en que las reglas seran evaluadas con el fin de
evitar conflictos entre ellas.

El firewall utiliza la primera regla que coincide.
e Estado:
Este atributo puede ser establecido como Habilitado o Deshabilitado.

Una regla deshabilitada, aunque es guardada en la configuraciéon no se evalla cuando sucede el
evento.

El icono de habilitado es: @

El icono de deshabilitado es:
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Accion:

Bloguea o acepta el flujo de informacion.

El icono de Aceptar es & .

El icono de Bloquear es 3.

Direccion:

Define si el flujo de informacion se filtra en la entrada o en la salida.

Las reglas sobre trafico TCP, ICMP y UDP son de estado. Esto significa que sélo la direccién del
primer paquete necesita ser definido. Una regla para permitir una respuesta a un flujo se
generado de forma dindmica por el firewall. En otros casos (sin estado), el administrador debe
definir dos reglas: una regla para la entrada y otra para la salida.

IP Remota:

Es atributo es utilizado para restringir el flujo de informacién de la direccién de destino. Esta
direccién puede ser:

e Unadireccion IP.
e Unallista de direcciones IP.
¢ Unrango de direcciones IP.

Por defecto, no se especifica el equipo host. Esto significa que la regla se aplica a todas las
direcciones.

Sobre IP:

Este atributo define a cual protocolo IP se aplicara la regla.

Con Estado:

Este atributo permite activar/desactivar el procesamiento de flujos con estado TCP, UDP o ICMP.

Las Reglas con estado mantendran el estado de la sesidon, mientras que el firewall
automaticamente genera la regla requerida por el flujo de respuesta.

Puerto Local:
Este atributo define nimero del puerto del host local (para TCP y UDP) o el cédigo (para ICMP).
El administrador puede definir:

e Numero de puerto.
e Lista de puertos.
e Rango de puertos.

Puerto Remoto:
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Este atributo define nimero del puerto del host remoto (para TCP y UDP) o el cédigo (para ICMP).
El administrador puede definir:

e Numero de puerto.

e Lista de puertos.

e Rengo de puertos.

e log:
Este atributo es utilizado para guardar archivos del log.

e Descripcion:
Anade comentaros a la regla.

e Grupo:
Este atributo indica el grupo al que pertenece la regla. Esto sélo es visible en él la raiz de cada
categoria.

Atributos Adicionales

El administrador tiene acceso mds opciones haciendo clic  sobre la barra de herramientas del
firewall. Se visualizardn mds columnas.

Los atributos adicionales son:

e MACLocal:
Restringe el flujo de datos de la direccion origen.
Estas direcciones pueden ser:
0 Direcciéon MAC.
0 Lista de direcciones MAC.
0 Lista de rangos MAC.
Por defecto, ninguin host es especificado. Esto significa que la regla se aplica a todas las
direcciones.

¢ MACRemoto:
Restringe el flujo de datos de la direccion destino.
Estas direcciones pueden ser:
0 Direccién MAC.
0 Lista de direcciones MAC.
0 Lista de rangos MAC.
Por defecto, ninguin host es especificado. Esto significa que la regla se aplica a todas las
direcciones.
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» 2
~
 —

e Sobre Ethernet:
Este atributo define el protocolo sobre Ethernet, en la cual es aplicada la regla.

e [P Local:
Restringe el flujo de datos de la direccién fuente.
Estas direcciones pueden ser una direccidn IP o una lista de direcciones.
Por defecto, ningun host es especificado. Esto significa que la regla se aplica a todas las
direcciones.

@ Atributos de MAC locales y remotos se tienen en cuenta sélo bajo Windows XP.
Configuracion de atributos
Interfaz Gréfica
Por defecto, la configuracién del Firewall estd establecida a “Todos” y el estado como “Aceptar”.
Puede seleccionar las columnas que se muestran haciendo clic derecho en cualquier cabecera.

Escoja las cabeceras que quiera mostrar en la lista.

Rango
Estado
Accion
Direccion
MAC Crigen k
MALC Desting k
v Prokocolo Ethermet
IP Crigen g
IP Dresking g
v Protocolo IP
v ‘erifica Estado

L8 S %

Puerto Origen k

Puerta Destino L3
W Log

DescHpian 3
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Puede personalizar la visualizacion de algunos atributos para facilitar la lectura:

Rango colo Eth.. B8 P Ongen
Estado Todaz lag Dire..
Accidn Todas laz Dire..
Direccian

MaC Origen 4

L L L %

MaC Destino v Yisible

v Protocolo Ethernet Multilinea
IF Origen » Derecha a Izquierda
IP Destino g
v Protocolo IP
v Werifica Estado

Puerto Qrigen L
Puerto Destino g
w Log
Descripoion »
IP Remota
Para modificar la configuracién, Haga clic en - para visualizar la siguiente pantalla y realizar las

respectivas modificaciones:

=& Firewall === Default Group

BT A o
#‘ @I Est.. a.ﬁ.ccién {;,b Direccion B8 MAC Origen  E8h MAC Destino 57 Protocolo Eth. B8 P Origen
0 @ @ Aceptar r’} Saliente Todas laz Direc.. Todas lag Direc.. 2048 Todas laz Di..

i Aranda 360 Consola de Administracion |
B8 Editar Maguina
™ Todos

o

Direccion [P

Direccion kMaC

Hombre de
 &auina

A T (T

Direccion de Fed

| |
| |
| |
Directorio &ctivo | | |
| |
| |

1 Ayudante
Ejemplo de direccian P
192168.0.38
Ejemplo del rango de direccidrnes 1P
192.168.0.38-192.168.0.138
|ngrezar direccion [P walida

Cancelar
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Sobre IP

Para modificar la configuracién, Haga clic en para visualizar la siguiente pantalla y realizar las
respectivas modificaciones:

T Protocolo... Y erific.

_| &3 D

TCP
LDP
IChP
Other

Puerto Local

Para modificar la configuracion, Haga clicen - para visualizar la siguiente pantalla y realizar las
respectivas modificaciones:

i% Aranda 360 Consola de Administracion

L Puertos

Buzcar || |
[] & MHombre T Puerto j Dezcnpoion

¥ tzprmL 1 TCP Part Service Multiplexer =
Fl compressnet 2 b anagement Ltiliky —
al compressnet 3 Compression Process

L ne A Remaote Job Entr

L] echa 7 Echo

[] discad 3 Dizcard

] apzkat 11 Active Users

] daytime 13 D avtime

al qotd 17 [Junte of the Day

Fl mzp 18 Meszage Send Protocol

al chargen 19 Character Generator

L ftp-data 20 File Transfer [Default 0 ata) -

Agregar Beemplazar Cancelar

1. Seleccione los servicios necesarios haciendo clic en las casillas respectivas.
2. Introduzca los caracteres en el campo de busqueda para reducir el desplazamiento en la lista.
3. Haga clic en adicionar después de realizar la seleccién.
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Para modificar la configuracion, Haga clic en = para visualizar la siguiente pantalla y realizar las
respectivas modificaciones:

3= Protocolo.. Werfica.. <% Puerto Origen J% Puerh
ICMP 1] @ Hab. | Todas los
Echo Reply -

Destination Unreachable
Source Quench
Redirect

Alternate Host Address
Echo

Router Advertizernent
Router Selection

Time Excesded

Parameter Problem -

Log

Para modificar la configuracion, Haga clicen - para visualizar la siguiente pantalla y realizar las
respectivas modificaciones

3= Protocolo.. Verfica.. 2% Puerto Ongen 2% Puerta Desting i] Log

ICMP 1] (@ Hab.Todoslos Tipas  Tados los Cédigos -
% Aranda 360 Consola de Administracion
(=] Logsz
Archivo Local F
Motificacisn ]
Baze de Datoz O
Estemo F
Aceptar | Cancelar
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MAC Local

Para modificar la configuracidn, Haga clic en .- para visualizar la siguiente pantalla y realizar las
respectivas modificaciones:

i Aranda 360 Consola de Administracion

B8 E ditar Maquina
f* Todos

[Direccian [P

Direccion MALC

Mombre de
k dauina

T e o

Direccidn de Red

| |
| |
| |
Directanio Activo | | |
| |
| |

,__'y Ayudante

dceptar il Cancelar

Sobre Ethernet

P ara modificar la configuracién, Haga clic en para visualizar la siguiente pantalla y realizar las
respectivas modificaciones:

§%» Aranda 360 Consola de Administracion

S Protocolos

Buzcar: || |

R Protocaolo £ Maormbre

[0-1500 [EEEBDZ.3 Length.. ==

257611 E wperimental —

Az #eror PUP protoc...

513 PUP Address Tra..

1024 Mixdorf

1536 HEROX WS IDP

1537 NS Address Tra..

1632 DLOG

1633 DLOG

2048 IP

2049 TR Internet

2050 MES Internet -
ok Cancelar
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1. Introduzca los caracteres en el campo de busqueda para reducir el desplazamiento en la lista.
2. Seleccione el protocolo apropiado.
3. Hagaclicen OK.
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REGLAS DE APLICACION

Aqui se muestra un ejemplo de reglas de aplicacién:

F® Reglas de Aplicacion

|-'!';J'="ﬂ"i_r'!r & E:—_

0

@

k' 5 I@ Estado [w ' Aplicacidn <k Ejecu.. 1 Solo Lectua
[programfileslhskynrecontstormshield agent\ssmon, exe f@ @'
[programfiles/harandsbagent. exe @ @

1

Fig. 8.9. Reglas de Aplicacion

Atributos

Los atributos de las reglas de aplicacién son:

Estado:

Este atributo define el estado de las reglas que puede ser establecido como Habilitado o
Deshabilitado.

Una regla deshabilitada, aunque es guardada en la configuracién no se evalia cuando
sucede el evento.

El icono de habilitado es .

El icono de deshabilitado es 4.

Aplicacién:

Este atributo define la aplicacién a la que se le aplicard la regla. El uso de un comodin al
final de la ruta de acceso permite establecer una regla que cubra todos los programas
ejecutables en una ruta determinada.

Ejemplo: |archivosdeprogramal\Internet Explorer\*

Ejecucion:
Este atributo permite o deniega el acceso a la aplicacién.

Solo Lectura:
Este atributo protege la aplicacién. Cuando se establece como Habilitado, no es posible:

Modificar

Mover

Renombrar

Eliminar la aplicacién.

O O O O
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e Archivos:
Este atributo muestra los permisos de acceso a los archivos:

e Solo Lectura (ejecutar).
e Acceso Denegado.

e Permitir (ejecutar).

e (Creacién Denegada.

e Ejecucién Denegada.

e Red:
Este atributo controla los permisos de acceso a la red.

e Registro:
Este atributo controla los permisos de acceso al registro.

e Copiar/Pegar:
Este atributo controla la funcién copiar/pegar en las aplicaciones.

e log:
Este atributo define la configuracién para guardar y ver archivos del log.

e Descripcion:
Para definir comentarios.

e Grupo:
Este atributo indica el grupo al que pertenece la regla. Esta indicacién sélo es visible en la raiz
de cada categoria.

Barra de Herramientas

La barra de herramientas (En la parte superior de la ventana) es utilizada para:

R A !

.2

Adicionar
Importar
Guardar
Eliminar
Ordenar reglas.

O O 0O o o

El campo buscar es utilizado para reducir desplazamiento en la lista.
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Haga doble clic en la columna Red para abrir la ventana de Acceso a Red.

P&l Reglas de aAplicacidon

EA I A

0

ko I@I Estado [ Aplicacion 58 Ejgcu.. ) Solo Lectura
1] @ |proagramfiless..

1% Aranda 360 Consola de Administracion

>

@ Archivoz

A Red

)

- Cligrite [wn_. i

<L Acceso ala Red Por defecta |N|:|thing j
|-'!';J'=l'ﬂ'-i',--!r L ||_9,;-:' Buscar... |
¢ @ A Modo de Red %= Puerto ] Permizos | Descripcidn
1] @' Cliente van-hitkp [S0] Permitido
1 @@ Cliente echa [7] Permitida
2 @ Cliente |dap [2389] Permitido
4| | 3
Aceptar | Cancelar
Fig. 8.10: Ventana de Acceso a Red
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Administracion general de permisos sobre la red

Los permisos de una aplicacion se gestionan con caracter general y de forma detallada.

Los permisos son definidos en el campo Por Defecto. Este campo se utiliza para restringir las
comunicaciones.

F8 Reglas de aplicacion

L XA
# @I Estado [m7] Aplicaciin '.’ﬂ' Ejecu... 5 Solo Lectura @ Archiv... A Fed @ Fieqi:
1] '@' [progrannfiles].. '@' '@' - Cliente [uw..
il @ |proagramfilzzls... @ @ chwin[Pe.. - Cliente [wwnﬂ
% Aranda 360 Consola de Administracion M=l E3
L Acceso ala Red Por defecta |Nn:|thir'|g j
|_-!-;Jr=|-ﬂr_i-r-!r ¥ ¥= ||f Buscar... |
¢ @ L Modo de Red 5= Puerto ] Permizos | Descripcién
1] '@' Cliente nan-Hiktp [S0] Permitido
1 @ Cliente echo [7] Permitido
2 'ﬁ' Clignte [dap [389] Permitido
4| | b
Aceptar | Cancelar

Cuatro opciones estan disponibles:

e Denegar solo Servidor:
La aplicacién no puede escuchar ningun puerto. Sélo puede operar en modo de Cliente,
lo cual significa que sélo la aplicaciéon puede iniciar una conexién a un servicio dado.

e Denegar solo Cliente:
La aplicacion sélo puede funcionar en modo Servidor. Sélo puede responder a las

conexiones iniciadas por clientes.

e Denegar Todo:
No se le permite a la aplicaciéon conectarse a la red.
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e [Vacial:
No se aplica el comportamiento por defecto, excepto para el nivel de seguridad global
(alto, bajo o critico) y las reglas asociadas.

Sockets locales no son controlados por las reglas de acceso a red.

Administracion detallada de permisos sobre la red

Los atributos de acceso a red son los siguientes:

Estado:

Este atributo puede ser establecido como Habilitado o Deshabilitado.

Al igual que otras opciones que requieren activacién, un permiso de acceso
deshabilitado es almacenado en la configuracidn, pero no es evaluado al procesar el
evento.

Modo Red:
Los posibles valores son:
e C(liente.
e Servidor.
e Clientey Servidor.
e [Ningunal: No se aplica el comportamiento por defecto.

Puerto:
Utilice el boton de seleccidn para elegir de una lista predefinida de servicios. Puede
definir una lista de puertos y rangos.

i Aranda 360 Consola de Administracion

L Puertoz

Buzcar : || |
[] #& Maombre T Puerto j D escripcidn

¥ toprus 1 TCP Port Service Multiplexer |55
Fl compressnet 2 b anagement LItility —
l compressnet 3 Comprezsion Process

] fe 5 Remate Job Entry

[] echo 7 Echo

[ ] discad 3 Dizcard

] zyzkat 11 Active Uszers

Fl daytime 13 D aytinne

al qotd 17 [Quaote of the D ay

] mzp 18 kezzage Send Protocal

i chargen 19 Character Generator

F ftp-data 20 File Tranzfer [Defaulk D ata] -

Agregar Reemplazar Cancelar
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e Permisos:
Pude ser establecido como Permitido y No Permitido.

e Descripcién:
Este atributo es un comentario para facilitar su identificacion.

Archivos

Haga doble clic en la columna de archivos para abrir la ventana de acceso:

[® Reglas de Aplicacion
R 2R A

# @I Estado [m7] Aplicaciin 'ﬂ Eigcu.. ﬁ Solo Lectura @.ﬁ.rchiv... L Red @ Fegiz
0 '@' [programfilesf... '@' '@' - Clignte [wan..

1 @ |programfilesf... @ @ u::'xwin[F'J - Cliente [uma..

% Aranda 360 Consola de Administracion

@.ﬁ.rchivns
|-'!|"J'="ﬂ'-i'r'!r 5 E’E’i ||&,:;':' Buscar... |

ko @I Est.. & Mombre ] Permisos g Ceszcripcidn
] @ chwwindowsharandatcollech... Permitido [Ejecuci...

A ceptar Cancelar

Fig. 8.11: Ventana de Acceso a Archivos
Los atributos son los siguientes:

e Estado:
Este atributo puede ser establecido como Habilitado o Deshabilitado.
Al igual que otras opciones que requieren activacién, un permiso de acceso
deshabilitado es almacenado en la configuracidn, pero no es evaluado al procesar el
evento.

e Nombre:
Este atributo es el nombre de archivo que puede incluir uno o varios comodines *.
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e Permisos:
Los valores posibles son:

"y Aranda 360 Consola de Administracion N =]

m Archivios

|-'!';-"="ﬂ'-i'r'!r ¥ E’EE ||¢,; Buzcar... |
k' o @I Est.. & Maombre gﬁ Permisos E Descripcidn
1] @ c:hwindowsharandabcollachor.. J

Solo Lectura [Ejecu..
Aooezo Denegado
Fermitido [Ejecucion]
Creacion Denegada
Ejecucion Denegada

Aceptar Cancelar

e Descripcién:
Este atributo es un comentario para facilitar su identificacion
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Registro

Haga doble clic en la columna Registro para abrir la ventana de acceso:

P8 Reglas de aplicacion

Tt ta ¥ S

# @ Estado =7 &plicacicn lﬂ Ejecu... 3 Solo Lectura @ Archiv.. <A Red @ R egiztio LE;
o '@ [programfiles].. @ '@ - Cliente [aname..
1 @ |programfiles]... @ @ chwwin[Pe. - Cliente [wew.. Clazses Hmwd

% Aranda 360 Consola de Administracion

@ Acceso al Begistra

|-'!|I'J'="J'-i_r'!'r L !’gEfl ||¢,'3' Buscar... |
ko @I Llave Raiz Llave @ Permizos ﬁ Descripcion
0 @' Clazzez Root  hkey claszes 1. Acceso Permitido

Aceptar Cancelar

Fig. 8.12: Ventana de Acceso al Registro
Los atributos son los siguientes:

e Estado:
Este atributo puede ser establecido como Habilitado o Deshabilitado.
Al igual que otras opciones que requieren activacién, un permiso de acceso
deshabilitado es almacenado en la configuracidn, pero no es evaluado al procesar el
evento.

e Llave Raiz:
Los posibles valores son:
e Maquina Local.
e Usuarios.
e Configuracién actual.
e (Clases (CLASSES ROOT).
e Todas las claves (ROOT KEYS).
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@ Acceso al Begistro

RS 2

= |L°

Buszcar.. |

» @I Llzwe Raiz

Llave

0 @
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@ Permizoz

clazzes 1. Acceso Permitido

j D escrpoidn

Local Machine
Uzers

Current Config
Claszes Root
Todas las Llaves..

Aoeptar Cancelar

o Llave:
Este atributo es el nombre de la clave para el acceso al registro

e Permisos:
Los posibles valores son:

e Acceso denegado.
e Acceso permitido.
e Solo Lectura.

¥y Aranda 360 Consola de Administracion _ O]

@ Aoceso al Begistro

Fo=-m-E 4L

Pa

Buszcar... |

» @I Llave Raiz

1] @ Clazzes Root

Llave

hikey

@ Permizoz
u

clazzes 1.

E D escripcidn

Solo Lectura

Acceso Dene..

Aocezo Permi..

Aceptar Cancelar
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e Descripcion:
Describe el tipo de llave utilizada para acceder al registro para facilitar su
identificacion

Lista de permisos predefinidos para el acceso al registro

Para facilitar la definicién de politicas de seguridad, Aranda 360 tiene una lista de permisos
predefinidos para el acceso al registro.

Para importar esta lista predefinida, Haga clic en seguido de Importar. Una ventana de busqueda se
abrird para escoger el archive a ser importado.

#% Aranda 360 Consola de Administracion

@ Acceso al Registro

e MR AR AL e | P |
Agregar Llave @ Fermizoz ﬁ Dezcripoion
Irmporkar, ..

Aoeptar Cancelar

El archive registry_protection.srxml es un archivo de sélo lectura que lista las claves del registro. Los
programas maliciosos pueden utilizar estas claves para su instalacién en las estaciones de trabajo.

Una vez que la lista es cargada, se puede realizar los siguientes cambios:

e Adicionando lineas.
e Eliminando lineas.
e Cambiando permisos de acceso.

Estas modificaciones no seran reflejadas en el archivo hasta que guarde sus cambios, utilizando =.
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REGLAS DE EXTENSION

Las reglas de extensién son utilizadas para crear una lista blanca y especificar las aplicaciones que
pueden usar dichas extensiones de archivos.

Por cada extension de archivo especificada, es necesario definir las aplicaciones que pueden acceder
a ellos. Por defecto, la definicidn de una regla para una extensién bloqueard todas las aplicaciones
que accedan al correspondiente tipo de archivo

Las Reglas son presentadas en forma tabular:

& Reqglas de Extension

EREL T AR A
# @I E ztado D E xtenzidn [m71 Aplicacicn 2] Log ﬁ Dezcripcidn

a 'ﬁ' pub o wwindowshapstem32hexplorer.exe, .

Fig. 8.13: Reglas de Extensidon
Atributos
Los atributos de las reglas de extensién son:

e Estado:
Este atributo puede ser establecido como Habilitado o Deshabilitado.
Al igual que otras opciones que requieren activacion, un permiso de acceso deshabilitado es
almacenado en la configuracién, pero no es evaluado al procesar el evento.

¥ Estado no tiene ningun efecto en si la aplicacion puede acceder o no a los archivos con la
extensioén especificada en la columna respectiva.
Cuando Estado es establecido como Deshabilitado, la solicitud no serd tratada como
parte de la lista blanca hasta que el Estado se vuelva a habilitar.

e Extension:
Este atributo define la extensién a la que se aplicard la regla. Sélo la extension se debe
introducir. No hay necesidad de introducir un punto o un comodin *.

e Aplicacién:
Este atributo indica qué aplicaciones pueden acceder a los archivos que correspondan con la
extensién especificada.
Por ejemplo, en la Fig. 8.13. “Reglas de Extension”, tiene acceso a los archivos cuya extensién
es. Wab. Ninguna otra aplicaciéon puede acceder a estos archivos a menos que hayan sido
incluidas en las reglas de extension.
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@ Sino se incluye |systemroot|\explorer.exe en la lista de programas, no se podran acceder
a los archivos a través el explorador
e Llog:
Este atributo indica el log donde los mensajes son guardados cuando una aplicacién no
especificada en la lista blanca intenta acceder a un archivo cubierto por la regla de extensién.
Los mensajes del log seran guardados o visualizados en:

La interfaz de usuario.
Ventana Emergente.
Base de datos.
Sistema externo.

O O O ©O

e Descripcion:
Este atributo es un comentario para facilitar su identificacion.

e Grupo:
Este atributo indica el grupo al que pertenece la regla. Esto sélo es visible en la raiz de cada
categoria.

Configuracion de Atributos
Aplicaciones
Haga doble clic en la columna Aplicaciones para abrir un cuadro de dialogo.

Esta ventana permite especificar las aplicaciones que tienen permisos sobre los archivos de acuerdo
a su extension.

§ Aranda 360 Consola de Administracion

[m7 Aplicaciones
ETETLES SN0 W P |
@ Eztada & Mombre j D ezcripcian

'ﬁ' o hmindowzhapshe..
'lﬁ' “hewplarer exe

(/] “zohzole. exe

Aoeptar Cancelar
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¥ Para remover temporalmente una aplicacidn de las reglas de extension, haga doble clic
en el campo Estado para deshabilitarlo.

¢ Sino se especifica una aplicacion, la regla aplicara a todas las aplicaciones. Por lo tanto,
ésta no serd capaz de acceder a los archivos con la extensidon especificada.

Logs

Siempre que una regla de extensién es ejecutada, una entrada de registro se agrega al log del
sistema.

Para especificar donde guardar las entradas de registro cuando una regla de extensién es aplicada:

e Haga clicen el campo Log asociado a cada extensién para visualizar la ventana de Logs.
e Marque los log(s) que quiera utilizar.

3% Aranda 360 Consola de Administracion

[=] Logs
Archivo Local F
M otificacisn ]
Baze de Datos ]
Externo (]
Aceptar | Cancelar
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COMPONENTES DEL NUCLEO

Atributos

Esta categoria habilita el control sobre la carga de controladores, asi como la deteccién de
controladores sospechosos.

|-,5(|_!E:<port
_ Categories .- Kernel Components
|| General Settings : + 3 B 7 |
[ Dy - F & L Al
EI \% Metwark Firewal |+JI lﬂ -_f,- b b; ||“’;’
¢ L] Defaul Group x @J (s Name l]l_l!.EheckSum l;a Loading | Log || Description
1] @ ‘wolznap.sys  01F39AEBEE45600416238FDESE . @
1 @ atapi.sys 0252CE 456C74F3791 2601 CF5E... @
[ Defauk Group 2 @' AP sys 02CBEESDSEA4FICESTFIEFIT .. '@
i Kemnel Components
EI@ Trusted Rules
i LE] Defauk Group
FE i..,__:_] Artivinas
= @ WiFi Access Points
. LL:_] Default Group < i
= % Remowvable Devices =
o liF] Defaulk Group Protection
; 2 group 0 “White List + Prafiling

Fig. 8.14: Componentes del Nucleo
Los atributos de los componentes del nucleo son:

e Estado:
Este atributo puede ser establecido como Habilitado o Deshabilitado.

e Nombre:
Este atributo es el nombre del driver.

e Verificacidon de Consistencia (CheckSum):
Este atributo es el hash del controlador.
La lista no puede incluir dos veces el mismo hash pero dos controladores pueden tener el

mismo nombre con un hash diferente.

e C(Carga:
Este atributo puede ser habilitado o deshabilitado.

e Llog:
Este atributo define la configuracién para guardar y ver los archivos del log.

e Descripcién:
Este atributo es un comentario para facilitar su identificacién.
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Configuracion de Atributos

Para adicionar un controlador a la lista de los componentes del nucleo, Haga clic en la barra de
herramientas. Se visualizard la siguiente ventana:

H-=-m-Ft 8 & L
@ - Name Il CheckSum
i aranda 360 Consola de Administracion
Hy
Search: |
& Mame Il CheckSum
thor2 gra 0024CFDBR02E56R052FBRICIA1ALS . s
WSystemP oathSystern32WDriversSNull 5%'S O03EAROECT4ESDETREFASFCFEROD .. 3
WSuztemB oot System32hDiivershdfzc. sys N0GFECABS3535086 77 36CAIBEED .
WSuztemB ootheystem32hdivershrdpencdd. sy N0C3IECASBOIDFYZ2DDECZESBART .
f agpd40.zps OOCEEDA3AARDIFE0270 FREABCEAE .
hSuztemB oothaystem32hdrivershvolznap. sus 01 F3AEBEE45600416338FDEREDETS ..
WSystemP oathaystem32ADRIVER S WMt sys 022E95990 5356 FECRIER2DFEFDSE. .
atapi.zys 0252CE456C74F 3731 2801 CFEE0R54 .
MNOIS. zyz 02E6464B 44435R0F 364070 0ASESBOA .
ACPlLzys N2CEBEESDIEA4FTCESTFISFI7IEZE .
A ey el = ﬂﬂﬁﬂﬂ1?fﬂwﬁﬂmﬂm—__v
Cancel |

La lista de los componentes del nucleo es automaticamente generada a partir de los controladores
cargados en las estaciones de trabajo, en donde se ha instalado el agente.

La proteccién debe estar en un nivel Bajo para que los controladores cargados puedan ser listados.

Puede utilizar el campo de busqueda para asegurar que el driver o su hash no estan ya presente en la
lista.

REGLAS DE CONFIANZA

Definiendo las aplicaciones en la categoria de Reglas de Confianza, se liberan estas aplicaciones de
ciertas verificaciones, para que puedan continuar ejecutando acciones bloqueadas por estas

verificaciones
Por ejemplo:

e Una aplicacion de control remoto podria legitimamente usar funciones de captura de
teclado (keylogging) si la casilla respectiva es marcada.

e Una herramienta de depuracién debe ser capaz de adherir procesos, si la casilla Asociar esta
marcada.
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Atributos

Las Reglas de Confianza son visualizadas en forma tabular

B-=-B-Ft ¥ 85 2= |
# l@l Status @.ﬁ.pplication Attch, Sro Attch. Dt Execution Chl - Registy Metwiork

1] '@' “avhavichpsimsvo.ese O O . .

1 '@' Mavhavichavengineee .| [ ]

2 { : ) Mavhavichaviasies O O O . ¥

3 [ : ) “avhavichwebproxy exse [l [l [l [Ld

4 | : ) “avhavichpectilsese O O O . ¥

A [ : ) “\pavieporthpavreport exe

B [ : ] “avhavichpatchimp F [ O O
< »

Fig. 8.15: Reglas de confianza
Los atributos de las reglas de confianza son:

e Estado:
Este atributo puede ser establecido como Habilitado o Deshabilitado.
Al igual que otras opciones que requieren activacion, un permiso de acceso deshabilitado es
almacenado en la configuracion, pero no es evaluado al procesar el evento.

e Aplicacion:
Este atributo define la aplicacion a la que se le aplicard la regla.

e Dominios:
Este atributo especifica los dominios en los cuales la aplicacién es de confianza
Cuando la casilla de verificacion esta marcada, significa que la aplicacion es de confianza en
el respectivo dominio. Todas las acciones relacionadas a este dominio que son normalmente
bloqueados, o sefialadas por Proteccién Automatica o basada en perfiles, seran consideradas
legitimas o proteccion basada en el perfil serd, en este caso, se considera legitima.
Cuando la casilla de verificacién estda desmarcada, significa que la aplicaciéon no es de
confianza en el respectivo dominio.
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e Descripcion:
Este atributo es un comentario para facilitar su identificacion.

e Grupo:
Este atributo indica el grupo al que pertenece la regla. Esto sélo es visible en la raiz de cada
categoria.

Dominios de Confianza
Los dominios de confianza son:

e Attach.Src (asociacion fuente):
Sila opcidn estd marcada, la aplicacion puede asociar uno 0 mas procesos.

e Attach.Dst (asociacion destino):
Si la opcidn esta marcada, otros procesos pueden asociarse a la aplicacién.

e Ctrl Ejecucién:
Si la opcidn estd marcada, el acceso a archivos binarios es permitido.

e Registro:
Si la opcién estd marcada, la aplicaciéon puede acceder al registro

e Red:
Si la opcidn estd marcada, la aplicacion puede utilizar sockets.

e Privilegios:
Si la opcién estd marcada, la aplicaciéon permite subir los privilegios.

e Archivos:
Si la opcidn estd marcada, la aplicacion puede acceder a los archivos protegidos.

e Captura de teclado (Keylogging):
Si la opcidn estd marcada, la aplicacion puede capturar eventos de teclado.

e Desbordamiento:
Si la opcidn estd marcada, la aplicacién es protegida contra desbordamiento de memoria.

¥ Prevencion de ejecucion de datos (DEP) debe estar habilitado para limitar falsos
positivos.
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e Reinicio:
Si la opcién esta marcada, la aplicacién puede reiniciar la estacidn de trabajo.

e Control de CPU:
Si la opcién esta marcada, la aplicacién puede sobrecargar la CPU.

Los dominios de confianza corresponden a los ajustes generales definidos para la proteccion
automatica y basada en perfiles.

PUNTOS DE ACCESO WI-FI

Generalidades

Las reglas para la conexion Wi-Fi permiten bloquear o aceptar puntos de acceso

1‘1 Puntos de Acceso WiFi =3 Default Group

LT SR A

A @Est. €accion 55D B8 Diteccicn MAC 4 Log | Descripcion
a '@' @ Aceptar  myssid Todaz laz Direccio.. Compania
1 'ﬁ' a Bloquear * Todaz laz Direccio.. F__ (Otros

Fig. 8.16: Puntos de acceso Wi-Fi

¥ Las acciones bloqueadas sobre puntos de acceso Wi-Fi son almacenadas en el log de
dispositivos.

Las reglas para la conexién Wi-Fi definen una lista blanca de puntos de acceso, en la cual Aranda 360
protege a las estaciones de trabajo

Para crear una lista blanca, se debe crear o modificar una directiva para que incluya:

1. En Configuracion general, configure la opcion conexiones Wi-Fi como Habilitada (Debajo de
la opcién Autenticacién y Cifrado WI-FI).

2. Seleccione Las reglas de los puntos de acceso Wi-Fi puntos de acceso con los nombres de los
SSID permitidos y establezca la opcién Accidn en Aceptar.

3. Agregue una regla final estableciendo SSID en * y Accién como Bloqueado.

W Las reglas Wi-Fi deben ser ordenadas, de esta manera:
e Lasreglas con el parametro Accidon establecido como Aceptar seran listadas primero.
e Una regla final con el pardmetro Accién establecido como Bloquear y SSID en * son
colocados al final de la lista.

Atributos
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Los atributos para acceso Wi-Fi son:

Estado:
Es el estado de las reglas (Habilitado o deshabilitado).

Accion:
Puede tener los siguientes valores: Aceptar o Bloquear.

SSID:
Identificador del Conjunto de Servicios.

Direccién MAC:
Direccién MAC del punto de acceso.

Log:
Define la configuracién para guardar y ver los archivos del log.

Descripcion:
Es solo una explicacion libre.

Grupo:
Grupo en el cual es aplicada la regla. Es visible solo en la raiz de Puntos de Acceso Wi-Fi.

Barra de Herramientas

Es utilizada para:

+[-=-"-F + ¥ L

Adicionar

Importar
Eliminar
Guardar
Ordenar Reglas.

DISPOSITIVOS EXTRAIBLES

El uso de grupos de dispositivos extraibles fortalece la sequridad de la informacion.

Puede configurar los grupos de dispositivos extraibles para garantizar el cumplimiento de las
politicas de uso de dispositivos extraibles de la comparia. Por ejemplo, puede crear grupos
separados de dispositivos basados en los requerimientos de trabajo de los empleados, cargo en la
compania, etc.
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Un grupo de dispositivos extraibles para ingenieros R&D podrian tener menos restricciones que un
grupo administrativo.

Generalidades

Varias reglas de Dispositivos Extraibles pueden formar un grupo:

" Medios Removibles > Default Group

9 Control de Usa de Dispositives

=] &3 Configuraciones de Grupo
Tipo de Dispasitiva Almacenamiento Masivo

Aeoesa por Defecto Acoesa Denegado Arean

Auditar D Desactivado
Cifar Dispositivos Deshabilitado
Tipo de Acceso si se omite e citado Solo Lectuia
Herramienta Individual de Cifrado @ Pemitida J
-2 Configuraciones USB
Restaurar estado de confianza Deshabilitado
[y = - =
% @E.. Tipode Dispositivo. ID Fabricante 1D Producto 1D Serial Registio | Descipcion (@ Extersion Pemisos | Descip
T @ e 74655 SEASETEG  THEITRAL @ doe Fiead/wite weord fles
@ ub 756 53763 74687 ™ Deried Execitable

AreaB

Fig. 8.17: Dispositivos Extraibles
El panel de dispositivos extraibles incluye tres areas:

e Area A: Configuracién de Grupos
Esta configuracion es aplicable a todos los dispositivos extraibles en el grupo.

e Area B: Configuracion de Dispositivos Individuales
Esta es la lista de los dispositivos que constituyen el grupo.

e Area C: Excepciones por extensiones de archivo

Para dispositivos extraibles de almacenamiento masivo (USB o FireWire), puede especificar las
excepciones a las reglas por defecto, de acuerdo a la extensién del archivo.

Ejemplo: Puede configurar la regla de acceso por defecto como Denegada para un determinado
dispositivo, pero puede permitir acceso de solo lectura a archivos Excel o Word.
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Configuracion de Grupos

La configuracion a todos los dispositivos extraibles en el grupo.

"+ Medios Removibles > Default Group

% Contral de Uzo de Dispositivos

B % Configuraciones de Grupo
Tipo de Dizpogitivi Almacenamiento M azivo
Acceso por Defecto Arcceso Denegado
Auditar |;| Conexion / Desconedian
Cifrar Dizgpositivos H abilitado

Tipo de Acceso =i 22 omite &l cifrada Solo Lectura
Herramienta [ndividual de Cifrada @ Denegado

Fig. 8.18: Dispositivos Extraibles: Configuracion de Grupos
La configuracién de grupos incluye seis opciones:

e Tipo de dispositivo.

e Pordefecto (acceso).

e Auditoria.

e Cifrado de archivos.

e Permisos de acceso si el cifrado es cancelado.
e Herramienta de cifrado Stand-alone (SURT).

Tipo de Dispositivos

"7 Medios Removibles == Default Group

% Contral de Uso de Dispositivos

B % Configuraciones de Grupo
Tipo de Dizpositivio

Accezo par Defecta Almacenamienta b asiva
Auditar Dizpositivos ActiveSenc Mindows Mobile]
Cifrar Digpogitivioz Otroz Digpozitivos LSE

Tipo de Acceso =i 22 omite &l ciftado | Dispositivoz PCMCIA
Herramienta Individual de Cifrado CO/DYDABIu-Ray

= h Confguraciones USEB
R eztaurar egtado de confianza Deshabilitado

Fig. 8.19: Dispositivos Extraibles: Tipo de Dispositivos
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Este parametro define el tipo de dispositivo. Puede tomar los siguientes valores:

e Almacenamiento masivo.
e ActiveSync (USB):
Sincronizacién con teléfonos moviles (Windows).
e Otros dispositivos USB:
Es utilizado para todos los tipos de dispositivos USB.
o PCMCIA:

Permite al usuario insertar tarjetas PCMCIA para facilitar la transferencia y el intercambio de
informacion.

e CD/DVD/Blu-Ray.

Después de seleccionar un tipo de dispositivo, la informacién relacionada a este valor es actualizada
y establecida por defecto. La Actualizacion de datos consiste en:

e Por Defecto:
Para obtener mas informacion, ver “Por Defecto (acceso) ”.

e Auditoria:
Para obtener mas informacion, ver “Auditoria”.

e (Cifrado:
Para obtener mas informacion, ver “Cifrado de Archivos”.

Por defecto (acceso)

"/ Medios Removibles =2 Default Group

% Control de Uso de Dispositivos

B % Conhguraciones de Grupo
Tipo de Dizpositiva Almacenamiento b asivo

Accezo par Defecta

Avaditar Acceso Denegada
Cifrar Dizpozitivos Solo Lectura

Tipo de Acceso ¢ se omite el cifrado | Lectura/E scritura

Heramienta Individual de Cifrada Denegado
-] iﬁ Configuraciones USHB
Restaurar eztado de confianza Drezhabilitado

Fig. 8.20: Dispositivos extraibles: Defecto (acceso)
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Este parametro puede tomar los siguientes valores:

Denegado:

Por defecto, el usuario no tiene permisos de acceso a los dispositivos de la lista.

Si el acceso por defecto para el grupo de dispositivos es establecido como denegado,
cuando el usuario vaya a intentar leer o escribir en un dispositivo de dicho grupo, la accion
serd bloqueada y el evento sera registrado en el log de dispositivos.

Lectura:

Por defecto, el usuario tiene permisos de lectura a los dispositivos de la lista.

Si el usuario intenta escribir en algun dispositivo de la lista, la accién serd bloqueada y el
evento serd registrado en el log de dispositivos.

Lectura/Escritura:

Por defecto, el usuario tiene permisos de lectura y escritura de todos los dispositivos de la
lista.

Puede agregar una lista de archivos que seran exceptuados de la de Access por Defecto.

Esta lista esta definida en el Area C llamada Excepciones por extension de archivo.

Diferencia entre Acceso Denegado desde la Configuraciéon General y de Dispositivos Extraibles

Cuando el acceso a un dispositivo extraible es denegado por la politica de seguridad en
“Configuracion general> Control de dispositivos”, la unidad aparece en la maquina, pero no su
contenido.

Cuando el acceso a un dispositivo extraible es denegado por la categoria de dispositivos extraibles
en “Dispositivos extraibles> Configuracion de Grupos> Predeterminado, la unidad aparece la
maquina.

Ademas, se pueden listar los archivos y carpetas de la unidad, incluso si el acceso es denegado. La
creacion de carpetas vacias también es posible, pero no la de archivos nuevos.
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Auditoria

" 7 Medios Removibles = Default Group

ag Contral de Uzo de Dispositivos

[=] &i Conhguraciones de Grupo

Tipo de Dizpositiva Almacenarmienta b asivo
Acceszo por Defecto Acceszo Denegado
Auditar
Cifrar Digpozitivos IJ Dezactivado
Tipo de Acceso 2 22 amite &l cifrado |=-| Coneridn £ Desconerian
Herramienta Indradual de Cifrado |_] Acceso Lectura

= % Configuraciones USE |!| Acceso Lectura/Escritura
R estaurar estado de confianza D ezhabilitado

Fig. 8.21: Dispositivos Extraibles: Auditoria

Este parametro es utilizado para habilitar la auditoria para un grupo especifico de dispositivos de
almacenamiento masivo.

Este parametro le permite monitorear el uso de dispositivos sin bloquear acciones. Puede recopilar
informacién de como los dispositivos estan siendo utilizados. Cada vez que la auditoria esta
habilitada, es registrada en el log de dispositivos.

El agente no notifica al usuario cuando la auditoria es lanzada. Sin embargo, el usuario puede ver la
actividad de la auditoria en Monitoreo del Log > Dispositivos > Informacion.

Puede tener los siguientes valores:

e Desactivado:
Auditoria es deshabilitada.
e Conectar/Desconectar:
Un registro es escrito en el log de dispositivos, cuando es conectado o desconectado de la
maquina un dispositivo de la lista.
Esta entrada incluye la capacidad de almacenamiento del dispositivo.
e Acceso a Archivos:
Un registro de la auditoria se genera en el log de dispositivos cuando:
0 Undispositivo de la lista es conectado o desconectado de la maquina.
0 Unarchivo en el dispositivo es creado, renombrado o eliminado.
o  Acceso de Escritura:
Un registro de la auditoria se genera en el log de dispositivos cuando:
0 Undispositivo de la lista es conectado o desconectado de la maquina.
0 Unarchivo en el dispositivo es creado, renombrado o eliminado.

> www.arandasoft.com



Q
> Aranda 360 ENDPOINT SECURITY v.6.0
Argngg Administrator’s Guide

y—

¥ La auditoria registra acciones en el log de dispositivos. No bloquea acciones no autorizadas.
El bloqueo de acciones no autorizadas esta controlado por la configuracion de acceso
Predeterminada y la lista de excepciones en dispositivos extraibles> Excepciones por
extension de archivo.

Cifrado de Archivos

Este pardmetro permite el cifrado de archivos almacenados en un dispositivo USB o FireWire. Puede
ser establecido como Activado o Desactivado.

Permisos de Acceso si el cifrado es cancelado
Este parametro puede tomar los siguientes valores:

e Denegado
e Solo lectura
e Lectura/Escritura (acceso),

Sucede cuando el usuario decide no cifrar el dispositivo cuando se le solicita crear una
contrasefa para el cifrado.

Herramienta de Descifrado Stand-alone (SURT)

Este parametro permite o bloquea el uso de la herramienta de descifrado SURT para habilitar el
descifrado de archivos en dispositivos extraibles, para sistemas que no estan ejecutando Aranda 360.

Si esta opcion estd activada, la aplicacién SURT serd copiada en los dispositivos extraibles cifrados
por Aranda 360.

Parametros USB
Los parametros USB aplican a los dispositivos del grupo.

E % Confguraciones USB
Restaurar estado de confianza Dezhahbilitado

Fig. 8.22: Ventana de definicion de pardametros USB
Los parametros incluyen los siguientes elementos:

e Aplicacion del estado de confianza

B % Configuraciones USB
R estaurar eztado de confianza
: Dezhabilitado
FAE Habiliado

|@l E.. Tipode Dizpositiva 1D Fabricante — o rrooocmo——or

Fig. 8.23: Activacion del estado de confianza
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Este parametro aplica sélo si el dispositivo esta registrado.

Cuando esta opcidén estd habilitada y existe un antivirus instalado en el equipo, los archivos
agregados o modificados fuera del ambiente controlado por Aranda 360 son verificados por el
antivirus con el fin de verificar que no exista riesgo en el contenido.

Adicionando dispositivos a un grupo
Generalidades

Puede crear un grupo de dispositivos con sus respectivos parametros.

EooA-
I@I Status  Device Type “endor D Product 1D Senal 1D Enrollment E Description
'@' firewire 4569 453453657 3584357 4edrgjs... All Firewire device
'@' ush 3034 29654 12355647865527 All LISE device
'ﬁ' usb 0 0 Enrolled Enrolled devices

Fig. 8.24: Dispositivos Extraibles: Parametros

Los dispositivos incluyen detalles especificos (tipos, identificador de proveedores, etc.).
Los dispositivos adicionados en la lista deben incluir toda o parte de la siguiente
informacioén:

e Estado:
Indica si el estado de la regla estd habilitado o deshabilitado (campo obligatorio).

e Tipo de Dispositivo:
Puede tener los valores USB o FireWire.

e ID del Proveedor:
Es el nimero de identificacién del proveedor del dispositivo.

e |D del Producto:
Cédigo de producto del dispositivo.

e Serial:
Numero del serial del dispositivo. Digite este nimero si desea asignar los pardmetros a un

dispositivo, de lo contrario deje el campo en blanco.

e Registro:
Este parametro esta disponible solo para dispositivos USB. Los posibles valores son:
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0 Todo: La regla aplica para todos los dispositivos

Registrado: La regla aplica solo para dispositivos registrados por un administrador.

0 De Confianza: La regla aplica solo para dispositivos registrados por un administrador
y que no han sido modificados desde una maquina no protegida por Aranda 360.

@]

e Descripcion:
Puede anadir un comentario sobre el dispositivo (opcional).

¥ Puede utilizar un comodin para crear una regla que incluya cualquier dispositivo USB o
FireWire.

Para ello, en la ventana del dispositivo (area B), configure todos los campos con el valor *
excepto el ID del Serial , el cual debe dejarse en blanco.

Esta informacién puede ser agregada manualmente o mediante la detecciéon automatica de
dispositivos.

Procedimiento

Existen dos formas de controlar los dispositivos extraibles en la consola:

e Desde Configuracion General > Control de Dispositivos en el Editor de Politicas de Seguridad.

o Desde Categoria de Dispositivos Extraibles mediante la creacion de un grupo de dispositivos.

Para controlar el uso de dispositivos extraibles mediante la creacién de un grupo, siga los siguientes
pasos:

1. En Categorias, haga clic derecho en Dispositivos Extraibles y clic en Adicionar Grupo.
- ' ] -

Agregar Grupo

Copiar kodo el Grupo
Pegar Grupo

Borrar badas |os Grupos

¥ Para cambiar el nombre del grupo por defecto:
= Seleccione el nombre.
= Presione F2.
= Introduzca un nuevo nombre
2. En Configuracién de grupos, seleccione la Auditoria y configuracidn de acceso que desea
aplicar a todo el grupo de dispositivos.
3. Haga + clicen. Se visualizara la ventana de Dispositivos:
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§® Aranda 360 Consola de Administracion

% Dizpositivi :

— Digpozitivo
% Modo Manual " Deteccidn Automatica

Tipo IL"Sb vl 1D Fabricante I“ 10 Producta I“ 1D Serial
Drezcripoitn I Regiztra IT.;..j.;.s vI

Tipo ID Fabricante 1D Producta 1D Serial MHambre Fabricante MHambre Producta

fioeptar | Cancelar |

4. Agregue un dispositivo a la lista de forma manual o automatica. Para ello, haga clicen la
opcién de preferencia Modo Manual o Deteccién Automatica. Repita la operacion con
cada dispositivo.

Si seleccion6é Deteccion automadtica, tiene que conectar cada dispositivo que desee
agregar.

¥ Dependiendo de como quiere utilizar el grupo de dispositivos, es posible que no
quiera proporcionar informacién especifica por cada categoria.
Por ejemplo, es posible que desee incluir todos los dispositivos a partir de un Unico
proveedor.
En ese caso, no se incluird el ID del Serial.

Si escogié el modo manual, siga los siguientes pasos:
0 En el campo Tipo, seleccione USB o FireWire en el menu desplegable

& Aranda 360 Consola de 4

% Dizpozitiva ;
— Dizpozitivo :
% Modo Manual

Tipa I uzh < I
uzh
Descripoicn

Introduzca la siguiente informacion segun sea el caso:
0 ID del proveedor.
0 ID del producto.
0 Serial.
0 Descripcién.
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0 Registro.

e Siescogio Deteccidon Automatica, seleccione USB o FireWire en el menu desplegable.
Aranda 360 detectara cualquier dispositivo que esté conectado al puerto USB y lo agregara al
grupo.
La ventana de dispositivos se actualizara automaticamente mostrando la nueva informacion.
El nuevo dispositivo es seleccionado automaticamente. Puede quitar la seleccidon haciendo
clicen él.
Si es necesario, puede eliminar cualquier dispositivo del grupo.
5. Introduzca una descripcién (opcional).
6. Hagaclic en OK.
El dispositivo extraible se agregara al grupo..
7. Edite la informacién del dispositivo, si es necesario..
8. Cree una lista de excepciones de archivos (opcional).

Excepciones por extension de archivo
Generalidades

Puede especificar excepciones a la configuracién predeterminada del grupo. Estas excepciones se
basan en las extensiones de los archivos

Por ejemplo, los permisos de acceso por defecto de los grupos se puede configurar como Denegado,
pero puede permitir que los archivos con extensién txt, rtf, jpg, etc. puedan tener permisos de solo
lectura en Excepciones (area C) configurando el respectivo campo.

B8

.@. E=tension Rightz ﬁ Description
'@' doc Readfwfite Wwhord files

'@' exe Denied Executable

Fig. 8.25: Dispositivos Extraibles: Excepciones por Extension
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Este parametro puede tomar los siguientes valores:

e Denegado:
Si un usuario intenta leer o escribir en un archivo cuyo acceso estd denegado (el cual estad
almacenado en un dispositivo correspondiente al grupo), la accién serd bloqueada, incluso si
los permisos de acceso del grupo estan establecidos como Lectura/Escritura o solo lectura.

e lectura:
El usuario puede leer archivos "excluidos" de los dispositivos, incluso si los permisos de
accesos estan establecidos como Denegado.

e lectura/Escritura:
El usuario puede leer y escribir archivos "excluidos" de los dispositivos, incluso si los permisos
de accesos estan establecidos como Denegado.

e Las excepciones por extensién de archivos aplican para todos los dispositivos en el
grupo.

Procedimiento
Para crear una lista de excepciones por extensién de archivo, siga los siguientes pasos:

1. En Dispositivos Extraibles, Haga clicen para agregar una regla.

Por defecto, Los permisos estan denegados.

E- =8

I@l Estenzion Rights ﬂ Dezcription
'@' doc Readfwfite Wwhord files

'@' ene Denied Executabls
@l Denied

2. Haga doble clic en la columna Extension.
3. Digite una extension de archivo (ejemplo: doc.).

¥ Para agregar una extension, sélo tiene que introducir los caracteres que lo indiquen.
No es necesario el uso de comodines. Por ejemplo, no es necesario introducir *. doc,
doc es suficiente.
4. Enla columna Permisos, seleccione los permisos asignados a la extension del archivo.
5. Escriba una Descripcién (opcional).
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Ejemplos

Los siguientes ejemplos ilustran cémo pueden utilizarse las politicas de los grupos de dispositivos
para aplicar los estdndares de la compaiia.

Ejemplo 1

En este ejemplo, una regla "Acceso Minimo " es creada para controlar cualquier dispositivo que no
estd especificado en otra regla.

El Ejemplo 1 es el mas restrictivo.

Este grupo no permite el acceso a todos los dispositivos mientras que las excepciones de los archivos
permiten acceso de Lectura/Escritura a Microsoft Word, Excel y PowerPoint.

1. Configure el acceso al grupo a Denegado.
2. Hagaclicen paraanadir una regla.
3. Enlaventana de Dispositivos, Cree un grupo de dispositivos USB:

(o}

O O 0O 0 O o

Seleccione el modo manual.

Establezca Tipo en USB.

Digite 0 en el ID del proveedor y del producto.

Deje el Serial en blanco. Actia como un comodin.

El resultado final es que todos los dispositivos estaran bloqueados por defecto.
Introduzca una Descripcién (opcional).

Haga clic en OK.

§® Aranda 360 Consola de Administracion

% Dizpositivi :

— Dizpositivo

' Modo Manual

 Deteccidn Automatica

Tipo |0 Fabricante I |D Producta I" D Serial I
Descrpcidn I Registro IT-:u:Ios 'I
Tipo |0 Fabricante 10 Producto 1D Serial Mombre Fabricante Marnbre Products

Aceptar | Cancelar |

4. Repita el paso 3 para crear un grupo de dispositivos FireWire.
5. Establecer los permisos para los archivos "excluidos" archivos (doc, xIs and ppt).
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6. La configuracion debe ser similar a este ejemplo.

" Medios Removibles > Default Group
9 Contiol de Usa de Dispositives
BT Configuraciones de Grupo
Tipo de Dispositivo Almacenamiento Masivo
Acceso por Defecto Acceso Denegado Area A
Audtsr [] Dessctivada
Citrar Digpositivos Deshabilitade
Tipo de Acceso si se amite el cifrado Solo Lectura
Henamierta ndividusl de Cirade (@) Pemiticn [l
21§ Gonfiguraciones USB
Restaurar estada de confianza Deshabilitada
ErETD |
@ E.. Tipo de Dispositiva |D Fabricante 1D Producto 1D Serial Reaistra E Descripcidn @ Extension Pemizos E Descrip
@ iwewie 74685 56456756 7HEATIAL 6 doc Read/wiite Wodfles
G u e a7y TBATE (™ Deried Executable
AreaB Area C

Ejemplo 2

En este ejemplo, un grupo "VIP" es creado para manejar ciertos dispositivos utilizados por
funcionarios de alto rango en la empresa.
El acceso es restringido, pero los dispositivos son especificados individualmente.
ID de Proveedores, productos y seriales se incluyen para que sélo los dispositivos identificados
puedan ser utilizados. El serial es muy importante para especificar un dispositivo Unico.

¥ Un dispositivo no identificado serd manejado en el grupo " Acceso Minimo " creado en el
Ejemplo 1

Para realizar este ejemplo, siga los siguientes pasos:

1. Configure el acceso a Lectura/Escritura.
2. Hagaclicen paraagregaruna reglaalos dispositivos USB.
0 Defina la configuracion para:
= Tipo.
= |D del proveedor.
= |D del Producto.
= Serial.
= Descripcién (opcional).
0 Hagaclicen OK.

3. Repita el paso 2 para agregar una regla a dispositivos FireWire.
¥ En este ejemplo, se dan permisos de lectura / escritura a todos los dispositivos

Esa es la razén por la que es muy recomendable diligenciar los campos informativos - en
especial el campo serial -
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4. La configuracion debe ser similar a esta:

"+ Removable Devices == VIP

% Device Usze Contral

= % Group Settings
Device type bt azz storage
Default Read i ite
Audit D Deactivated
File encryption Digzabled

Access right if encryphion iz canceled  Read
Stand-alone decryption tool [SURT) @ Denied

oA
l@l Statuz  Device Type Wendor [0 Product (D Seral 1D ﬁ Dezcription
'@' firgwire 7TOEEFT3T TRETE TEkIE3T..
'ﬁ' uzh 7EES 74325 5dzhghd
Ejemplo 3

En este ejemplo, se crea el grupo “Empleado”.
El acceso es:

0 Menos restringido que en el grupo "Acceso Minimo" del Ejemplo 1.
0 Mas restringido que en el grupo “VIP” del Ejemplo 2.

El grupo "Empleado” no muestra los dispositivos individualmente sino por grupos. Esto es de gran
utilidad para restringir los dispositivos que usan un particular ID de proveedor y producto.

El acceso por defecto, la configuracién de la auditoria, y las excepciones a los archivos aplicaran a
cualquier dispositivo que coincida con el ID del proveedor y producto de alguno de los dispositivos
registrados.

Para realizar este ejemplo, siga los siguientes pasos:

1. Define acceso de solo lectura.
2. Hagaclicen +para adicionar una regla.
3. Enlaventana de dispositivos, cree un grupo:
0 Seleccione el modo de deteccién: Modo Manual
0 Deteccién Automatica.Seleccione el tipo de dispositivo: USB o FireWire.
0 Configure los siguientes parametros:
= Tipo de Dispositivo.
= |D del proveedor.
= |D del producto.
= Descripcién es opcional.
0 Dejar el serial en blanco.
0 Haga clic OK.
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4. La configuracion debe ser similar a esta:

L] -
+ Removahle Devices > Employees

% Device Use Contral

= % Group Settings
Device type tazs storage
Drefault Read
Audit D Deactivated
File encryption Dizabled

Accezs nght if encrption iz canceled  Read
Stand-alone decrpption toal [SURT] @ Drenied

e =~ - |[f~= =~
@ Status  Dewvice Type  Wendor ID Product D Serial ID 3 Drezcription @ Eutenzion  Rights 3 Drezcription
@ fireaing 7485 8686 47565d... FireWire devices @ doc FeadMwiite
@ ub 7895 245343 7TBstgES  USE devices @ s Read/write
@ ppt Readwiite
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ADMINISTRADOR DE REGLAS

La barra de herramientas es utilizada para:

hr=cE-F b ¥ ¥ .2
0 Adicionar
0 Importar
o0 Eliminar
0 Guardar
0 Ordenar reglas.

El campo de busqueda es utilizado para reducir desplazamiento en la lista
ADICIONANDO UNA REGLA
Para adicionar una regla, siga los siguientes pasos:

0 Hagaclicen o Paramostrar el menu desplegable.
0 Ensegundo lugar, Haga clic en Adicionar Regla.

e s L I
agregar Reqla A
agregar Regla desde un Archivio !
Agregar Grupn desde un Archivio

0 Defina la configuracion de la regla.

IMPORTANDO UNA REGLA
Para importar una regla, siga los siguientes pasos:

0 Haga v clic en para mostrar el menu desplegable

0 Seleccione Importar Regla.
Se abrira una ventana de busqueda para seleccionar el archivo de la regla.

IMPORTANDO UN GRUPO DE REGLAS
Para adicionar un grupo, siga los siguientes pasos:

0 Haga +~ cicen para mostrar el menu desplegable.
0 Seleccione Importar Grupo.
Se abrira una ventana de busqueda para seleccionar el archivo del grupo.
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ELIMINANDO UNA REGLA
Para eliminar una regla, siga los siguientes pasos:

0 Seleccione laregla a eliminar.
0 Haga clic en = = para eliminar la regla directamente o clic en para mostrar el
menu desplegable

===~ F + & &=

# ( Borrar Seleccionados

0 Borrar Todo
1 @ [prograrnfiles)s..

0 En segundo lugar, haga clic en Eliminar Seleccién o Eliminar Todo para remover
todos los grupos

¥ Para eliminar mas de una regla al tiempo, presione la tecla Ctrl mientas hace clic
en las reglas seleccionadas.

CONFIGURANDO UN ORDEN DE PRIORIDAD PARA LAS REGLAS
Existen tres botones para configurar el orden de las reglas:

0 Hagaclicen #* oen # paracambiar el rango de la regla seleccionado.
0 Hagaclicen # oen % paraestablecer el orden de laregla en la lista.
0 Hagaclicen =l paraordenar automaticamente las reglas, de acuerdo a:
= Ruta completa.
= Ruta completa incluyendo variables de ambiente.
= Ruta completa sin variables de ambiente, finalizando con un *.
= Ruta completa incluyendo variables de ambiente, finalizando con un *.
= Ruta comenzando con un *.

YEs recomendable utilizar Slcuando existe una gran cantidad de reglas a ser
ordenadas.
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HABILITANDO/DESHABILITANDO UN GRUPO DE REGLAS
Para habilitar o deshabilitar un grupo, siga los siguientes pasos:

0 Haga clic derecho en el grupo seleccionado
0 Seleccione Deshabilitar/Habilitar en el menu desplegable.

E% Medios Remavibles
3| Diefault Group

3 E Copiar

Deshabilizar

Fenombrar
Eotrar

¥ Para deshabilitar un grupo de reglas, que esta guardado en la configuracion, sin
perder su aplicacién, haga clic en el grupo y seleccione Deshabilitar.
Para deshabilitar una regla, haga doble clic sobre la regla en la respectiva
columna.

MOSTRANDO MAS DETALLES DE LAS REGLAS

Esta opcidon sélo aplica para la barra de herramientas del firewall. Se puede acceder a los atributos
adicionales hacienda clicen =.
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ORDEN DE PRIORIDAD PARA LAS REGLAS

El orden para evaluar reglas depende de la definicién realizada por el Administrador, la categoria de
normay su foco de accién.

La secuencia de verificacidn para las categorias es la siguiente:

1. Reglas de confianza.
2. Reglas de extension.
3. Reglas de aplicacion.

@ Simplemente definiendo una regla para una aplicacién en particular, se libera de las
demads reglas aplicables a un conjunto de aplicaciones, en cuanto a:
e Entorno dered.
e Archivos.
e Registros.

EJEMPLOS

A continuacién, tres ejemplos de como los conflictos entre las reglas son manejados.
Ejemplo 1

Consideremos la siguiente situacion:

0 Ninguna aplicacion (*.exe) esta autorizada para acceder a archivos (*.txt).
0 Windows Notepad (*\notepad.exe) esta autorizado para acceder a archivos (*.txt)

En este caso, la segunda regla tiene la mayor prioridad, ya que es la mas especifica. Por lo tanto, es
posible abrir un archivo de texto usando el Bloc de notas.

Ejemplo 2
Consideremos la siguiente situacion:

0 Ninguna aplicacién (*.exe) esta autorizada para acceder a archivos (*.txt).
0 Internet Explorer esta autorizada para acceder a la red utilizando ciertos puertos.

La regla de Internet Explorer toma procedencia sobre la regla genérica. No existe conflicto, ya que el
campo de accién de las dos reglas es diferente:

O La primera regla aplica para archivos.
0 Lasegunda regla aplica para acceso a red.

Ejemplo 3
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Consideremos la siguiente situacion

0 Ninguna aplicacion (*.exe) esta autorizada para acceder a archivos (*.txt).
0 Internet Explorer no estd autorizado para acceder a archivos MP3 (*.mp3).

La regla de Internet Explorer toma procedencia sobre la regla genérica, esta aplicacién tiene
permisos para abrir archivos de texto.

Para evitar este comportamiento, es necesario especificar ambas reglas de accién (.txt y .mp3) para
esta aplicacion.
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APPLICATION ENTRY FORMAT
La ruta completa de la aplicacién puede ser especificada. Uno o varios comodines * también pueden
ser usados.

Ejemplo 1

Un ejemplo de una aplicacién identificada por la ruta completa:
C:\program files\Internet Explorer\iexplore.exe

Ejemplo 2

En este ejemplo muestra cémo identificar una aplicaciéon independientemente de la unidad donde
se encuentra o su ruta de acceso:

*\program files\Internet Explorer\iexplore.exe
*\iexplore.exe

VARIABLES DE AMBIENTE

Existen tres variables de ambiente utilizadas para especificar las reglas independientemente de las
diferencias de nomenclatura y organizacion correspondiente a los directorios del sistema de
Windows.

Estas variables se definen mediante separadores (]), al principio o al final de la cadena:
|programfiles|

Este es el directorio de instalacion predeterminado para las aplicaciones. Normalmente es:
c:\program files

|systemdrive|

Esta es la raiz de la unidad donde estd instalado el sistema. Normalmente es:

c\

|systemroot|

Este es el directorio principal del sistema operativo. Para Windows XP, normalmente es:

c\windows
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PLANTILLAS DE CONFIGURACION
GENERALDADES

Aranda 360 incluye plantillas basicas de politicas y un conjunto de paquetes predefinidos que
pueden ser usados para agilizar la implementacién de politicas.

Estas plantillas estan disefiadas para ser mejorada con el tiempo. Por lo tanto, sélo proporcionara
referencias a algunas configuraciones basicas.

Antes de implementar estas configuraciones, consulte con su distribuidor o en la extranet de Aranda
Systems (http://extranet.Aranda.fr) para obtener nuevas plantillas.

GRUPOS PREDEFINIDOS Y REGLAS DE CONFIGURACION

Los siguientes son algunos de los grupos y reglas de configuracién predefinidas suministrado con
Aranda 360 6,0 (ademas de los ya incluidos en la configuracién base).

Son instalados de forma predeterminada en la carpeta Sample en:

C:\Program Files\Aranda\Aranda Management Console\

+ bese-network. srxml

E bese-svstem_eppbcatons_rules.srxml
= bese-swstem_trusts_rules srxml
[+ sctve_content fles.smxml

[+ Advancad_base pobey.smxml

[+ sdvanced_ramstry protechon.srxml
- base_pobev.srxml

- e-mal_sppheatons_extensions. srxml
1 e-mail_sppheatons_miles smxml

- e-mall_spphcatons_trusts. srxml

[+ mstent Messeeme sppleatons_rules.srxml
= multmedie_fles.srxml

[+ mutmedis fles_extensions.srxml

[+ PP sppheaton_rules srxml

[+ ramstry_protecton. scxml

- system_fles. srxml

- web-browsers_sppheatons_mles srxml
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Politicas Base

Aranda 360 incluye varias plantillas de politicas base. Estas son utilizadas como una plantilla de inicio
rapido para la construccién de propias politicas.

Las politicas base incluyen varias reglas de red y del sistema para prevenir bloqueos de operaciones
basicas de Windows.

Cuando la configuracién de las reglas estd completa, se debe aumentar los niveles de seguridad de
Proteccion Automatica en Configuracion General.

Las politicas base estan compuestas por los siguientes archivos:

e base_policy.srxml:
Ejemplo de una politica base para una estacién de trabajo estandar.

e advanced_base_policy.srxml:
Ejemplo de una politica base reforzada para una estacién de trabajo estandar.

La carpeta Sample también contiene una carpeta base_policy, la cual incluye tres archivos:

e base-network.srxml:
Ejemplo de reglas de firewall para una estaciéon de trabajo estandar.

e base-system_applications_rules.srxml:
Ejemplo de reglas de aplicacién para una estacién de trabajo estandar.

e base-system_trusts_rules.srxml:
Ejemplo de reglas de confianza para una estacion de trabajo estandar.

Reglas de Aplicacion
Las reglas de aplicaciones predefinidas son:

e Reglas para la proteccion de Outlook, Outlook Express y Thunderbird (previniendo la
ejecucion de cédigo anormal, filtrado de red, proteccion de las libretas de direcciones
0 e-mail_applications_rules.srxml: Reglas de Aplicacién.
0 e-mail_applications_extensions.srxml: Reglas de extension.
0 e-mail_applications_trusts.srxml: Reglas de confianza.

e Reglas para la proteccion de Internet Explorer y Firefox (filtro de red, Bloqueo de apertura

de archivos ejecutables):
0 web-browsers_application_rules.srxml: Reglas de aplicacion.
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e Grupo de reglas para el bloqueo de aplicaciones P2P (listas negras):
0 P2P_application_rules.srxmil:
Reglas de Aplicacién

e Grupo de reglas para el bloqueo de aplicaciones de mensajeria instantanea(blacklist):
0 Instant_Messaging_applications_rules.srxml: Reglas de Aplicacion.

e Grupo de reglas para el bloqueo de archivos multimedia en el sistema:
0 multimedia_files_extensions.srxml: Reglas de Extension.

e Reglas para la proteccién del usuario y el registro de la maquina:
0 registry_protection.srxml:
Lista de claves de registro para reglas de aplicacién.
e advanced_registry_protection.srxml:
Lista de claves de registro avanzadas para reglas de aplicacién.
e Reglas para archivos protegidos del sistema:
0 system_files.srxml.

Lista de objetos predefinidos

Aranda 360 ofrece dos listas de tipos de archivos que son Utiles para las listas negras. Estas listas son
incluidas en los siguientes archivos:

e multimedia_files.srxml:

Lista de las principales extensiones de archivos multimedia, audio y video.
e active_content_files.srxml
o Lista de las principales extensiones de archivos ejecutables.
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Capitulo 9 - ADMINISTRACION DE DISPOSITIVOS EXTRAIBLES

ACERCA DE ESTE CAPITULO
Este capitulo describe la administracidn y registro de dispositivos extraibles.
Contiene lo siguiente:

+  Generalidades
+  Preparacion para el registro del dispositivo extraible
+ Delegacion de la administracion e dispositivos extraibles

» Generalidades
= Permisos
= Consulta de dispositivos registrados
e Seleccién de dispositivos
e Directorio
e Historial de eventos
+  Registro de dispositivos y revocacion
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GENERALIDADES

Aranda 360 permite registrar dispositivos extraibles utilizados en las estaciones de trabajo de la
organizacién con el fin de controlarlos. Garantiza la seguridad en la maquina, a la cual esta
conectado el dispositivo y facilita la administracion de los dispositivos.

Un dispositivo extraible registrado es identificado como unico y es configurado por la herramienta
de administracién de dispositivos. Debe estar asociado a un Unico usuario, quien es el propietario.

Un dispositivo registrado es “de confianza”, siempre y cuando su contenido no ha sido modificado
fuera del entorno de la organizacién. Se puede utilizar en cualquier estacién de trabajo del entorno
de seguridad. Si alguna modificacion es detectada, es posible configurar un control de antivirus en el
dispositivo para ser considerado “de confianza” de nuevo.

Un agente de control instalado en cada estacién de trabajo y en el servidor permite sélo el acceso a
dispositivos extraibles registrados que cumplan con los controles definidos en las politicas de
seguridad.

@ Un dispositivo registrado no puede ser cifrado.
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Llave Valor

enrollment- El valor de esta propiedad debe ser especifico a la
organizationGuid organizacion.

El formato del identificador es XXXXXXXX-XXXX-XXXX-XXXX-
xxxxxxxx donde x es un digito hexadecimal.

enrollment- Esta propiedad contiene el nombre del atributo LDAP,
IdapGuidAttribute  [incluyendo los usuarios GUID.

El valor por defecto es objectguid.

enrollment- Esta propiedad define la ramificaciéon del directorio donde los
IdapBaseDN usuarios estan buscando.

De forma predeterminada, es la raiz del Directorio Activo.

enrollment- Esta propiedad contiene la direccion y el puerto del servidor
IdapServer LDAP

El Directorio Activo actual es utilizado por defecto.

enrollment- IdapUser [El inicio de sesion es utilizado para autenticar y buscar
usuarios en el directorio.

Esta propiedad puede estar vacia cuando una conexién de
directorio activo o anénimo es usada.

enrollment- IdapPwd [Esta propiedad contiene la contrasefna de conexion al
directorio. Esta propiedad contiene la contraseia de conexién

al directorio.
enrollment- Los posibles valores para esta propiedad son Anénimo para
IdapAuthType una conexién anénima, Basica o implicita para un directorio

LDAP clasico, y Acordar para un directorio activo

enrollment- Esta propiedad contiene el filtro LDAP para listar los usuarios
IdapUserFilter del directorio,
El filtro por defecto corresponde a los usuarios habilitados
del Directorio Activo.

(&(!(useraccountcontrol:1.2.840.113556.1.4.803:=2)
)(objectcategory=person))
para un directorio LDAP clasico, el filtro puede ser

(objectclass=inetorgperson).
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enrollment- El filtro LDAP es usado cuando se completa|
IdapAqtoCom automaticamente el nombre de un usuario.
plet eFilter
El valor por defecto es (cn={0}*).
El atributo utilizado como usuarios RDN debe ser usado
Este filtro puede ser sustituido por (uid={0}*) por ejemplo.
enrollment- Esta propiedad contiene el filtro LDAP habilitado para

IdapAdministrato
rFilter

encontrar la cuenta LDAP del administrador conectado a la
consola desde su identificador Aranda 360.

El valor por defecto es
(&(userprincipalname={0}@*)(objectcategory=person)

Se recomienda nombrar los usuarios Aranda 360 con el
mismo nombre de cuenta del directorio.

En algunos repositorios LDAP repositorios, el valor puede ser
(&(uid={0})(objectclass=inetorgperson)).

enrollment- Esta propiedad contiene el filtro LDAP utilizado por la
IdapSearchUserFi | consola para busqueda avanzada de nombres. Puede ser
lter aplicado a todos los atributos que contengan una parte del
nombre del usuario buscado.
El valor por defecto es
(I(cn=*{0}*)(displayname=*{0}*)(mail=*{0}*)).
enrollment- Esta propiedad es utilizada como un filtro LDAP por la
IdapSearchDepar | consola para busqueda avanzada de nombres. Puede ser
tmentFilter aplicado a todos los atributos que contengan una parte del

servicio o sitio del usuario buscado..
El valor por
(I(lou=*{0}*)(department=*{0}*)(I=*{0}*)).

defecto es

.arandasoft,

C

o

Para modificar estas propiedades, debe editar la tabla [db_properties] de la configuracién de Aranda
360 con la ayuda de un cliente SQL Server como sqlcmd o SQL Management Studio.
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GENERALIDADES

Si una politica de seguridad es aplicada a varios dispositivos, puede ser tedioso estar agregando
nuevos dispositivos. Es necesario implementar una nueva configuracion al modificar la lista de
dispositivos.

Con el fin de simplificar estos escenarios, las reglas de las politicas de seguridad se basan en registro
del dispositivo. El estado es uno de los valores de configuracién de las reglas.

La consola permite asignar un estado a un dispositivo. La configuracién de los agentes no depende
del estado de los dispositivos. Las ventajas son las siguientes:

0 Los administradores de Aranda 360 que tienen funciones de administracién de
registro no tiene que ser los mismos que modifican la configuracion del agente.
El nimero de administradores de registro puede ser mucho mayor que el nimero de
administradores de los agentes.

O El estado de un mismo dispositivo puede cambiar. Un dispositivo se considera de
confianza, si sélo se utiliza en la red de la organizacién. Se puede perder esta
condicion si se modifica en una estacion de trabajo que no esté en la red.

O El propietario sabe cuando registrar el dispositivo. Los registros generados por el
agente mencionan el nombre del propietario.

La instalacion de Aranda 360 puede ser personalizada como se describe en la seccién “preparacion
del registro del dispositivo extraible ", pagina 321 para usar la funcidn de registro..

La delegacién de administraciéon de dispositivos es detallada en las siguientes secciones.

PERMISOS DE ADMINISTRACION DE DISPOSITIVOS

La administracion de dispositivos se divide en dos opciones. Cada una es controlado por un permiso
especifico en la ventana de administracion de roles.

Wiew enrolled devices YWiew enrolled devices and their owners

Enrolled devices management Enroll ar revoke devices

La opcidén Ver dispositivos registrados es obligatoria para todos los administradores de dispositivos.
Se permite consultar el estado de registro actual, para encontrar los dispositivos asociados a una
personay ver el historial de las acciones realizadas. Es un acceso de sélo lectura.

La opcidn Administracion de Dispositivos Registrados permite a los administradores inscribir o
revocar un dispositivo. El alcance de los administradores incluye todos los dispositivos y propietarios.
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No es posible limitar la administracion de los dispositivos registrados para un segmento de la
organizacion. Sin embargo, todas las acciones de administracién son monitoreadas y es posible
auditar las operaciones del administrador.

CONSULTA DE DISPOSITIVOS REGISTRADOS

Todas las funciones de administracién de dispositivos se encuentran en la ventana de Registro de
Dispositivos.

A% aranda 360 Consola de Administracion [admin :: BG-E-LEARNINGO14EDDAS]

Archivo  Cifrado  Herramientas 7

2. Administrador de Ambientes i "/ Registro de Dispositivos
@ Global —|
) -4 Ervirrment 1 Filira |
W Politicas de Seguridad
Digpositivo = Detectar
-4 Paolitica 1 g I J
3 Folitica 2 Propietario I Seleccionar
Paliticaz de Cifrada
o Corfiguraciones de Agente Realzada por I Seleccionar
: Ty Seripts
= é" Grupos de Agentes ¥ Registade [ Revocado [ Historial
vy Grpo 1
H J Todos Mastrar Ios resultados
......... )
Creada en : 20/M12/2012 04:46:14 pm Disposiivos
Aetualizado en 261272012 08.09:28 am. Pl 55
- | =
“ergidn : ) E
Fropictario : || Dispasitiva Propietario Estado Fecha

Configuracidn enviada
Confiquracionss no
43k Administracion
12 Moritorea del Agente
B Manioreo de Logs
7 Administrador de Usuarios
[ Admiristrader de Roles
| Administradar de Logs

. Licencias

e Reportas
E Wisar de Eventos

Registra de Dispositivas
'} Configuracion de la Consola 4 |

-

Fecha Desciipcion

|

Aranda 360 Conzola de Administracion

-

El panel Filtro permite filtrar la lista de dispositivos para consultar el estado de un registro de un
dispositivo especifico, una persona en particular, o conocer la lista de operaciones de registro
ejecutadas por un administrador de consola.

La lista de dispositivos en el panel inferior detalla los registro y en particular el nombre del
administrador, quien registrd o revoco el dispositivo.
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Seleccidon de Dispositivos

Las ventanas de administracién detectan automaticamente los dispositivos conectados a la estaciéon
de trabajo.

¥ Registro de Dispositivos

Filtra
Dizpositivo [1921-28931-0000101576 j Detectar |
2316-4096-AA0M01 2700063058 |
Fropigtario Seleccionar |
Realizado por | S eleccionar |

¥ Registads [ Fevocado [ Historial

tostrar los resultados

Haga clic en el boton Detectar para mostrar los identificadores de los dispositivos en la lista
desplegable respectiva.

Directorio

En los campos Propietario y Ejecutada por, seleccione el propietario del dispositivo o el
administrador, quien ejecuto la operacion de registro.

Completando automaticamente los nombres basados en las primeras letras permite una seleccién

rapida.

Filtra :
Disposiiva | 2316-4096-AA04012700063058 x| Detectar |
Propietario |Frédér'|c PastourelfUsers/SkyTestAutol.Jocal Seleccionar |
Realizada por I Seleccionar |

¥ Registada [~ Rewocado [ Historial
Mostrar los resultados |
]
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Si no es posible buscar a una persona por su nombre, haga clic en el botdn Seleccionar para abrir el
formulario de busqueda avanzada. Introduzca cualquier caracter del nombre, ubicacion o el
departamento al que pertenece el empleado para filtrar la lista de usuarios.

f@)Directorio =] E
Filtra
MHombre Departamento I
Buscar
Usuarios
Identific:adar MHambre Carmen

test/OUServicios/0JComen/ColombiaU serzdrandaAMTE ..
Tarwa Murillo/Costa_Rica/lsers/dranda/AINTERSEQ. LOCAL

serial request/OUServicios/0U Correo/Colombiad ) sersdfra ..
Sergio Mendoza/Chile/U zersfdranda/IMTERSEQ. LOCAL
Sandra Para Cruz/0URRHH/Colombia/UserzdrandalIiNT ..

Williat Alejandro [drobo Luna/DUInvestigacion/Colambiasl ..
Tito Algjandro Pedraza Albaracin/GCanmbios_Sostenibilida ..
TFSSETUP/OUF abrica_Dezarallo/Colombiasl sersddranda ..
TFSSERVICE/QOUF abrica_Desarrollo/Colombialsers/fwan .
TFSREPORTS/A0UFabrica_Desarollo/Colombialsersibia...

subsgerption/0U S ervicios/0UCoreo/Colombia/U sersfdrand ..
store/0UServicios/0UComen/Colombia/J sers/drandasAMTE ..
solicitudreportes/0US ervicios/0UComea/Colombiadl sersdd .
Sharepoint Services/0UServicios/0U Caoreo/Colombiadlze ..

Sandra Doncel/0OUAdminiztrativa/0UFinanciera_ddministra...
Roger Campos Bricefio/Costa_Rica/Uszersbranda/IMTERS..
Roberto Fermey Pinzon Rodiguez/0UMercadeo/Colombial...
reportedecasos/0US ervicios /DI Comen/ColombiaUsersdar ..

willian Algjandra ldrobo Luna
Tita Alejandro Pedraza Albar...
TFSSETUP

TFSSERVICE

TFSREFPORTS

Aranda Reports

Tanya Muiillo

subscription

stare

solicitudreportes

Sharepoint Services

zenal request

Sergio Mendoza

Sandra Fara Cruz

Sandra Doncel

Ruoger Campos Bricefio
Roberto Ferney Pinzon Rodr.

reportedecasos

williah.| drobotE@ arandasoft. com

Tito.Pedrazat@arandazaft. com

testi@arandasoft com
Tanya Murillo@arandasaft. com
subscriptioni@arandasoft. com

shoref@arandazoft. com

solicitudreportes@arandasoft. com

Sharepoint. S ervices@arandasoft. com

zenal.request@arandasoft. com

Sergio.Mendozal@arandaszoft.com

Sandra.Fana@arandasoft. com

Sandra.Doncel@arandasoft. com
Roger. Campos@arandasoft. com
Roberto. Finzon@arandasoft. com

reportedecazos:@arandasaft. com

| »

Historial de eventos

Completando automaticamente los nombres basados en las primeras letras permite una seleccion

rapida.

Si no es posible buscar a una persona por su nombre, haga clic en el botdn Seleccionar para abrir el
formulario de busqueda avanzada. Introduzca cualquier caracter del nombre, ubicacion o el
departamento al que pertenece el empleado para filtrar la lista de usuarios.

En el panel de Filtro, si la casilla Historial no esta marcada, la lista de dispositivos sélo mostrara el
estado actual del dispositivo o de la persona seleccionada en el filtro.

Si esta es marcada, listara también los eventos antiguos.

>

WWwWWw,arand

.com



[
Ara ndé > Aranda 360 ENDPOINT SECURITY v.6.0
SOFTWARE Administrator’s Guide

3% Aranda 360 Consola de Administracion [admin = BG-E-LEARNINGO14EDDAS]
File Encryption Tools 7
<. Environment Manager B " Device Enroliment
@& Global N —|
B 4 Environment 1 Fiter
= -8 Secuiiy Policies Device | 1120 s =l Del
-4 Paliey 1
3 Encryption Policies Owner I Sel
\ Corfigurations
Ty Seripts Performed by I Sel
Agem tlanagement
48 Agent Collzctions — v Enclled ™ Revoked I Histoy
2 fgent Groups
g Al ;I Display the results
......... |
Created on: 121002012 115521 Devices
Updated on 16102012 071356 & |
g | =
Warsion 5 E
B *|| Device Owner State Date
e 1321-28931-20001 01576 Frédénc Pastourel/Users/SkyTesttutal |, Revoksd  29/03/201214:498  AdministrateurU sers/Sk
Synchronization 1321:28931-]00]‘\ 5% Enic Olier/Jsers/SkyTestiutol local Erialled 29{’03./‘2012]4_43 AdminiztrateurUsers/Sk
1321.28931-0001 01576 Fredenc Pastourel/Users/Sk Testbutal | Erclled  29/03/201214:40 AdministrateurU sers/Sk
éa Management and Monitorin...
1 Agent Manitaring -
[ Log Manitaring
4 Usar Manager
[*1 Role Manager
|#) Log Manager
“ Licenses
B Reparting e B
) Evert Viewsr = h(E D
Drate D escription
< »
Aranda 360 Consala de Administracidn

REGISTRO Y REVOCACION DE DISPOSITIVOS

Un administrador puede registrar un dispositivo, para ello haga clic en el icono # en el panel
principal. Aparecerd una ventana para registrar dispositivos. Puede seleccionar el dispositivo,
propietario y escribir un comentario.

=
Device |231 E-4096-A50401 2700063058 j Detect

Owrer Select
Erroll date |2D£D4x’201 2 16:58

Errolled by I.&dministlateun"Users.f'Sk_l,lTest-’-\utm Jocal

Cornment

Enrall Cancel
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Cuando un dispositivo registrado es mostrado en el panel principal, el administrador puede

revocarlo, para ello selecciénelo de la lista y haga clic en == . Se abrird una ventana de revocacién.
Puede ver los detalles del dispositivo y adicionar un comentario acerca de la revocacion.

A& Revoke an enrolled device o ] 4
Device |231 E-4096-440401 2700063058
Owiner IEéciIe Lachal/sers/SkyT estdutal local
Enroll date I2EI.:"D4.:"201 21418
Enralled by I.&dministlateura’UsersfS kyTestdutal local
Caomment Lozt key
Fevoke | Cancel |
Y

Los eventos de administracion son sistematicamente monitoreados en la base de Aranda 360 y
puede ser visto en el historial.
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Capitulo 10 - CIFRADO DE DISPOSITIVOS EXTRAIBLES

ACERCA DE ESTE CAPITULO

Este capitulo describe el cifrado/descifrado de dispositivos extraibles. Contiene lo siguiente:

¥ Generalidades:

1.
2.

© N oUW

Propésito.
Caracteristicas:
= Estandar de Cifrado Avanzada.
= Proteccion de contrasena.
= (Contrasena de cifrado.
= Eliminacién segura.

Sistemas operativos soportados.
Que puede ser cifrado.
Particiones no cifradas.

Clave de cifrado.

Sincronizacion.

Simbologia.

@ Creando una politica de cifrado para ser aplicada a un grupo de dispositivos:

1.

Configuracion de segundo nivel:
= Dispositivos extraibles.
= Configuracién general.

W Conectando un dispositivo extraible:

1.

oV kW

Contrasena.
Sincronizacion.
Acceso al dispositivo sin contrasefa.
Acceso a la informacién cifrada.
Comportamiento al modificar las politicas de cifrado.
Utilizando dispositivos cifrados en otras maquinas:
= Compartiendo archivos cifrados.
= Sistemas sin Aranda 360.
= Otros sistemas ejecutando Aranda 360.
Removiendo tarjetas SD.
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W Descifrando un dispositivo extraible:
1. Lado administrador.
2. Lado Agente.

@ Contrasenas:
1. Lado Administrador.

2. Lado Usuario.

@ Reparando una clave cifrada.
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GENERALIDADES
PROPOSITO

Cifrado de dispositivos extraibles ofrece un nivel adicional de proteccién mediante cifrado de
informacién almacenada en dispositivos USB o FireWire con una clave protegida por contrasefia.

¥ El cifrado de dispositivos extraibles no esta relacionado con la funcién de cifrado de Aranda
360.
@ Un dispositivo registrado no es posible cifrarlo

Caracteristicas
Estandar de Cifrado Avanzado

El cifrado proporcionado por Aranda 360 (para dispositivos USB y FireWire) estd basado en el
estandar de cifrado avanzado (AES).

Este es un sistema de cifrado simétrico que ha sido aprobado por el Gobierno de los EE.UU. para
utilizarlo en documentos clasificados y no clasificados.

El tamano de las claves de cifrado del dispositivo esta limitado a 128 bits.
Proteccion de contraseiia

Al proteger con contrasena la informacién cifrada, la cual esta almacenada en estos dispositivos, la
informacién sensibles de la compania esta protegida contra robos.

Cifrado de contrasena

La contrasefa utilizada para abrir los archivos cifrados también estd cifrada. Por lo tanto, es tan
seguro como el cifrado aplicado en los archivos.

Eliminacion Segura

Al cifrar un dispositivo que ya contiene archivos, Aranda 360 genera en primer lugar, una copia
cifrada de la informacion antigua antes de realizar la eliminacién. Cuando se crean nuevos archivos
en el dispositivo cifrado por Aranda 360, esta operacion no es requerida.

Por esta razdn, el cifrar un dispositivo que ya contiene archivos tarda mas tiempo que la copia de la
misma cantidad de informacién en un dispositivo ya encriptado. El nimero de pasos necesarios para
una eliminacién segura depende del tipo de dispositivo: magnético (disco duro externo) o de
memoria flash (memoria USB).
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SISTEMAS OPERTAIVOS SOPORTADOS
Cifrado USB y FireWire es soportada por

«  Windows XP SP3 32bits.
Windows Vista SP2 32bits.
«  Windows 7 32bits.
¥ Los mendus relacionados al cifrado de dispositivos estan ocultos en los agentes que se
instalan en computadores ejecutando sistemas operativos no soportados.

QUE PUEDE SER CIFRADO
Puede optar por cifrar automaticamente todos los dispositivos USB y FireWire.

Para obtener mas informacién, ver “ Creando una politica de cifrado para ser aplicada a un grupo de
dispositivos .

¥ La politica de cifrado se aplica a todo el grupo de dispositivos.
La Lista de control de acceso (ACL) definido en Configuracién General es aplicada como
parte de la politica.

PARTICIONES NO CIFRADAS

Para los dispositivos con particiones, es posible omitir una particion para la politica de cifrado, tal
como discos duros externos, después de que el primer plug-in.

No se solicitara contrasefa para una particién no cifrada.
¥ Las Particiones deben ser creadas antes de cifrar..

CLAVE DE CIFRADO

La clave de cifrado se almacena en un archivo llamado SR_ID. en el directorio raiz de claves.
Hay un archivo SR_ID.
Por cada particion. Cada particion puede estar protegida por una contrasefa diferente.

El servidor Aranda 360 contiene una copia de la informacion almacenada en el archivo SR_ID. Si este
archivo esta dafado en el dispositivo de almacenamiento, una copia de la informacién es descargada
automaticamente desde el servidor con el fin de restaurar el archivo. Esta operacién es transparente
para el usuario.

Sin embargo, si el servidor no esta disponible, el usuario recibird un mensaje indicando que:

- sr_id. esta corrupto.
- Los archivos cifrados son inaccesibles.
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El usuario puede solicitar una nueva clave de cifrado al administrador o reemplazar el SR_ID. El
archivo con una copia de seguridad (en caso de que el usuario haya hecho una).

¥ Para mayor seguridad, el usuario deberia realizar una copia de seguridad de la clave de
cifrada utilizando la funcién de exportar en el menu del agente.

SINCRONIZACION

La primera vez que un dispositivo es conectado después de una politica de cifrado es aplicada, y se
realiza un proceso de sincronizacion, cifrando todo el dispositivo

Una barra de progreso muestra el estado de la operacion.
SIMBOLOGIA

Una figura de un candado naranja es mostrado en el nivel "Mi PC > Dispositivos con
almacenamiento extraible" indicando que hay al menos un archivo cifrado en el dispositivo.

CREANDO AN POLITICAS DE CIFRADO PARA SE APLICADAS A UN GRUPO DE DISPOSITIVOS

CONFIGURACION DE SEGUNDO NIVEL
Puede definir el cifrado de dispositivos extraibles en 2 niveles:

o Dispositivos Extraibles.
Para obtener mas informacién, ver “ Dispositivos Extraibles” , padgina2 94 .

e Configuracién General.
e Para obtener mas informacién, ver “ Control de Dispositivos “.

Dispositivos Extraibles

La configuracién de cifrado estd en Dispositivos Extraibles> Control de Uso de dispositivos>
Configuracion del grupo:
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"/ Removable Devices = Default Group

% Device Uze Contral

= % Group Setings
Device ppe bt azz storage
Drefault Read write

Q Flug/Unplug

File encryption Enabled

Access nght if encreption iz cancelled  Fead
Stand-alone decmyption tool [SURT) '@' Allowed

L |EEEEE

@ Status  Dewvice Type Yendar D Product 10 Senal ID ﬁ Dezcription @l Extension
fireswire T4EE5 BE45ET5E 78637 3dt ... @ doc
ush 756 EE7E3 746576 '@' ExE

Cifrado de Archivos:
+ Deshabilitado:
Ningun archivo cifrado.
» Habilitado:
Cifra el dispositivo entero o una particién.

Permisos si el cifrado es cancelado:
Esta opcidn habilita:
+ Solo lectura,
«  Lectura/Escritura,
+  Acceso denegado,
para archivos no cifrados, si el usuario decidié no cifrar el dispositivo cuando se le
solicite crear una contrasefa de cifrado.

Herramienta de cifrado stand-alone (SURT):
Esta opcion permite o deniega el uso de la herramienta de cifrado SURT para permitir el
descifrado de archivos en sistemas que no usan Aranda 360.
¥ La configuracién de cifrado aplica para todos los dispositivos del grupo.
Y Si el acceso por Defecto al grupo del dispositivo es establecido como Denegado, el
dispositivo no serd capaz de acceder a la estaciéon de trabajo en la que se encuentra

instalado el agente.
El Acceso denegado permanecera si las politicas de cifrado aplican a los dispositivos.
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Configuracién General

La configuracién del cifrado del dispositivo se encuentra en Configuracién General > Control de

dispositivos:

& Aranda 360 Consola de Administracion [admin :: BG-E-LEARNINGD1%EDDAS]

archivo  Cifrado  Herramientas 7

»> Politica 1

- Editor de Politicas de Seguridad =

|b& Confirmar T Importar ﬂ Exportar 9 Deshacer Edicidn

3 Categorias

[E] configuraciones Generales

e .E-I Configuraciones Generales

EI*% Firewall

3] Base Aplicaciones
E||_|_:j Reglas de Extensidn

;o Componentes del Eermel
H@ Reglas de Confianza
ieliF] Default Group

L E] Baze Confianza
[—]@ Puntos de Acceso WiFi
LE] Default Group
H--% tedios Remowvibles
ieliF] Default Group
]

# %% Control del Comportamiento del Sizterna
[+ [T Conirol de Comportamiento del Proceso
=] % Control de Dispositvoz Hemowibles

b adem LISE

Conexiones Bluetooth

Puerta Infrarojo (IrDA]

Puerta Paralela [LPT]

Puerto Seral [COM)]

Smart Card U5E

Floppy # Diskette
CO/DVD-ROM/BI-R ay
[uemadara CODVD /B -Fay
Puerto PCMCLA,

Adaptadaore: de Audio Externo USE

Dizpositivos de Interfaz Humana [Teclada / Mo

Captura de Imagen USE [Scanners W eboams]
Impresaras USE

Digpozitivos 3 [Smart Drive)

Almacenamiento Masiva USE

Fermitir Descifrar Archivos

Fartaleza b inima Obligataria de la Cantrazefia

+1 @? Cifrado y Autenticacion WiFi
P =

| T P pe - e |

Permitido

Permitido

Permitido

Perrmitida

Permitido

Permitido

Permitido

Permitido

Perrmitida

Permitido

Permitido

Permitido

Permitida

Permitida

J<T<I<I<I<I<I<I<I<I<I<I<I<I<l<]

Permitido

Permitido

'@' Denegado

]

Fecha D ezcripoidn

e Recuperacion de Almacenamiento Masivo
Esta opcion permite o deniega al usuario para descifrar el dispositivo extraible.

e Seguridad de la contrasena:

Esta opcidn define la seguridad de la contrasefia utilizada para el cifrado del dispositivo. El

valor es establecido en 2 por defecto.
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CONUN DISPOSITIVO EXTRAIBLE

La primera vez que un usuario conecta un dispositivo con una politica de cifrado, una ventana, una
ventana:

- Seabre.
- Solicitar digitar una nueva contrasena.
- Confirmar la contrasefia.

Si un dispositivo USB o FireWire utiliza una politica de cifrado, aparecera una ventana emergente
solicitando la contrasena cada vez que se conecta el dispositivo .

La seguridad obligatoria para la contrasefa es establecida por el administrador en Configuracién
General

> Control de Dispositivos.
SINCRONIZACION

La primera vez que un dispositivo con una politica de cifrado es conectado, un proceso de
sincronizacion es llevado a cabo para cifrar el dispositivo.

@ Durante el proceso de sincronizacion, el usuario no debe dejar el computador por un periodo
largo de tiempo.
Si el equipo se bloquea automaticamente o entra en modo de Stand-by, el proceso de
sincronizacion se detendra.
Entonces, el usuario tendrd que introducir la contrasefia de cifrado del dispositivo para
relanzar el proceso.

El Control de acceso de forma predeterminada se omite. Esto significa que todos los archivos

en el dispositivo se cifran incluso si el acceso por defecto estd establecido en denegado o de
sélo lectura.
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ACCESO AL DISPOSITIVO SIN CONTRASENA

Si al solicitar introducir una contrasefa, el usuario hace clic en Cancelar, el dispositivo sera
bloqueado para evitar que la informacién no cifrada se escriba en el dispositivo.

En este caso, los permisos dependeran si el cifrado es cancelado en:

Dispositivos Extraibles > Control de Dispositivos > Configuracién de Grupos. Los permisos pueden
tener los siguientes valores:

e Solo Lectura.
e Lectura/Escritura.
e Denegado.

YU (Cabe sefalar que el acceso predeterminado y excepciones por extension de archivo también
aplican al grupo de dispositivos.
Por lo tanto, si el acceso por defecto para el dispositivo esta configurado como Denegado el
usuario no podra acceder al dispositivo.

Si el usuario intenta acceder a un archivo cifrado sin establecer la contrasefa, la informacién
contenida en el archivo se mostrara como texto cifrado.

¥ Elmodo de sélo lectura sélo es valido para esta sesion. La préxima vez que el usuario conecta
el dispositivo, la solicitud de contrasena se mostrara de nuevo.

ACCESO A INFORMACION CIFRADA

Mientras la contrasefia correcta es entrada, no hay diferencia para el usuario entre la lectura de los
datos cifrados y sin cifrar.

La informacién es cifrada cada vez que se escribe en un dispositivo con cifrado activo. Si un archivo
se copia, se crea o se modifica en el dispositivo, sus datos seran cifrados.

COMPORTAMIENTO AL MODIFICAR LA REGLAS DE CIFRADO

Cuando existan cambios en las politicas de cifrado, éste no surtird efecto hasta la préxima vez que se
conecte el dispositivo.

La préxima vez que el dispositivo se conecte:

e Los nuevos archivos seran cifrados.

e Eldispositivo cifrado permanecera de esa forma.
En este caso, el usuario debe descifrar manualmente el dispositivo que permanecerd sin
cifrar en concordancia con la nueva politica de cifrado.
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UTILIZANDO DISPOSITIVOS CIFRADOS EN OTROS COMPUTADORES

Compartiendo archivos cifrados
Los archivos cifrados en un dispositivo puede ser compartidos en condicién de:

e Eldispositivo estd conectado a otro equipo con un agente de Aranda 360.
e La politica de cifrado en el ordenador incluye accesos de lectura o de lectura / escritura.
e El usuario conoce la contrasena del dispositivo encriptado.

Sistemas sin ejecutar Aranda 360
Si un dispositivo cifrado estd conectado a un equipo que no se esta ejecutando un agente:

e Los archivos cifrados se pueden abrir, pero su contenido se mostrara como texto cifrado.
Si el dispositivo contiene una particion cifrada con archivos, estos archivos se pueden
utilizar con normalidad.

e Se pueden anadir nuevos archivos al dispositivo. No seran encriptados.

e Los archivos pueden ser copiados desde el dispositivo, pero permaneceran cifrados.

e Si las herramientas de cifrado SURT estan habilitadas en Administracion de Politicas de
Seguridad, el usuario puede cifrar y descifrar archivos con solo arrastrarlo.
La herramienta de cifrado standalone pueden ser también descargadas del sitio Web.

Otros sistemas ejecutando Aranda 360
Si un dispositivo cifrado esta conectado a un equipo distinto del agente

e El dispositivo cifrado no serd afectado .

e El usuario tendréd que introducir la contrasena del dispositivo cifrado con el fin de acceder a
los archivos.

e Las politicas de acceso y auditoria se aplicaran al dispositivo

REMOVIENDO TARJETAS SD

Al extraer una tarjeta SD del lector, odin (Controlador de Dispositivo extraible) no es notificado

Al extraer una tarjeta SD del lector, el sistema no detectard la accién y la etiqueta de volumen de la
tarjeta sequira apareciendo en el Explorador de Windows.

Como consecuencia de ello, si instala una nueva tarjeta SD, no se le solicitard que introduzca una
contrasena.
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En lugar de eso, Aranda 360 utilizard la contrasefa previa de la tarjeta SD. El usuario no podra
acceder a los archivos existentes, porque la clave utilizada para descifrar ellos no es correcta y los
nuevos archivos se cifraran con una clave errénea.

Antes de extraer una tarjeta SD, es imperativo el uso de la funcién de expulsiéon en Windows (sélo
haga clic derecho en el lector y clic en extraer).
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DESCIFRANDO UN DISPOSITVO EXTRAIBLE

LADO ADMINISTRATOR

Para descifrar un dispositivo, el administrador debe seguir los siguientes pasos:

Cifrada  Hetramienkas 7

Descifrar Dispositiva Remavible, .
Generar Mueva Conkrasefia para Dispaositiva Remaovible, .
Reparar Llave de Cifrada del Dispositiva Remavible, ..

Bdministrar Llave de Cifrado de Archivos
Bdministrar Llaves de Cifrada de Disca., .
Crear CD de Recuperacian. .

Conecte el dispositivo extraible al equipo donde esta instalada la consola.
Haga clic en el menu Cifrado.

Seleccione Descifrar Dispositivo Extraible.
Digite la contrasena del certificado de la consola.
Seleccione un dispositivo de la lista.

1.
2.
3.
4.
5.

A% Aranda 360 Consola de Administracion

% Remavable device deciyption
—Repair a cormupted partition

& Yolume |D " Select plugged-in partition
Yolume |D |{2A35CE»EE—CC ES-D0%A-1987-CEF8465B20DDE}
tame Yiolume |0
INTULX KEY (F2) {2835C836-CCES-D0%A-19B7-CBF2465B2DDE}

Cancel
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LADO AGENTE

Cualquier usuario agente puede descifrar un dispositivo en Configuracion General > Control de
Dispositivos > Recuperacion de Almacenamiento Masivo, establecer Politicas de Seguridad en
Permitido.

@ Durante el proceso de sincronizacién, el usuario no debe dejar el computador sin actividad
durante un largo periodo de tiempo.
Si el equipo se bloquea automaticamente o entra en el modo de stand-by, el proceso de
sincronizacion se detendra.

Para descifrar un dispositivo, el usuario debe seguir los siguientes pasos:

1. Haga clic derecho sobre el icono del Monitor Aranda 360 Monitor para visualizar el siguiente
menu

I -cot

| Create a password. ., Vigww event logs
Change vaour password, ..
Password lost, .,

Export an encryption kew. ..
Decrypt a removable device. ..

Deactivake notification
Cther operations 4

2. Haga clic Dispositivo Extraible seguido de Descifrar un dispositivo extraible.

Se visualizard la ventana de Descifrado de informacién protegida.

i®Aranda 360 Consola de Administraciin

Partition narme:

Passwiord:

k. Cancel

Please enter vour password to decrypt the protected data stored in
the removable device.
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3. Seleccione el dispositivo (o particién) de la lista.
4. Digite la contrasefa de cifrado del dispositivo.
5. Hagaclicen OK.

CONTRASENAS

Si un usuario olvida la contrasefia de cifrado, una nueva puede ser proporcionada por el
administrador.

W El procedimiento requiere la accion del usuario y el administrador.
LADO ADMINISTRADOR
Cambiar una contraseia perdida
Para cambiar una contrasefa, el administrador debe realizar los siguientes pasos:

1. Haga clic en cifrado > Generar nueva contrasefa para dispositivo extraible.
2. Escriba la contrasena del certificado consola.

§® Aranda 360 Consola de Administracion

@ Contrasefia Frase del Cetificado de Conso..

Conbrasefia : ||

Aoeptar | Cancelar |

3. Seleccione la forma de generar una nueva contrasefa:

§% Aranda 360 Consola de Administracion

% Descifrado de Medios Removibles
—Generar Mueva Contrazefia de Cifrado para Dizpozitvo Bemaovible

f |DWolumen © LlavedeCifrade  © Seleccionar la Particion Activa

1D Yalumen I
Llave de Cifrado I J
M ambre |0 Yalurmen

Cancelar
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e PorID del volumen:
« Hagaclicen la opcién ID del Volumen.
+ Digite el ID de volumen enviado por el usuario y haga clic en OK.
El botén OK es activado tan pronto el ID del volumen es reconocido.

A Aranda 360 Consola de Administracion |

% Descifrada de Medios Removibles
—Generar Huewva Contrazefia de Cifrado para Digpozitivo Remowvible

fe |D%aolumen  LlavedeCifrade  © Seleccionar la Particion Activa

10 Y alumen I{mﬂﬁ&m?ﬁ%!mm&}
Llave de Cifrado I J
Mambre |0 Yalumen

Caticelar

¢ Digite la nueva contrasena.
e Confirme la contrasena.
e Hagaclicen OK.

8 Aranda 360 Consola de Administracion

'ﬁ' enerate Mew Removable Device Pazswar..

Paszward: | dhbbdd |

Confirm: |uuu| |
k. | Cancel |

> www.arandasoft.com



'
> Aranda 360 ENDPOINT SECURITY v.6.0
Argngg Administrator’s Guide

e Por clave cifrada:
« Haga clicen la opcién Clave cifrada.
« Seleccione el archivo de la clave de cifrado en el sistema, haciendo clic en el botén
buscar -

§i& Aranda 360 Consola de Administracion

% Deszcifrado de Medios Removibles
— Generar Mueva Contrazefia de Cifrado para Dizpositivo Removible

1D Yolumen % Llave de Cifrado © Seleccionar la Particidn Activa

|0 Wolumen I
Llawve de Cifradao If_-tings.‘l,.||!|.[:|ministr-:lmr‘l,,l'lnl'hr Docuemnts\Aranda 360441.sxk
Mombre 10 Yolumen

Cancelar

+ Hagaclicen OK.

«  Cambie la contrasena.

«  Confirme la contrasena.
+  Hagaclicen OK.

e Por Seleccién de particion conectada:
+ Haga en la opcién Seleccién de particion conectada.
+  Seleccione la particion del dispositivo extraible.

#% Aranda 360 Consola de Administracidn

% Descifrado de Medios Removibles
—Generar Mueva Contrazefia de Cifrado para Dizpositive Remaovible

 IDVoumen ¢ Llave deCifrado ™ Seleccionar la Particidn &ctiva

|0 Walurmen |

Llawe de Cifrado | J

M ombre 10 Yolumen

Cancelar Hasoft.com
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« Cambie la contrasena.
. Confirme la contrasena.
+ Hagaclicen OK.

¥ Silaacciéon seleccionada no logra generar la clave, pruebe con otra.
Exportando una llave cifrada

Después de generar una nueva contrasefa para el usuario, el administrador podra exportar la clave
de cifrado. Para ello, siga los siguientes pasos:

1. Haga clic en Cifrado > Generar nueva contrasefia de Dispositivo Extraible.
2. Digite la contrasefa del certificado de la consola.

i Aranda 360 Consola de Administracidn

I@ Contrasefia Fraze del Certificado de Canzo..

Contrazefia ; ||

Aceptar | Canicelar |

3. Seleccione la forma de generar una nueva contraseia

i Aranda 360 Consola de Administracion

% Descifrada de Medios Remavibles
—Generar Hueva Contrazefia de Cifrado para Dizpositivo Removible

= |DVaolumen  Llave deCifrado ¢ Seleccionar la Particidn &ctiva

|0 Yalumen I

Llave de Cifrado I J

Mombre |0 Yalumen

Cancelar

e PorID del Volumen:
« Haga clicen la opcién ID del Volumen.
+ Digite el ID de volumen enviado por el usuario y haga clic en OK.
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El botén OK es activado tan pronto el ID del volumen es reconocido.
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3% Aranda 360 Consola de Administracion

% Descifrado de Medios Removibles
—Generar Mueva Contrazefia de Cifrado para Digposzitivo Rermovible

i |DVaolumen © LlavedeCifrade 1 Seleccionar la Particidn Activa

|0 Y olumen |{mﬁmm?ﬁmzmﬂ55}
Llave de Cifrado I J
I ombre |0 Yolurmen

Cancelar

e Digite la nueva contrasena.
e Confirme la contrasefa.
e Hagaclicen OK.

1% Aranda 360 Consola de Administracion El

@ Generate Mew Removable Device Pazswaor..

Paszword: | dhbbdd |

Confirm: |uuul |
k. | Cancel |
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Por clave cifrada:
e Haga clic en la opcién Clave cifrada.

e Seleccione el archivo de la clave de cifrado en el sistema, haciendo clic en el botén buscar

3% Aranda 360 Consola de Administracion

% Descifrada de Medios Remaovibles

—Generar Mueva Contrazefia de Cifrado para Dizpositivo Removible

"D Yolumen % Llave deCifrado  © Seleccionar la Particidn Activa

|0 Wolumen I

Llave de Cifrado Ietirgs\ﬁdministramr‘l,w Docuemnts\Aranda 360441.5xk

Marmbre 1D Wolumen

Cancelar
«  Hagaclicen OK.
- Digite la nueva contrasena.
. Confirme la contrasena.
+ Hagaclicen OK.
> www.arandasoft.
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e Por Seleccién de particién conectada:

+ Haga en la opcién Seleccién de particion conectada.

+  Seleccione la particién del dispositivo extraible.

i Aranda 360 Consola de Administracion

% Descifrado de Medios Removibles

—Generar Mueva Contrazefia de Cifrado para Dispozitivo Remowvible

|0 Yolumen 7 Llave de Cifrado © Seleccionar la Particion fctiva

|D alumen I

Llave de Cifrado I

M aombre |0 Yalumen

Cancelar

« Cambie la contrasena.
. Confirme la contrasena.
+ Hagaclicen OK.

Si escoge esta opcion, el archive de la clave de cifrado ExportKey.sxk sera

exportado directamente al dispositivo conectado.

4. Después de introducir la nueva contrasefia, guarde el archivo ExportKey.sxk.
5. Notifique al usuario de la ubicacién de la nueva clave. El usuario puede importar la nueva

clave.
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LADO USUARIO
Creando una contraseia
Para crear una contrasena, el usuario debe realizar el siguiente procedimiento:

1. Con el dispositivo conectado, haga clic derecho en el icono de monitor de clic Aranda 360
y clic en Dispositivo Extraible > Crear Contrasena.

RS  Status..

| create s passward. ., | Wiews event logs
Change your passward...
Password lost. .

Export an encryption kew, ..
Decrypk a removable device. ..

Deactivate nokification
Other operations 4

Removable device

Antivirus

Exit Application

Aparecera una ventana que solicitara la contrasena para acceder a los datos protegidos.

I% Aranda 360 Consola de Adminiskracion

Partition name: (E:) x
(¥} Create a password

Passwiord:

Confirm the password:

O Donoat encrypt the partition,

0F. Cancel

This password prokects access to encrypted data stored in this device

2. Seleccione el volumen de la lista.
3. Digite la informacion requerida.
4. Haga clicen OK.
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Cambiando una contrasena

Los usuarios pueden cambiar su propia contrasefa, para ello siga los siguientes pasos:

1. Haga clic derecho en el icono de monitor de clic Aranda 360 y clic en Dispositivos

Extraibles >Cambiar su Contrasena.

B = e Status...
| createa password. ., |
Change your password. ..
Password lost. ..

Export an encryption key, ..
Decrypt a removable device, .,

Wievs event logs

Deactivate notification
Other operations 3

Remoyvable device

Ankivirus |

Exit Application

Aparecera una ventana que le solicitara la contrasefa para acceder a los datos protegidos.

BE Aranda 360 Consola de Administracidin

|

Partition nare:

2ld passwaord;

Mew password:

Confirm the new passward:

k. Cancel |

This password prokects access ko encryphed data stored on this device

2. Seleccione el volumen de la lista.
3. Diligencia la informacién requerida.
4. Haga clicen OK.
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Contrasena Perdida

Para obtener una nueva contrasefla del administrador, los usuarios deben seguir los siguientes
pasos:

Con el dispositivo conectado, Haga clic derecho en el icono de monitor de clic Aranda 360 y
clic en Dispositivos Extraibles

2. Haga clic en Contrasefia perdida.

B = Status...
| Create apassword. ., |
Change your password...
Password lost.

Expart an encryption kew. ..
Decrypt a removable device. ..

Wigw event logs

Deactivate notification
Other operations 3

Remaovable device

Antivirus

Exit Application

Un nombre de volumen y un nimero (ID de la clave) son visualizados.

i Aranda 360 Consola de Administracion

Fartition name: -
Valurme ID; {F51CB3CA-338A-A29E-FAED-GFCI38CFFOZ2 )
Import the encryption key From:

| Browse. . |

(] | Cancel |

Please provide wour device ID ko the administrator and then import
the File using the new enceyption key,

3. Envie el nUmero del volumen para el administrador (por correo electrénico o copiandolo al
servidor, etc.)
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4. Sieladministrador le envia la clave de cifrado, siga los siguientes pasos:
0 Haga clic para importar la clave de cifrado de:

0 Introduzca la rutay el nombre del archivo (o haga clic en para localizar el archivo).
0 Haga clic en OK para importar el archivo.

i® Aranda 360 Conzola de Administracion

Partition name: {E:Y -
Yolume 1D: {FE1CR3CA-333A-A2IE-FERED-GFRI38CFFOZ2T
Impart the encrypkion key From:
E:\Exportiey . sxk| Erowse. ., |
(] Cancel |

Please provide wour device ID ko the administratar and then impork
the file using the new encryption key,

Exportando una clave de cifrado

Los usuarios de Aranda 360 pueden exportar una copia de la clave de cifrado para propésitos de
respaldo. Exportar una clave de cifrado puede ser util cuando no hay acceso a la red.

Para exportar una clave cifrada, el usuario debe ejecutar los siguientes pasos:

1. Con el dispositivo conectado, clic derecho en el icono del monitor Aranda 360
dispositivos extraibles.

2. Clic en exportar una llave cifrada

y clicen

A status...
| Create apassword, .,

Change wour password, .
Password lost, ..

Wieyy event logs

Deactivate notification
Other operations 4

Expart an encryption ke, ..
Decrypt a removable device. ..

Remaovable device

Antivirus

Exit application
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La ventana de exportar clave cifrada sera visualizada.

i aranda 360 Consola de Administracion

Fartition name: (E!) =

Export the encryption key to:

Browse. .. |

Ok, Cancel |

Please send the file containing the encryplion key to ywaur
administratar,

3. Haga clic en exportar la clave cifrada: campo.
4. Introduzca la ruta del archivo de la llave cifrada (o clic en el botén buscar
5. Clicen OK para exportar el archivo.

i® &randa 360 Consola de Administracion

Partition narme: {E:) -

Export the encryption key to:

\Ciocuments and Settings\Fnicolaidis\Bureau Exportkey.sxk. . Browse |

0k, Cancel |

Please send the file conkaining the enceyplion key to yvour
administratar,
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Para reparar una llave cifrada, el administrador debe seguir los siguientes pasos:

1. Seleccione Cifrado > Reparar llave de cifrado de dispositivos extraibles

Herramientas | ¢

Detener Agente. ..
Actualizar Codigo para Detener Agente

DEinstaller. ..

Buscar Regla... Chrl+HR

Conversion del Certificada ..,

2. Seleccione la forma de reparar la llave de cifrado.

i% Aranda 360 Consola de Administracion

% Remaowvable device decryption

—HRepair a corrupted partition

&+ Yolume |D " Select plugged-in partition
Walume [D IEIEJEE&--EE«H-’ES‘EIaBEE?-dBSNBEENEB}
Marne Yolume 1D

Cancel

e Si usted elige la opcion Identificacion del volumen, escriba el ID de volumen en el
campo de texto.

e Si usted elige la opcidn Seleccionar Particion Conectada, seleccione el volumen
apropiado

3. Hagaclicen OK.
El boton OK se activa sélo si el ID de volumen es correcto o si el dispositivo extraible es

detectado.
4, Guarde la nueva clave de cifrado.
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Capitulo 11 - SCRIPTS

ACERCA DE ESTE CAPITULO

En este capitulo se describe la funcionalidad para Scripts incluida en Aranda 360, ademas como se

pueden crear e implementar scripts propios.

Se incluye:

e Generalidades:
0 Lafuncionalidad scripts.
0 Tipos de Scripts:

=  Scripts de Pruebas.
= Scriptsde acciones.

= Scripts para procesos lotes.

e Editor de Scripts.

e Scripts de pruebas:

O O O O O

Generalidades.

Declaraciones.

Pruebas predefinidas.

Pruebas definidas por el usuario.
Creando Scripts de pruebas.

e Scripts de acciones:

(0]

(0}
(0}
o

Generalidades.

Acciones predefinidas.

Acciones definidas por el usuario.
Creando un scripts de acciones.

e Scripts para procesos por lotes:

(o}
(o}
(o}

Generalidades.
Resultados Verdaderos/Falsos.
Creando un script por lotes.

e Scripts de acciones temporales.

e (Cargando archivos del servidor principal.
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CARACTERISTICAS DE LOS SCRIPTS

Aranda 360 se puede utilizar para crear scripts que controlen la reconfiguracién automatica y
autonoma de agentes.

El uso de scripts permite al administrador definir las condiciones para la aplicacién de politicas y
configuraciones basadas en:

e El estado de la estacion de trabajo.
e La conexion utilizada.
e Laidentidad del usuario.

El cumplimiento de politicas dinamicas permite modificar las politicas de seguridad en tiempo real y
exigir el cumplimiento de estas en una estacién de trabajo. Esto ultimo es muy importante antes de
permitir el acceso para una estacién de trabajo a la red corporativa.

TIPOS DE SCRIPTS
Los tres tipos de scripts son:

1. Scripts de pruebas.
2. Scripts de acciones.
3. Scripts para procesos por lotes.

Los tipos de scripts son detallados a continuacion.
Scripts de prueba
Los Scripts de pruebas pueden incluir:

e Pruebas predefinidas.
e Pruebas definidas por usuarios.
e Operadores logicos boléanos.

El icono de un script de pruebaes & .

Este es un ejemplo de un script de prueba en donde se incluye una prueba definida por el usuario
basada en un nombre de dominio:

> www.arandasoft.com
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- E? Pruebas Definidas por el Usuario : Prueba_localizacidn
=I-468 IF AND

+=—=

------ c@ Diominio M ombre de Dominia : Interseq local

1 Prueba_localizacian

=l E} Propiedades
‘erificar é& Cominic™Nombre de Dominio
Mombre Interseq.local

Dominio~Nombre de D ominio :

Checks the default domain name. Returns TRUE if the computer's default
E.S\TSEE name coresponds with the defined value. Otherwise retums

| - Acciones

_}‘ Scripts de Lote

Scripts de acciones

Los scripts de acciones pueden incluir:

e Acciones predefinidas.
e Acciones definidas por usuarios.

El icono para un script de accioneses ¥ .

Este es un ejemplo de un script de accién que incluye una accién definida por el usuario:

3_‘ Editor de Scripts
|§ Pruebas

="

Prueba_localizacidn

-~ Acciones

= J Acciones Definidas por &l Usuario : Windows Update
L) Ejecucitn~Procesa : C:\WindowshSystem32hwuack exe /detectnow:0

F=

[=IC* Propiedades

‘I: windows pdate

Q Ejecucidn™~Procesa
Nombre C:\windowshSystem32\wuach exe /detectnow

Acidn

Espere para gjecutar False

' Scripts de Lote

+=

Artivirus check
‘Windows update

Ejecucién™Proceso -
Esta accidn inicia un proceso. Ingrese el comando v sus argumentos en el campo "Nombre”. Si “Esperar para ejecutar” se encuentra definido coma

YERDADERD, el script no se ejscutard hasta que &l proceso no hava finalizado, (el script se ejscutard paralelamente si proceso leva en ejecucidn
mas de 10 minutos). Si "Esperar para ejgcutar” se encuentra definido coma FALSO, el scipt se sjecutard inmedistamente de foma paralela,
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Scripts para procesos por lotes
Los scripts para procesos por lotes pueden incluir:

e Scripts de pruebas.

e Scripts de acciones.

e Operadores l6gicos boléanos.
e Resultados.

El icono para un script de procesos por lotes es [2] .
El icono para un Resultado verdadero es &
El icono para un Resultado falso es €3.

Este es un ejemplo de un script de proceso por lotes que consiste en la verificaciéon de la ejecucién
del Servicio Windows Update. Si el servicio no estd activo, este sera ejecutado nuevamente:

a‘! Editor de Scripts

@ Pruebas cript de Lote : Windows update, Modificado En: 21/12/2012 03:35:54 a.m.
: 43 IF #ND
e ﬂ = ‘Q Servicio™Estado : windaws update:1
Prueba_localizacion -4 Resuktado Verdadero
[=I-#g¥ Resultado Falso
-9} Ejgcucian™Servicio : windows update
4} Misc.~Log : Aleta Windows Update esta detenida
<) Ejecucisn™Seript de Lote : Windows update:2
[ ciones Ay
] =10 Propiedades
Accitn < Ejecucidn™Seript de Late
ke Upit Mombre ‘windows update

Espere [zegundos] 2

Ejecuciin™5 cript de Lote
Ejecuta un script de lote. Ingiese el nombre del scrpt de lote en el campo "Mombre” v el numero de segundos para esperar antes de |a ejecucion del
script en el campo "Esperar [segundos]”

—)' Scripts deLote
TN
Antivins check
V‘l Windaws update
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U Usted encontrard en este capitulo, una seccién llamada “Scripts de acciones temporales”.
Los scripts de acciones temporales no pertenecen a la categoria de scripts simples. Estos
scripts cumplen una funcién especifica a peticiéon del usuario quien decide lo que se va a

ejecutar:
0 Scripts de soporte
0 Scripts de accién
0 Scripts para procesos por lote

Estos scripts se configuran en la consola de administracién de Aranda.

EDITOR DE SCRIPTS

El Editor de scripts es donde se pueden construir los scripts.

a‘Editur de Scripts

Espere [segundos)

2

%' Pruehas 1 = | | =21 Seript de Late : Windows update, Modificado En: 21/12/2012 0935:54 am
: 51 45F IF AND
e ﬂ ’:g? Servicio™E stada : windows update:1
Prueba_localizacion Resultado Werdadera
=) esultado Falso a
Ejecucidn™Servicio : windows update
i tisc.~Log: sleta 'windows Update esta detenido
o ) Ejecucion™Script de Lote : Windows update:2
+ Acciones oo | ————————————————————————— =
= ok Propiedades .
- Accidn < Ejecucién~Script de Lote
itk ane ekt MNombre Windows update 5

Ejecucion™Script de Lote
Ejecuta un script de lote. Ingrese el nombre del script de late en el campa "Mombre" el nimero de sequndos para esperar antes de la ejecucidn del

scnpt en el campo “Esperar (segundos)"

.}’ Scripts de Lote 3
]
Antivins check
\’l \Windaws update

1. De prueba:

En esta area se muestran las pruebas disponibles

Usted puede agregar una asi:

0 Clic-derecho en esta drea y seleccionar Adicionar del menu desplegable.

0 Clicdirectamenteen # .

También puede verificar pruebas existentes.
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2. De Acciones:
En esta area se muestran las acciones disponibles.
Usted puede agregar acciones de la lista.
También puede verificar acciones existentes.

3. De Procesos por lotes:
En esta drea se muestran los procesos por lotes disponibles.
Usted puede agregar procesos por lotes de la lista.
También puede verificar los existentes.

4. Area de trabajo:
Esta 4rea muestra el contenido del script seleccionado. Aqui es donde realmente se
construyen o editan los scripts.

5. Propiedades:
Esta drea muestra las propiedades asociadas a una prueba o una accion. Puede hacer doble

clic en el campo que estd junto a la propiedad en cuestién para cambiarla.

6. Areade mensajes:
Esta drea muestra una descripcién de la prueba o acciéon seleccionada.

9 Al crear o modificar scripts, puede mover los elementos (ejemplos:

Declaraciones, pruebas predefinidas o pruebas definidas por el usuario) con un simple
arrastrar y soltar.
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SCRIPTS DE PRUEBA

GENERALIDADES

Un script de prueba se compone de:

- Declaraciones:
Operadores l6gicos boléanos (ejemplo: SI'Y).

- Pruebas predefinidas:
Pruebas predisefadas (ejemplo: el usuario verifica la ejecucién de un proceso).

- Pruebas definidas por el usuario:
Pruebas que usted u otro administrador han creado previamente.

DECLARACIONES

Las declaraciones usan los operadores l6gicos boléanos SI'Y, SI O and SI NO.

fgregar Declaracian. .. Sy
SIO

& Prueba Predefinida. ..

gregar Prueba Predefinida oI NG

Agregar Prueba Definida por &l Usuario,,,  # -

Barrar

Definicion de declaraciones

Las declaraciones devuelven VERDADERO o FALSO dependiendo de los resultados de las pruebas.

DECLARACIONES VALORES DEVUELTOS...

SIY - VERDADERO si todas las pruebas devuelve
VERDADERO.
- FALSO si alguna prueba retorna FALSO.

SIO - VERDADERO si al menos una prueba devuelve
VERDADERO
- FALSO si todas las pruebas devuelven FALSO.

SI NO - VERDADERO si todas las pruebas devuelven FALSO.
- FALSOssi alguna prueba devuelve VERDADERO.

Tabla 11.3: Definicién para declaraciones
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Ejemplo de pruebas usando operadores légicos

Este es un ejemplo de los componentes que constituyen una prueba simple:

IF NOT
\
IF AND
\
mytest1

mytest2

- Slmipruebal Y miprueba2 devuelven ambas VERDADERO:
0 Declaracion SI'Y retorna VERDADERO.
o Declaracion SI NO retorna FALSO.

- SImipruebal devuelve VERDADERO Y miprueba2 devuelve FALSO:
0 Declaraciéon SI'Y retorna FALSO.
0 Declaracién SINO retorna VERDADERO.

Declaraciones anidadas

Puede anidar declaraciones para formar pruebas mas poderosas y complejas. Este es un ejemplo de
una prueba por lotes incluyendo declaraciones anidadas:

= 2] Batch: Antivirus Check, Modified On: 22/02/20010 09:55:32
= 45F IF AND
= 4 IFNOT
‘Q File™Date | C::\Progeam Fles\SkyR ecortStamShisld Agent\ sv\aghpay_ zip 7200
§ Service Stalus | Panda Software Controller 1 .
&

Service™Stalus | PavSre1 e
Senace™Status ; Panda IM anager Service:
=) Process : avengine exe Ar
‘5 Process © aviask exe
9 Fesult Tue reg C
ol B Conifiguration™Restore Policy -
= &9 Fesult False
) Configuration™Apply Policy : Quarantine:1
¥) Mizc."Log : Arfivirus service iz disabled, Al
%) Execulion™Service : Panda IManager Service
¥} Execulion™Service : PavSy
¥} Erecution™Service : Panda Software Contioler
¥) Execulion™Batch : Antiviug Check: 300

El propésito de este ejemplo es probar si el servicio de antivirus se esta ejecutando en una estacién
de trabajo.
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El agente comprobara si:

- Lostres servicios se han puesto en marcha (Zona A).
- Los dos archivos ejecutables estan presentes en la estacion de trabajo (Area B).

Si la prueba devuelve VERDADERO, el agente va a restaurar la anterior politica permanentemente en
la estacién de trabajo (zona Q).

Si la prueba devuelve FALSO (Zona D):

- Una politica de cuarentena se aplicara temporalmente para evitar cualquier riesgo y estara
vigente siempre y cuando el servicio del antivirus este deshabilitado.

- Unlog se enviard indicando que el servicio del antivirus esta deshabilitado.

- Los tres servicios se lanzaran nuevamente.

- El proceso por lotes se volvera a ejecutar después de 300 segundos.

PRUEBAS PREDEFINIDAS

Una prueba predefinida es una prueba predisefiada que puede ser usada en su script.
Primer nivel

Esta es la lista de pruebas predefinidas de primer nivel disponibles en Aranda 360:

Agregar Declaracian. .. »
Agreqar Prueba Predefinida. . Archiva »
Agreqar Prueba Definida par &l Usuario,,, ¥ LLave del Registra  »
SErvicio g
Ereg;élr;r:—mvmmmﬁ?— =g ¢
' ' Darninio g
Ankivirus g
Proceso
Ejecutar
Mombre de Maguina
Refuerzo
lades Retorna Yerdadero
Ve ‘;ﬁ IF AMD Retorna Falso
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Segundo nivel

Esta es la lista de pruebas predefinidas de segundo nivel disponibles en Aranda 360:

- En el submenu Archivo, se encuentran las siguientes pruebas predefinidas:

Agregar Declaracian. . »
agreqar Prueba Predefinida. .. r Archivio 3 Existe
Agreqar Prueba Definida por el Usuario,,,  » LLave del Reqgistro  » Fecha
Servicio 3 Tamario
fﬁﬂﬁgégﬁr—mm Red b Conkenido
' ' Darminio L3
Ankivirus k
Proceso
Ejecukar
Mombre de Maguina
Refuerzo
{ades Retorna Werdadero
e Qﬁ- IF &MD Retorna Falso

- En el submenu Clave del Registro, se encuentran las siguientes pruebas predefinidas:

Bgreqgar Declaracidn. . . »
Agregar Prueba Predefinida. .. Archivio r I
Aogregar Prueba Definida por el Usuario, .. LLave del Registro  » Existe
Servicio r Contenido
fﬁtﬂgfg—mmmm?— pizd d
' - Darninio g
Ankivirus g
Proceso
Ejecutar
Mombre de Maguina
Refuerzo
lades Retorna Yerdadero
Ve -& IF AMD Retorna Falso

- En el submenu Servicio, se encuentran las siguientes pruebas predefinidas:

> www.arandasoft.com



Aranda

SOFTWARE

Aranda 360 ENDPOINT SECURITY v.6.0
Administrator’s Guide

I Agregar Declaracian, . . r |
Aoregar Prueba Predefinida. .. Archivio 3
Agregar Prueba Definida por el Usuario... k LLave del Registro ¢
tyic L4 Exziste
fﬁg%gr:-mmmmmﬁ— e | sk
' ' Dominio L Tipa
Ankivirus k
Proceso
Ejecutar
Mombre de Maguina
Refuerzo
{ades Retorna Verdadero
e ﬁ IF AHD Retorna Falso

En el submenu RED, se encuentran las siguientes pruebas predefinidas:

Agregar Declaracian. .. b |
Aagregar Prueba Predefinida. .. Archivo r
Aagregar Prueba Definida por el Usuario.., ¥ LLave del Registra ¥
Servicio L
fﬁﬁﬁ%?;_mnm Red 3 Direccion IF
' ' Cramimio r Direccion IP Predeterminada
Ankivirus k Direccion IP del Gateway Predeterminado
Proceso Direccian IF DM
Ejecutar Adaptador de Red Ackivo
Mombre de Maguina Conectado al Servidor
Refuerzo
jades Retorna Werdadero
e ﬁ IF AMD Retorna Falso

En el submenu DOMINIO, se encuentran las siguientes pruebas predefinidas

Agregar Declaracion. .. 3 |
Agregar Prueba Predefinida. ., Archivo »
Agregar Prueba Definida por el Usuario.,. # LLave del Registro »
SErvicio L
Barrar Red -
' ' Mombre de Dominio
Ankivirus g Ilsuatio de Direckorio Ackivio
Proceso Grupo de Direckario Ackivo
Ejecukar
Mombre de Maguina
Refuerzo
lades Retorna Verdadero
Ve 'la' IF AMD Retorna Falso
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Agregar Prueba Predefinida, ..
Agregar Prueba Definida por el Usuaria, .,

archivo
» LLave del Registro

Earrar

EECUCon Sonpt ag Cots © s hgows dpaate.s

Servicio
Red
Daminio

3
3
3
3
3
3

Ankivirus Estado
Proceso ‘Wersion de la Base de Firmas
Ejecutar Analisis Finalizado

Mombre de Maguina

Refuerzo

lades
WE

<k IF AND

Retarna Yerdadera
Retarna Falso
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Definicion de pruebas predefinidas

Una prueba predefinida usualmente es usada para que se ejecute como parte de un script

PRUEBA DESCRIPCION PROPIEDADES
Archivo > Existe El agente comprueba si el Ingrese el nombre y la ruta del archivo:
archivo especificado existe
en el sistema. o Nombre: c:\programs\acme software\
Devuelve VERDADERO acme software update.exe
si el archivo especificado
existe.
De lo contrario, devolverd
FALSO.
Archivo > Fecha El agente verifica la ultima Ingrese el nombre y la ruta del archivo:

fecha de modificacién del
archivo especificado en el

sistema, y la fecha de i o
creacion. Ingrese el tiempo que se adicionara a la

ultima fecha de modificacién para

o Nombre: c:\\Programs\antivirus\
update.exe

Devuelve . .
determinar el tiempo en el que se
FALSO:
basara la prueba:
o si la fecha de Ti 120
modificacién y el tiempo de © lempo (sec.):
existencia del archivo es
mayor que o igual a la fecha
actual,
o o si el archivo
especificado no existe. De otro
modo, devolvera VERDADERO.
Archivo > Tamano El agente verifica el Ingrese el nombre y la ruta del archivo:

tamano del archivo
especificado.

Devuelve FALSO:
o Si el tamanfo del archivo

es diferente del tamano
especificado,

o Nombre: c:\test\file.png
Especifique el tamafo del archivo en bytes:

o Tamano (bytes): 20

o o si el archivo
especificado no existe. De otro
modo, devolvera VERDADERO.

Tabla 11.4: Definicion de pruebas predefinidas (Hoja 1 de 5)
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DESCRIPCION

Comprobar el contenido del archivo
especificado.

Devuelve VERDADERO si el archivo
contiene la cadena de caracteres
especificada.

Devuelve FALSO:

- siel archivo especificado no existe,

- o sila cadena de caracteres no se
encuentra,

- o si el tamafo del archivo supera
los 5 MB.

PROPIEDA

NCC
Ingrese el nombre y la ruta del archivo:

- Nombre: c:\test\file.txt

Defina la cadena de caracteres a
buscar:

- Contenido: antivirus test log

Clave de
Existe

registro

> Busca la clave de registro en la base
de datos de registros.

Devuelve VERDADERO si la clave
de registro existe.

De lo contrario, devuelve FALSO.

Seleccione la ruta del registro:

- Rutaraiz HKEY_LOCAL_MACHINE
Ingrese la ruta de la clave de registro:

- Ruta: Software\Microsoft
Office 11.0

Clave de registro
> Contenido

Comprueba el contenido de la clave
de registro especificada en la base
de datos de registros.

Devuelve VERDADERO si la clave
contiene la cadena de caracteres
especificada.

De lo contrario, devuelve FALSO.

Ingrese la ruta del registro:

- Ruta raiz de la
HKEY_CLASSES_ROOT

- clave: SYSTEM\CurrentControlSet\
Services\TCPip\Parameters

- Nombre: [Hostname]

- Tipo de contenido: REG_DWORD

- Contenido: COMPUTERT1

clave

Servicio > Existe

Verifica la existencia de un

Siga los siguientes pasos:

servicio. Devuelve - Ingrese servicesmsc en Inicio >
VERDADERO si el servicio Ejecutar o porsimbolo del sistema.

. - Seleccione el servicio.
existe. . -

- Haga clic-derecho en el servicio.

De lo contrario devuelve FALSO. - Clicen Propiedades para ver el
nombre del servicio
(Mayusculas/Minusculas).

- Ingrese el nombre exacto en la
prueba predefinida (observe el
cuadro):

DR Chart. Mariiged tvsrk s
% AR Ulsent Fropesties (Local Comnpiter) = e
g Geneid | Log On | Fecovesy | Dependencies |
§  Sewcensm  Dhep
e
- Nombre: Dhcp
Tabla 11.4: Definicion de pruebas predefinidas (Hoja 2 de 5)
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DESCRIPCION

Verifica el estado del servicio.
Devuelve VERDADERO si el estado del
servicio coincide con el especificado

en las propiedades.

De lo contrario, devuelve FALSO.

PROPIEDADES

Ingrese el nombre del servicio:

e Nombre: Dhcp
Defina el estado del servicio:

e Estado: SERVICE_RUNNING

Servicio > Tipo

Verifica el tipo del servicio. Devuelve
VERDADERO si el tipo coincide con el

especificado en las propiedades.

De lo contrario, devuelve FALSO.

Ingrese el nombre del servicio:

e  Nombre: Dhcp
Ingrese el tipo del servicio:

e Tipo: SERVICE_AUTO_START

Red > Direccién IP

Verifica la direccion ip de un equipo host.

Devuelve VERDADERO si la direccion ip esta
configurada en el equipo host.

De lo contrario, devuelve FALSO.

Ingrese la direccion ip y la mascara
de red:

e |P/mascara: 172.16.36.21/32

Red > Direccién IP pory
defecto

Verifica la direccion IP por defecto.
Devuelve VERDADERO si la direccion Ip esta

configurada en el equipo host.

De lo contrario, devuelve FALSO.

Ingrese la direccion ip y la mascarg
de red:

e |P/mascara: 172.16.36.21/32

Red > Direccion IP de
la puerta de enlace
por defecto

Verifica la direccién ip por defecto para la
puerta de enlace.

Devuelve VERDADERO si la direccidn ip esta
configurada en el equipo host.

De lo contrario, devuelve FALSO.

Ingrese la direccion ip y la mascarg
de red:

e P/mascara: 172.16.36.254/32

Red > Direccion IP del

servidor DNS

Verifica que la direccién del servidor DNS este
configurada en el equipo.
Devuelve VERDADERO si la direccion Ip

coincide con la direccién ip del servidor
DNS.

De lo contrario, devuelve FALSO.

Ingrese la direccién ip y la méscara
de red:

e |P/mascara: 172.16.36.254/32

Red > Interfaz de red
activa

Verifica la interfaz de red especificada.

Devuelve VERDADERO si la interfaz de
red active coincide con una especificada.

De lo contrario, devuelve FALSO.

Después de hacer clic en el area
de Propiedades, seleccione las
interfaces de red activas de la lista
que se muestra en el cuadro de
didlogo desplegado

Red > Conexién al
servidor

Verifica que el agente pueda
conectarse al servidor de Aranda 360.

Dominio > Nombre de
Dominio

Verifica el nombre de dominio por defecto.
Devuelve VERDADERO si el
dominio

del equipo host coincide con

nombre de

el registrado en el servidor DNS.

De lo contrario, devuelve FALSO.

Ingrese el nombre de dominio g
verificar:

o Nombre: domain.com

Tabla 11.4: Definicion de pruebas predefinidas (Hoja 3 de 5)
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DESCRIPCION

Verifica que el usuario tenga una

sesion vigente en el directorio activo.

Devuelve VERDADERO si el usuario
tiene una sesidn vigente que
corresponde con uno usuario en el
directorio activo especificado.

De lo contrario, devuelve FALSO.

PROPIED
ADES
Ingrese el nombre distintivo del usuaric
(DN):

e Nombre:  CN=john,
OU=Users,DC=Arand
a,DC=fr

Observacion: Esta prueba predefinida
solo funciona en modo conectado.

Dominio > Grupo del
directorio activo

Comprueba si un determinado
usuario pertenece a un grupo del
Directorio activo.

El primer parametro es el nombre de
dominio en formato NETBIOS.

El segundo parametro es el nombre
del grupo.

Devuelve VERDADERO si el usuario
pertenece al grupo especificado.

De lo contrario, devuelve FALSO.

Ingrese el nombre del dominio en
formato NETBIOS:

e Dominio: Aranda

Ingrese el nombre del grupo del

directorio activo:

o Nombre: users

Observacion: Esta prueba predefinida
solo funciona en modo conectado.

Antivirus > Estado

Verifica el estado del antivirus.
Devuelve VERDADERO si el antivirus

esta activo.

De lo contrario, devuelve FALSO.

Sélo si se ha instalado la opcion de AVP.

Antivirus > Versién
de la base de datos
de virus

Verifica la vigencia de la base de
datos de virus del antivirus.

Devuelve VERDADERO si la
vigencia de la base de datos de virus
del antivirus coincide con un
numero de dias especificado.

De Ilo contrario, devuelve
FALSO.

Sélo si se ha instalado la opcién de AVP.
La base de datos de virus de un
antivirus se considera obsoleta cuando
es mayor a 3 dias.

Usted puede aumentar este valor.

Antivirus > Fin del
escaneo

Verifica que el antivirus termine de
explorar en busqueda de virus.

Devuelve VERDADERO si el
escaneo del antivirus ha
terminado.

De lo contrario, devuelve FALSO.

Sélo si se ha instalado la opcién de AVP.

Procesos

Verifica que un proceso se esté
ejecutando. Devuelve VERDADERO
si el proceso esta corriendo

De lo contrario, devuelve FALSO.

Ingrese el nombre del proceso:

e Nombre: update.exe

Tabla 11.4: Definicion de pruebas predefinidas (parte 4 de 5)
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DESCRIPCION

Lanza y comprueba la
ejecucién de un proceso.

Si la Espera por la ejecucién
se establece en VERDADEROQ,
el script esperard a que
termine la ejecucion del
proceso antes de ejecutar
otra accion.

Si la ejecucidon del proceso
excede los 10 minutos, el
script ejecutara acciones en
paralelo.

Si la Espera por la ejecucién
se establece en FALSO, el
script seguira con
ejecuciones de otras
acciones en paralelo.
Devuelve TRUE si el proceso
finaliza correctamente.

De lo devuelve

FALSO.

contrario,

PROPIE
DADES

Ingrese el nombre y loa ruta del proceso:

o Nombre: c:\program files\antivirus\
update.exe

Active/Desactive la espera por la
ejecucion:

e Espera por ejecucion: Falso

Nombre del Host

Verifica el nombre de un host.
Devuelve VERDADERO si el
nombre del host corresponde
con uno especificado.

De lo contrario, devuelve FALSO.

Ingrese el nombre del host:

e Nombre: Computer1

Control de Red

Asigna un valor a la variable "Contro
de Red".

Puede ser usado por clientes TNC
(Trusted Network Connect) como
clientes de acceso Odyssey en redes
Juniper (R).

Establezca un estado de control de red
a cualquiera de las siguientes opciones:
Permitir,

Aislar,

No permitir acceso,

No hay recomendaciones.

Para mas informacion de UAC (user acces control) de Juniper, vea ;"Como instalar el

modulo de usuarios con control de acceso?

Devuelve verdadero

Siempre devuelve verdadero.

Devuelve falso

Siempre devuelve falso.

Tabla 11.4: Definicion de pruebas predefinidas (Hoja 5 de 5)
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Ejemplo de pruebas predefinidas

Este es un ejemplo de una prueba predefinida (Archivo>Existe) que esta disefiada para verificar el
archivo Smith.doc en la estacion de trabajo donde estd instalado un agente:

a‘ Editor de Scripts

|§3pruehas— =% Pruebas Defiridas par el Usuario : Prueba_smith
+ = = Wﬂgregar Declaracion, .. 4
Pl el Agregar Prueba Predefinida. .. Archivo 3 Existe
v Prugba_smith Agregar Prusba Definida por el Usuario... ®  LLave del Registro » Fecha
Servicio »  Tamafio
Borrar Red b Caontenida
Crominio 4
Antivirus 4
Proceso
Ejecutar
MNombre de Maquina
- Acciones Refuerza
= i:—IG' Propiedades Retarna Werdadero
AT Palabra Clave Gk IF AND Retorna Falso

También se puede especificar la ruta del archivo. Si el archivo existe, la prueba devolvera
VERDADERO.

:}SEditur de Scripts

EQ Pruebas H - E Pruebas Definidas por el Usuario : Prueba_smith
3 1458 IF 2ND
] ‘Q Archivo™Eriste | T\ sers\ddministratorssmith. doc

Prueba_localizacion
\’! Prueba_smith

- Acciones

n — [z 9 Propiedades
o — [ pi
7 = Werificar Archivi™E xiste
indons Updote Nombre ChUsers'Administratarsmith, doc
Archivo~Existe -

Verfica la presencia de un archivo definido en el sistema del agente. Retorna YERDADERD si el archivo esta presente. De olra manera retoma
FALSO

PRUEBAS DEFINIDAS POR EL USUARIO

Una prueba definida por usuario es una prueba que usted u otro administrador ha creado. Puede
incluir pruebas definidas por usuario en sus scripts.

CREANDO UN SCRIPT DE PRUEBA
Para crear un script de prueba, siga los siguientes pasos:

1. En el drea de pruebas del Editor de Scripts:
e C(licderecho en el 4rea.
e Seleccione Adicionar del menu desplegable o haga clic directamente en el 4 icono de
la barra de herramientas.
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% Editor de Scripts

@ Pruebas
* = =
B oo |
P Canfitmar
Actualizar
Irparkar, ..
Exportar,..
agregar
Barrar
Renombrar
- AcCc
4 Deshacer Edician
. . L

o Nombre el script de prueba definida por usuario.

i Aranda 360 Consola de Administracion | x|

@ Fruebas Definidas por el Lsuario

Haombre ; Prueba_localizacidn|

Aceptar | Cancelar |

2. clic-derecho en la declaracién mostrada por defecto (SI Y) y haga clic en alguno de las
siguientes opciones:

e Agregar Declaracion.
e Agregar Prueba predefinida.
e Agregar Prueba definida por usuario.

=k Pruebas Defiridaz por el Usuarnio : Prueba_localizacian
=ik TSI
.. Bgregar Declaracian. .. 3
Aagreqar Prueba Predefinida. .. Archivio r
Agregar Prueba Definida por el Usuario... # LLave del Registra ¥
Servicio L
Botrar Red -
Maormbre de Dominio
Ankivirus L IJsuario de Directorio Ackivao
Proceso Grupo de Direckorio Ackivo
Ejecutar
Mombre de Maguina
Refuerzo
E [}' Propiedades Retorna Yerdadero
Palabra Clave 'ﬂ' IF AMD Retarna Falso
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3. Cuando agregue una prueba, especifique sus propiedades.

Para ver y configurar el panel de propiedades:

e C(licenlanueva prueba creada.
e Escriba el nombre del dominio en el campo nombre.

= Pruebas Definidas par &l Usuarno : Prueba_localizacidn
=-43# IF AND

------ c@ Dominio™Mombre de Dominio : Interseq. local

-] G’ Propiedades
Verificar @ Dominio™Marnbre de 0arninio
Maombre Interzeq.local

4. Para cambiar la declaracion por defecto (SIY) o agregar otra:
e C(licenladeclaracion Sl'Y en el panel superior.
e (Clic enladeclaraciéon en el panel de propiedades.

e C(lic -~ paraexaminar lalista de declaraciones.

e Seleccione la declaraciéon del menu desplegable.

E|--|'_§3_5j Pruebas Definidas por el Usuario : Prueba_localizacidn
=488 IF AND

------ c;? Daminio™Mombre de Dominio : Interseq.local

Ele ] Propiedades
Palabra Clave
SGF IF AND
B IFOR
5 IF NOT
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informacién deseada con el botén Examinar -
5. Cuando haya terminado de crear el script de prueba:
e Clic-derecho al script de prueba en el panel de pruebas.

e Seleccione Registrar.

;i Editor de Scripts

|E§H] Pruebas

=

Prueba_smi

- Acciones

o [a— 1]

v Prueba_log-"-- -+~

Editar;
Confirmar
Actualizar

Impartat...
Exportat...

Agregar
Eotrar
Renaormbrar

Deshacer Edician
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SCRIPTS DE ACCIONES

GENERALIDADES

Un script de acciones puede incluir dos tipos de acciones:

e Acciones predefinidas:

Estas acciones son acciones ya definidas e incluidas con Aranda 360.

e Acciones definidas por usuario:

Son acciones creadas por usted u otro administrador.

ACCIONES PREDEFINIDAS

Una accién predefinida es una accién predisefiada usada en sus scripts. Usted puede agregar varias

acciones de este tipo a sus scripts.

Primer Nivel

Este es un ejemplo pruebas predefinidas disponibles en Aranda 360 de primer nivel:

a‘ Editor de Scripts

@ Pruebas

TN

Prueba_localizacion

Prueba_zmith

< Acciones

k==

'l’! Windows Update

Segundo nivel

Predefinida. .. Configuracian  #

Agreqar Accion Definida por el Usuario,., # Antivirus

Ejecucian
Archivo
Misc.
Red
Refuerzo
Cifrado

3
3
4
3
3

El G’ Propiedades

Maormbre

Windows Update

Este es un ejemplo pruebas predefinidas disponibles en Aranda 360 de segundo nivel:

e En el submenu Configuracion, encontrara las siguientes acciones predefinidas:
e En el submenu Antivirus, encontrarda las siguientes acciones predefinidas:

Agregar Accidn Predefinida...
Agregar Accion Definida por el Usuario, ..

]

Antivirus
Ejecucion
Archivo
Misc,

Red
Refuerzo
Cifrado

Configuracion

Aplicar Politica
Restaurar Politica
Aplicar Configuracion
Restaurar Configuracion
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e En el submenu Antivirus, encontrara las siguientes acciones predefinidas:

Predefinida. ..
Agregar Accion Definida por el Usuario,.,  # Ankivirus Cambiar estado

Ejecucion » Forzar la actualizacion
Archivo [ Iniciar el analisis

Misc. 3 Detener el analisis
Red 3

Refuerzo

Cifrado 3

e En el submend Ejecucién, encontrara las siguientes acciones predefinidas:

1 Predefinida. ..

Agregar Accid Configuracidn +

Agregar Accion Definida por el Usuario...  # Antivirus

Ejecucian Procesao

Archivo
Misc,
Red
Refuerzo

Cifrado »

Script de Lote

3

3

3 Servicio
3

e

e En el submenu Archivo, encontrara las siguientes acciones predefinidas:

Configuracion »
Agregar Accion Definida por el Usuario,,,  F Antivirus
Ejecucion

Copiar

T¥lisic,

Red

Refuerzo

Cifrado 3

b
3

Archiva 3
» Renombrar
»

Borrar

e En el submenu Misc., encontrara las siguientes acciones predefinidas:

Configuracion ¥

Agregar Accion Definida por el Usuario,,, » Ankivirus »
Ejecucion 3
Archivo 3
Red 3 Log
Refuerzo Espere

Cifrado

> www.arandasoft.com
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e En el submenu Red, encontrara las siguientes acciones predefinidas:

Agregar Accion Predefinida. . 3 Configuracion ¥

Agregar Accion Definida pr 5 Ankivirus

3
Ejecucion 3
archivo +
[isc, 3

Deshabilitar adaptador de red

Refusrzo Remover restriccion en el adaptador de red

Cifrado » |

e En el submenu Cifrado, encontrard las siguientes acciones predefinidas:

Configuracian  #
Agregar Accion Definida por el Usuario... Ankivirus 3
Ejecucian 3

Archivo »
3

»

Misc,
Red
Refuerzo
Cifrada

EBloquear archivo
Permitir reinicio automatico
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Definicion de acciones predefinidas
Una prueba predefinida de acciones usualmente es usada para que se ejecute como parte de sus
propias pruebas, scripts 6 de scripts para ejecutar procesos

ACCION

Configuracién>
Aplicar Politica

DESCRIPCION

Aplica una politica de seguridad.

PROPIEDADE
S
Seleccione una politica de seguridad:

e Nombre: Policy 1
e Tipo:
0 Temporalidad: Si usted aplica la

accion "Restaurar politica”, la
politica se restaurara
permanentemente.

O Permanencia: Si usted aplica la
accion "Restaurar politica", la
politica de  seguridad  serd

Configuracién>
Restaurar
Politica

Restaura la ultima politica de
seguridad vigente.
La politica restaurada debe estar

definida a nivel de grupo para los

Configuracién
> Aplicar
Configuracién

Aplica una configuracion.

Ingrese el nombre de la configuracion.

e Nombre: Paris Office

e Tipo:

0 Temporalidad: Si usted
aplica "Restaurar
Configuracion” esta
sera restaurada
permanentemente.

O Permanencia: Si usted
aplica la accion
"Restaurar
configuracién”, la

Configuraciéon
> Restaurar
Configuracion

Restaura la udltima Configuracion
vigente.

La Configuracién restaurada debe
estar definida a nivel de grupo para
los agentes.

Antivirus >
Cambiar el
estado

Activa/Desactiva el antivirus.

Antivirus >
Forzar la
actualizacion

Obliga la actualizacién del antivirus.

Antivirus >
Iniciar escaneo

Activa/Desactiva el escaneo del
antivirus.

Antivirus >
Detener
escaneo

Detiene el escaneo del antivirus.

2012 Aranda S50F
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Tabla 11.5: Definicién de acciones predefinidas (hoja 1 de 3)

DESCRIPCION

Ejecuta aplicaciones o procesos.

PROPIEDADES

Ingrese el nombre y la ubicaciéon del proceso, y el
parametro de espera (Si aplica):

- Nombre: c:\Programs\antivirus\update.exe

- espera para la ejecucion:

- Verdadero: El script no terminara hasta que el
proceso termine.

- Falso: El script seguird su ejecucion en segundag
plano.

Para ejecutar el proceso se deben contar con
permisos de usuario en el sistema.

Ejecucion Ejecuta un servicio. Ingrese el nombre del servicio:
> Servicio - Nombre: wuauserv
Ejecucién > Ejecuta un proceso por lotes. Ingrese el nombre del proceso por lotes:

proceso por lotes

- Nombre: Antivirus Check
Ingrese cuanto se debe esperar, en segundos, para
iniciar la ejecucion del proceso por lotes :

- Espera (sequndos): 30

Archivo > Copiar

Copia un archivo.

Ingrese el nombre y la ruta del archivo a copiar:
- Nombre: c:\Account1

Ingrese el nombre y la ruta en donde se copiard el
archivo:

Nombre: c:\Account2

Archivo >
cambiar nombre

Cambia el nombre de un archivo.

Ingrese el nombre y la ruta del archivo original:
- Nombre: c:\programs\acme software\
myfile1.txt

Ingrese el nombre y la ruta del nuevo archivo:
- Nuevo Nombre: c:\\programs\acme software\
myfile2.txt

Archivo > Borrar

Borra un archivo.

Ingrese el nombre y la ruta del archivo:
- Name: c:\document.txt

Miscelanea >
Mensaje

Muestra un mensaje en una ventana
emergente de Aranda 360.

Ingrese el mensaje que se mostrard en la ventana
emergente.

Mensaje: Usted debe actualizar el antivirus.

Miscelanea > Log

Genera nueva informacidon para
registrarla en el log generado por el
agente.

Este log se puede ver en:
Software, bajo la opcién
MONITOREO DE LOG (en el panel
de administracion) en la consola.

El nombre del log

Ingrese el mensaje que se mostrara en el log.

Tabla 11.5: Definicion de acciones predefinidas (hoja 2 de 3
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activan automaticamente.

SOFTWARE
ACCIO DESCRIPCION PROPIEDADES
N
Miscelanea > Detiene la ejecucién de un Ingrese en segundos el tiempo que debe esperar un script
Esperar script. para reanudar su ejecucion.
Red > | Desactiva las interfaces de Seleccione como se desactivaran las interfaces de red para
Desactivar red para un agente. un agente:
Interfaces de - Tipo:
Red - lista blanca:
Todas las interfaces de red estardn deshabilitadas
a excepcion de las mencionadas en la lista. Esta
accion se mantiene activa hasta que se realice
una revision completa de un proceso por lotes,
ejecutada por un agente, 6 con una llamada
explicita desde un archivo de lotes a las
"Restricciones NIC Flush".
- lista negra:
Solo se desactivan las interfaces
mencionadas en la lista.
- Valores: Tarjeta de red.
Para deshabilitar todas las interfaces de red en la lista
blanca, debe ser ingresado un valor del tipo
0:000000000.
Tras hacer clic en Valores en el panel de Propiedades,
selecciénelo del cuadro de dialogo.
Las Interfaces de red pueden ser anadidas por el
administrador o importadas de la base de datos.
Red > Cancela la accién "Desactivar
Restricciones interfaces de red".
Flush NIC Las interfaces de red no se

Control de Red

Asigne un valor a la variable
"Control de Red".

Puede ser usado por clientes
TNC (Trusted Network
Connect) como clientes de
acceso Odyssey en redes
Juniper (R).

Establezca un estado de control de red a cualquiera de las

siguientes opciones:

Permitir,

Aislar,

No permitir acceso,

No hay recomendaciones.

Para mas informacién de UAC (user acces control) de Juniper, vea ;"Como instalar el modulg
de usuarios con control de acceso?

Cifrado > Activa/Desactiva  descarga
Bloquear de archivos.
descarga  de Cuar)do Ia, descarga de
archivo archl\{os estd blogueada, el
usuario no tendrd acceso a
ellos (incluso autenticado).
Cifrado > Activa / Desactiva el reinicio
Permitir automatico (sin obligar el
reinicio ingreso de contrasefa) para

automatico

el cifrado de todo el disco.
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Tabla 11.5: Definicién de acciones predefinidas (hoja 3 de 3)

ACCIONES DEFINIDAS POR EL USARIO

Las acciones definidas por el usuario son acciones previamente creadas por usted u otro
administrador.

Las acciones definidas por un usuario pueden ser incluidas en los scripts de pruebas y en los de
procesos por lotes.

CREANDO UN SCRIPT DE ACCIONES

Para crear un script de accién, siga los siguientes pasos:

1. En el drea de acciones del editor de scripts.
e Clic-derecho sobre cualquier parte dentro del area.
e Seleccione Adicionar del menu desplegable o directamente enlicono # delabarra
de herramientas.

< Acciones
=

Editar
Zanfirmar

Actualizar

Imparkar, ..
Exportat...

Agregar
Botrar
Renombrar

#  Deshacer Edician

—

e Nombre el script de acciones.

A% Aranda 360 Consola de Administracion

- Acciones Definidas por el Usuario

Mommbre : fl

Aceptar | Cancelar |
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En el drea de trabajo, haga clic-derecho en el icono para mostrar el menu desplegable
Adicionar.

ﬁs Editor de Scripts

el . TR R :
Iﬁ] ol Agregar Accidn Predefinida. ..
= ﬂ Agregar Accidn Definida por el Usuario,,,  #

Prueba_localizacian

Prueba_smith

- Acciones

T E} Propiedades .
—— Mornbre acciones
'{! ACCiones

Windows Lpdate

Para visualizar las acciones de primer nivel que estan disponibles, seleccione una de las
siguientes opciones:

e Adicionar accién predefinida.

¢ Adicionar acciones definidas por el usuario.
Seleccione una accién de Segundo nivel (Ejemplo: Misceldnea. > Mensaje).

a's Editor de

|5§ﬁ] T Configuracion  »
+ = ﬂ Agregar Accion Definida por el Usuario... » Ankivirus 3
Prueba_localizacion Ejecucian 3
Prueba_srith Archiva 4

Red 3 Log
Refuerza Espere
Cifradao

- Acciones i
+ = = ZIC* Propiedades

Hanbre acciotes

": acciones
YWindows Update
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La accidn se agregara al script. Ahora debe especificar las propiedades.

5. Clicen laaccién para mostrar sus propiedades. Ingrese y/o la informacién requerida usando
el botén .

a's Editor de Scripts

|E§ﬁ) Pruebas o = Acciones Definidas por el Usuario : acciones
- L4} Misc.~Mensaje : Por faver actualics su antivins
L]
Prueba_localizacion
Prueba_zmith
2 e B [ e —————————————————
: =l
e C popiedades
- Accidn @ Mizc. “Menzaje
v1 acciones - o
- Yalor Por favor actualice su antivins
windows Update
Mizc."Mensae -
Muestra un menzaje emergente de notificacidn en el agente. Ingrese el texto del mensaje en el campo "Menzaje"

6. Cuando haya terminado de crear el script de accion:

e Haga clic-derecho en el script de accién ubicado en el Panel de acciones.
e Seleccione Registrar.

< Acciones

+ — =

V1 aco =
wh Editar;

" confirmar
Bckualizar
Imporkar. ..
Exparkar...
Agregar
Barrar
Fenambrar

,.}‘ o Deshacer Edicion

> www.arandasoft.com

2012 Aranda SOFTARE Todos los derechos reservados



Aranda

SOFTWARE

> Aranda 360 ENDPOINT SECURITY v.6.0
Administrator’s Guide

GENERALIDADES

Los Procesos por lotes le permiten combinar pruebas y acciones con el fin de crear scripts mas
complejos y potentes, los cuales se pueden aplicar a politicas de red y configuraciones.

Los scripts de Procesos por lotes incluyen:

Declaraciones:
Las declaraciones utilizan operadores légicos booleanos SI'Y, SI O y SI NO.

Pruebas predefinidas:
Las pruebas predefinidas se utilizan usualmente en las pruebas suministradas por Aranda
360 (Ejemplo: "Proceso” el usuario verifica la ejecucién de un proceso).

Pruebas definidas por usuario:
Las pruebas definidas por usuario son pruebas creadas por usted u otro administrador.
Consisten en:

0 Declaraciones.

0 Pruebas predefinidas.

0 Pruebas definidas por otros usuarios.

Acciones predefinidas:
Una accién predefinida se utiliza usualmente en las acciones suministradas por Aranda 360
(Ejemplo: "Ejecucién de Proceso" para iniciar un proceso).

Acciones definidas por el usuario:
Las acciones definidas por un usuario son acciones creadas por usted u otro administrador.
Consisten en:

0 Declaraciones.

0 Acciones predefinidas.

0 Acciones definidas por otros usuarios.

RESULTADOS VERDADERO/FALSO

Cuando se adiciona un nuevo proceso por lotes, automaticamente se afiaden las acciones que se
ejecutaran segun los resultados, ya sean Verdaderos o Falsos.

Otras acciones que se deseen ejecutar segun los resultados obtenidos deben ser adicionadas.

> www.arandasoft.com
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Puede crear un archivo por lotes para comprobar que cualquier estacién de trabajo ha tratado de
conectarse teniendo instalado un antivirus. Si no cumple con esto, el proceso por lotes sera
configurado para denegar el acceso de red.

El proceso por lotes contiene pruebas y acciones que se ejecutaran segun los resultados obtenidos.

9 El administrador no puede eliminar un script (prueba, acciéon o proceso por lotes) utilizado
por otro script

CREANDO UN SCRIPT PARA PROCESOS POR LOTES

Para crear un script de procesos por lotes, siga los siguientes pasos:

1. En el panel de procesos por lotes del Editor de scripts:
0 Clic-derecho en el area de los procesos por lotes.
0 Seleccione Adicionar del menu desplegable o haga clic directamente en el icono
de la barra de herramientas.

+ Scripts de Lote
= ﬂ
Antivirug check,

Confirmar

Actualizar

Importat...
Expartat...

Agregar
Eatrar
Renarmbrar

Deshacer Edicion

0 Ingrese el nombre del proceso por lotes.

i Aranda 360 Consola de Administracion E3

Ay : Scrpt de Lote
Mormbre : ||

Acephar | Cancelar |

¥ Puede modificar el nombre del lote, haga doble clic en el campo Nombre del
panel de propiedades.

> www.arandasoft.com



Ara nd‘a' > Aranda 360 ENDPOINT SECURITY v.6.0
SOFTWARE Administrator’s Guide

> www.arandasoft.com

2012 Aranda SOFTARE Todos los derechos reservados



P
Ara nd‘a > Aranda 360 ENDPOINT SECURITY v.6.0
SOFTWARE Administrator’s Guide

% Editor de Saripts

|'_§Q Pruebas
3 IF AND
=" Resultada Verdadera
Prueba_localizacion Resultado Falso
Prueba_smith
~ Acciones B T e ———————————
Rt M Nambre Bat
acciohes Recargar Werdadero [M° Ciclos] 0
‘windows Update Fiecargar Falso M Ciclos) 0

' Scripts de Lote
L)

Antivines check.
"l Bat

Windows update

1| »

2. Clic-derecho en la declaracién mostrada por defecto (SI Y) y haga clic en alguna de las
siguientes opciones:

0 Adicionar declaracién.
0 Adicionar prueba predefinida.
0 Adicionar prueba definida por usuario.

E|-- Scrpt de Lote : Bat, Modificado En: 26/12/2012 03:43:38 pm.

& Declaracidn.. . b
. 8 Fies gregar Leclaracion
Res  agregar Prueba Predefinida. ..

Agregar Prueba Definida por el Usuario,,,

Borrar

=] 9 Propiedades
PalabraClave 96 IF AND

3. Para cambiar la declaracién por defecto (Sl Y) o adicionar una nueva:
Clic en la declaracién SI'Y en el panel superior.

Clic en la declaracién en el panel de propiedades.

Clicen el botén - para explorar la lista de declaraciones.
Seleccione la declaracién deseada del menu desplegable.

O O O O
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y—

4. Siha adicionado una prueba, especifique sus propiedades.

5. Clic-derecho en el icono de resultado verdadero @ o en el de Resultado falso €3 para
mostrar la lista de acciones asociadas a estos resultados.
Ambos iconos son generados por defecto cuando se crea un proceso por lotes

6. Adicione las acciones requeridas, pruebas y declaraciones en su script de procesos por lotes
(Ejemplo: Actualizaciéon de Windows.)

7. Para aplicar el script de procesos por lotes a un grupo de agentes:

Dirijase a Grupos de agentes en el Administrador de ambientes.

Edite el grupo de agentes asociado al proceso por lotes.

Clic en la pestafna de scripts.

Seleccione la prueba que se desea asociar al grupo de agentes (conectado,

desconectado el valor verdadero es el valor por defecto).
0 Seleccione el proceso por lotes para aplicarlo a un grupo de agentes.

O O O O°

-+ Administrador de Ambientes > Grupo 1

|¢ Confirmar % Deshacer Edicidn

|dentificadores I Politicaz I Configuraciones Scripts Opciones
= 4 8
ko @ Est.. | * Prueba y  Script de Lote

] @ [Conectado]

5 ? [Minguma]
< Antiving check

= Bat

= windows update

0 Verifique sus cambios.
Ejemplo 1
Realizando pruebas para verificar que una estacion de trabajo este en red
Para verificar que una estacién de trabajo estd en red, siga los siguientes pasos:

1. Cree un script para pruebas llamado "test_sales_network" para comprobar si el computador
esta en red:

0 Adicione una declaracion SI'Y.

0 Adicione la prueba predefinida Direccion IP por defecto del Gateway (puerta de
enlace).
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0 Enlas propiedades, especifique:

=8 script Editor

= lLadireccion ip del Gateway (puerta de enlace).
= lLadireccién Ip asignada en la red.

|'_§~Q Tesks
=8 E 92155,
test_localization_fr etwork 1P address : 192 168.10.0:255.255. 255,255
test_Smith FOR
Wi tests sales network Metwork“DMS IP address : 192,168, 25.5:255. 255,255,255
= - - Wetwork~Default IP address | 192168, 25.6: 255,255,255, 255
< | >
# Actions nﬂl} Properties
* = ﬂ Check ES Metwork~Default gateway [P address
Action2 IP#Metrmazk 192168.10.254/32
MoviemMaker | lbr—r—+1-n-—+v7 - - + ¥ —— —
< | ¥ | | Network~Default gateway IP address :
* Batches Checks default gateway IP addresz. Returns TRUE if the gateway IP address conmesponds with the defined value. Othenwise
i returns FALSE.
+-a
Antivinus Check
Nested Statement
Windows Update
0 Adicione una declaracién SI O.
0 Adicione la prueba predefinida DIRECCION IP DEL SERVIDOR DNS.
0 Adicione otra prueba predefinida DIRECCION IP EN EL SERVIDOR DNS.
0 Enlas propiedades para cada uno de los servidores DNS, especifique:

= Ladireccion lp del servidor.
= Lamascara de red.

2. Para aplicar la prueba a un grupo de agentes:

0 Dirijase al administrador de ambientes.
0 Seleccioney edite el grupo que sera probado.
0 Clic en la pestafa scripts:

e C(licen #.
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0 Enla columna pruebas, seleccione que serd aplicada al grupo de agentes.

-+ Administrador de Ambientes

|¢ Corfirmar 9% Deshacer Edician

|dentificadores I Paliticaz I

Configuraciones Scripts Opciohes

E=F ot b

k' 5 @I Est.. ' Pusha
o @

.-}'-' Script de Lote
- | [Minguna]

I-_EG—E] [Conectado]
@ [Dezconectada)

I-_EG—E] [erdadera)

@ Prueba_localizacidn
I__EG—E] Prueba_zsmith

0 Verifique sus cambios.

Ejemplo 2

Aplicando una politica de cuarentena

Para aplicar una politica de cuarentena, si el antivirus ha dejado de funcionar, siga los siguientes

pasos:

1.

En el editor de politicas > Categorias > Firewall de Red, cree una politica de cuarentena
para restringir el acceso del servidor del antivirus a la red y ademas prohibir el acceso los

servidores sensibles.

. Editor de Politicas de Seguridad > Politica 1

w* Confirmar ¥ Importar ﬂExpDrtar W Deshacer Edicidn

3Eategnrias =& Firewall > Base Network
+/E| Configuraciones Generalas -

-3 F-=-=-F+ % ¥
=5 Frewal I Il A

A EEst. €3 Acciin

Default Group
Z| Base Nerwork 1
{7 Reglas de Aplicacién 2 @
Z| Base Aplicaciones
- |D Reglas de Entensidn
Ll Defaul Greup

{;} Direccidn B8 MAC Origen B8 MAC Desting 57 Pr.. B8 P Origen
@ Q Bloquear f’} Saliente Todas las Direc.. Todas las Direc.. 2048
6 Eloquear {,J Entiante Todas las Direc.. Todas las Direc.. 2048

B8 P Desting 57 Pratocaolo.. Werfica...
@ Des..
@ Des..

192.168.0112 Todas las Dire.. Todos
182.188.0.11d Todas laz Dire... Todos

¥ Puede aplicar restricciones a cualquier elemento de la misma forma que a una

politica de seguridad (Ejemplo: prohibir la ejecuciéon de programas specificos).

2. Crear una prueba llamada "test_antivirus" para comprobar que cuando un host se
conecte al servidor de la empresa:

0 Elantivirus este ejecutandose.
0 Laversién de la base de datos de virus no sea mayor a 2 dias

201
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8 Editor de Scripts

EQ Pruebas E E Pruebas Definidas por el Usuario : Prueba_firmas_a4
. =1-4gF IF AND
R M| L Antivirus™E stado
w1 Prueha_fimas_ AW - Antivinus"ersion de la Baze de Firmas @ 253200

Prueba_localizacion
Prusba_smith

=] E} Fropiedades
Werificar A% Antvingz™Version de la Baze de Firmas

Regrezando a menoz 03 dia(z)

3. Enlaopcion Editor Scripts > Pruebas, siga los siguientes pasos:
0 Adicione una declaracién SI Y.
0 Dentro de la declaracién, adicione las dos pruebas siguientes:
= Antivirus > Estado:
Con el fin de comprobar el estado del antivirus (Activo/Desactivo)
= Antivirus > Versién de la base de datos de virus:
En el panel de propiedades, introduzca la duracién tras la cual se considera
que el antivirus es obsoleto. En este ejemplo, 3 dias se han convertido en
segundos (259200 segundos en la seccién superior de pruebas definidas por
el usuario).
4. Enlaopcidén Editor Script > Acciones, cree una nueva accion llamada
"action_restrict_access".
Usted aplicara esta accion para usarla en la politica de cuarentena.

s_‘ Editor de Scripts
2% Pruebas
)
Frueba_firmas_aY
Prusba_localizacién

Prueba_smith

10 Propiedad
# Acciones Accion S Misc."Mensaie
o = o valor El aceeso a lared es limitads. Por favor reivicie su computador o actuslice su antivinus.
ACCIONES E
": Restriccidn de acceso
e
Misc. “Mensae :

Muestia un menssje emergente de nafificacion en el agente. Ingress e testo del mensaje en el campo "Mensajs”
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5. Enlas acciones definidas por el usuario "aacién_restriccién_de_acceso", siga los
siguientes pasos:

0 Adicione una accién del tipo Misceldnea > Mensaje para informar al usuario.
0 Adicione una accién del tipo Configuracién > Aplicar politica:

Seleccione la politica de cuarentena que se creé en el primer paso.
Seleccione la Temporalidad.

Si el computador se desconecta, la politica de seguridad permanente sera
aplicada nuevamente.

6. Enla opcidn Editor Scripts> Procesos por lotes, cree un proceso por lotes para asociarlo
con las acciones necesarias de la prueba:

2% Seript Editor
@ Tests = [#] Batch : batch_antivinug, Modified O - 01/03/2010 14:30:02
. : = 4G IF &MD
o= B P |T_§Q User-Defined Test : test_antivinuz
test_antiviris = = -@ Result True
P I = : ) Misc.“Message | Metwork access is enabled.
¥} Corfiguration™Festore Palicy :
+ MActions = a Fesult Falze
FrT——T] +  UzerDefined Action ; action_restrich_access
= — M) Antiviias~Change Status : On
action_restrict_access L - #) pntivinus~Foree Update :
action_start_windows_update ; 4} Euecution~Batch : bateh_antivinus:120
{ | } ---------
4 Batches ﬂG' Properties
o = (W Action —:s.f Execution™Batch
MHame batch_antivinus

Antiviris Check

V'I batch antivirug
batch windows update
Mested Statement
Wwindows Update

Wiait [seconds] 120

Execution~Batch :

Executes batch script. Enter batch name in "Mame" field and the number of zeconds to wait
execution in the " ait [zeconds]” field.

0 Adicione una declaracion del tipo SI'Y.
0 Adicione la prueba definida por usuario "prueba_antivirus" que se cred en el paso

dos

0 Adiciones en los resultados VERDADEROS las acciones que tendran que ser
ejecutadas si el resultado de la prueba es VERDADERO:

Una accién de tipo Misceldnea > Mensaje indicara que el acceso ala red es
permitido.

Una accién de tipo Configuracion > Restaurar Politica restaurar la politica
permanentemente.

0 Adicione en los resultados Falsos:

La accion definida por usuario "accién_restrngir_acceso" para aplicar
una politica de cuarentena.

La accion predefinida Antivirus > Cambio de estado. Indicando que debe
estar activado en el panel de propiedades.

La accion predefinida Antivirus > Forzar Actualizacion.
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= Una accién del tipo Ejecucién > procesos por lotes para ejecutar la prueba
cada 2 minutos (120 s).

7. Paraaplicar el proceso por lotes a un grupo de agentes, siga los siguientes pasos:
0 Dirijase al administrador de ambientes.
0 Seleccioney edite un grupo de agentes.
0 Haga clic en la pestafa Scripts:
= Enla columna de pruebas, seleccione (VERDADERO).
= EnLa columna de procesos por lotes, seleccione el proceso por lotes que sera
aplicado al grupo de agentes.

-+ Administrador de Ambientes >> Grupo 1

|'¢ Confirmar 9% Deshacer Edicidn
' |dertificadores I Paliticaz I Configuraciones Soripts O pciones
= Ffit st
X @Est. > Pusba < Seript de Lote
] @l ["erdadera] Antiviruz check, J

0 Verifique sus cambios.
Ejemplo 3
Verificando que el servicio de Actualizacién de Windows se esté ejecutando

Para poder verificar que el servicio de actualizacion de Windows se esta ejecutando, usted necesitara
crear los siguientes scripts:

0 Un script de pruebas
0 Un script de acciones
0 Un script para procesos por lotes.

Podra incluir una accién para forzar la ejecucién del servicio en caso de que el servicio no se esté
ejecutando.

Para verificar que el servicio de actualizacion de Windows se esta actualizando, siga estos pasos:

1. En el Editor de Scripts > Pruebas, cree una prueba llamada "test_windows_update_service".
0 Adicione unadeclaracién Sl Y.
0 Dentro de la declaracién:
= Adicione la accién Servicio > Probar estado.
* Ingrese el nombre del servicio de actualizacién de Windows: wuauserv.
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La prueba devolvera falso si el servicio no esta ejecutandose.

3‘5 Editor de Scripts

|5§E] Pruebas

]

Prueba_firmaz_ AW
Prueba_localizacian
Frueba_zsmith

Prueba_windows_update_service

-+ Acciones Definidaz por el Lsuanio : Windows Update
L2} Ejecucion™Servicio | wuauser

2. En el Editor de Script > Acciones, cree una nueva accion llamada

"action_start_windows_update_service".

3_‘ Editor de Scripts

|§ Pruebas

D]

Prueba_firmas_ay
Piueba_localizacidn
Prueba_smith

Prueba_windows_update_service

= ;&’ Acciones Definidas por el Usuario : windows Update
) Ejecucian™Servicio : wuausery

Adicione Ejecucion > Accién de Servicio.
Ingres el nombre del servicio de actualizacion de Windows: wuauserv.

- Acciones

Restriccitn de acceso
l’! Windows Update

3. Enel Editor de Scripts > Procesos por lotes, cree un Nuevo proceso por lotes:
Adicione una declaracion SI Y.

Dentro de la declaracién, adicione la prueba definida por usuario
"test_windows_update_service" que se creé en el paso 1.

Para los resultados falsos, adicione la accién definida por usuario
"action_start_windows_update_service" que fue creada en el paso 2.

. )0 Propiedades
+ = = Accidn % Ejecucidn™Servicio
acoiohes MNombre WUEUSEIY
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< editor de Scripts

|'_§Q Pruebas cript de Lo
3 IF AND
s ﬂ Eﬁg Pruebas Definidas por el Usuario : Prueba_windows_update_service
Prueba_firmas_al Resultado Verdadero
Prueha_localizacidn Resultado Falso
Eilebatsmin o Acciones Definidas por el Usuario : Windows Update

Prueba_windows_update_service

Acciones -
I" =1 Propiedades
b= Nambre Bat
acciohes Recargar Verdadero [N* Ciclas] 0

Restriccion de acceso Recargar Falso [N Ciclog] 1}
Windows Update E

' Scripts de Lote
+-3
Antivinis check
": Bat
‘windows update

4. Para aplicar el proceso por lotes a un grupo de agentes:
= Dirijase al administrador de ambientes.
= Selecciény edite el grupo que estara relacionado con el proceso por lotes.
= Haga clic en la pestana Scripts:
e Enla columna pruebas, seleccione (Verdadero).
e Enlacolumna de procesos por lotes, seleccione el proceso por lotes
que se le aplicara al grupo de agentes.

- Administrador de Ambientes > Grupo 1

|V Confimar % Deshacer Edicion |

Identificadares I Politicas I Configuraciones Scripts Opciones
T J
# D o Puets = Seiiptde Lote e

o @ [Verdadera) Windows update ..:J

= Verifigue sus cambios.
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GENERALIDADES

Los scripts de acciones temporales son scripts configurados en la consola de administraciéon de
Aranda. Una accién temporal se aplica a un agente de Aranda 360 temporalmente.

Los usuarios solicitan la ejecucién de acciones temporales a través de solicitudes.
El administrador gestiona estas solicitudes por medio de la consola de administracion de Aranda.

La aplicacién de una accion de caracter temporal de ninguna manera remplazard la aplicacién
convencional de una politica, una configuracidon 6 procesos por lotes definidos por el administrador
y dedicados a un entorno especifico.

Una politica definida a un escenario especifico no se puede restaurar utilizando un script de accién
temporal.

Los scripts para procesos por lotes y scripts de acciones temporales son iniciados por el
administrador. El usuario solo puede solicitarlos.

Los Scripts temporales de accidn se detallan en esta seccién de acuerdo a un orden cronolégico:

e El administrador aplica una medida temporal a un grupo de agentes.

e El usuario envia una solicitud de accién temporal para el administrador.

e El administrador gestiona las solicitudes de accién temporales enviadas por el usuario.
e El usuario revisa las acciones temporales en curso.

e El usuario detiene una accién temporal en curso.

Aplicando una accién temporal a un grupo de agentes por parte del Administrador

Para aplicar una accién temporal a un grupo de agentes, el administrador debe seguir los pasos
descritos a continuacion:

1. En el administrador de ambientes, haga clic en el grupo de agentes al que se le asociara la
accion temporal.

Els; .....

g Al
g Group 1

- Group 2
_— Group 3
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Haga clic en la pestaiia de Opciones.
Una lista de los procesos por lotes numerados, sin parametros, se muestra por defecto.

-- Administrador de Ambientes >3 Grupo 1

‘V Confirmar % Deshacer Edicidn

|dentificadores | Politicas | Configuraciones | Scripts Opciones
- cifrado
Politica de Cifrada [Minguna)
=l Acciones Temporales
Script de Lote 1
Script de Lote 2 -}n [Minguna]
Script de Late 3 = Antivitus check
Script de Lote 4 47 Bat
Script de Late 5 J_,‘ Windows update

=] Actualizar

Actualizacion a Desplegar

Limitada por Servidar

3. Haga clic sobre cualquier proceso por lotes para ver el botén - .
El administrador podra accede a la lista.

4. Para usar un script de procesos por lotes como una acciéon temporal, selecciénelo del menu

desplegable.
El proceso por lotes se asociara al grupo que estd siendo editado.

-~ Administrador de Ambientes >> Grupo 1

|V Confirmar 9% Deshacer Edicidn

" Identificadores I Politicas | Cunhgurac\unesl Scripts Opciones

|2 Cifrado

Politica de Cifrado Politica-ciftado 1

=l Acciones Temporales

Script de Lote 1 Windows update

Script de Lote 2 [MNinguno)
Script de Lote 3 [MNinguno)
Script de Lote 4 [MNinguno)
Scriptde Lote § [Minguno)

=) Actualizar

Actualizacidn a Desplegar  Limitado por Servidar

Los scripts usados como acciones temporales son creados en el EDITOR de Scripts
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Usuario realizando una peticiéon de accion temporal al administrador por parte del usuario

Recordatorio

Antes de aplicar una accién temporal, el usuario debe solicitar los permisos necesarios al
administrador. Esto se realiza con una solicitud de acciéon temporal.

El administrador es el encargado de seleccionar el tipo de accién temporal y el tiempo durante el
cual se aplicara. El administrador escogera la accion y el tiempo que permanecerd activa a través de
la consola de administracion.

Procedimiento

Para enviar una solicitud de accién temporal, el usuario debe seguir el siguiente procedimiento:

. . L 1a . . ,
1. Hacer clic-derecho en el icono del monitor de Aranda 360 and hacer clic en el submenu
Otras operaciones >Acciones temporales Personalizadas.

Grant temparary web access.,,,

Temporary custam actions., ..
Temporary custam action in progress. ..

Status...
Wiew event logs

Reconnect o server

Send Metwork Interface Information ; s
Deactivate notification

Launch data recovery process, .. Other operations

Remaovable device

Exit Application

2. Enviar el cédigo para la Accion que vera el administrador.
A cambio, el administrador le hara llegar un cédigo de autorizacién.

e Aranda 360 3

View action in progress

Action code 01A1-75A65-80536-3C08 ‘

Authorization code |

oK Cancel |

9 Send the action code to your administrator. The administrator will send you the
authorization code required to perform the temporary action,
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3. En el campo del Cédigo de autorizacion, ingrese le cédigo suministrado por el administrador.

-
@ Aranda 360

==

@@

View action in progress

Action code 01A1-75A55-80536-3C08 |

Authorization code bafa341d94 |

oK | Cancel |

Send the action code to your administrator. The administrator will send you the
autharization code required to perform the temparary action.

4. Haga clicen OK.

La accién temporal seleccionada por el administrador se activara desde la consola con el

tiempo especificado por este.

9 Si el administrador selecciona Desactivar Protecciones, el usuario tendra que esperar por
lo menos 30 segundos para permitir que el proceso de proteccion del agente sea

detenido.

De otra forma, la accion sera ejecutada inmediatamente.
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5. Para verificar que la accién temporal esta en proceso:

0 Haga clic-derecho en el icono del monitor de Aranda 360.
O Seleccione Estado o Ver eventos del log.

Esta es la ventana de Estado que muestra las protecciones desactivadas para una accién
temporal (Modo stand-by):

-
® Aranda 360 = | -

@ Arandn 360 ENDOFOINT SECURITY &

Secunty agent status

Activated - Stand-by mode

Deactivate >=

Session's statistics
‘-i.-'] Agent information 12
,ﬂ System protection u]
ﬁ Metwork protection ]
== Device protection U]
Eventlogs ==
v, 002

Administrador manejando los requerimientos de accion temporal enviados por el usuario
(retos)

Recordatorio

Escenario 1: El usuario envia una solicitud para una accién temporal. El administrador recibe el
codigo generado para la accién (una clave para el agente).

Escenario 2: El administrador genera un cédigo de autorizacion para la acciéon temporal.

Escenario 3: El usuario ingresa el codigo de autorizacién para dar inicio a la accién temporal en su
estacion de trabajo.

> www.arandasoft.com

2012 Aranda SOFTARE Todos los derechos reservados



Q
> Aranda 360 ENDPOINT SECURITY v.6.0
Argngg Administrator’s Guide

Procedimiento

Para dar respuesta a una peticién de un usuario para una acciéon temporal, el administrador debe
seguir estos pasos:

1. Enla consola de administracion, seleccione Herramientas > Administracion de solicitudes.

| Hetramientas | 7

Detenet Agente. ..
Actualizar Codigo para Detener Agente

CEinstaller ..,

Buscar Redla... Ckrl+R

Conversion del Cerkificada ..

2. Defina los siguientes parametros:

B Aranda 360 Consola de Administracion

Generacidn de Llave

— Tipo de Accidn ;

Dretener el Agente j [~ Detener Proceso

Jeginztalar Agente

| Detener el Agente

Script de Lote 1

Script de Lote 2

Script de Late 3 o F einicio.

L Scrpt de Lote 4

| Script de Lote &

Contral del Antivirs

Instalar Drivers

Crear Cuenta de zuario Invitado
Codigo de Autorizacian]

LCerrar

0 Tipo de accién usando '~ para mostrar la lista de las acciones temporales.
Si marca la casilla delante de Protecciones desactivadas, DETENCION TOTAL, el
agente se detendra completamente y no se cambiara de modo de espera a Activado.
Por lo tanto no se registrara el log ni se aplicara la politica.

0 Duracion de la accién temporal deslizando el cursor por la linea de tiempo.

0 Ingresar el cddigo de la accién enviado por el usuario.
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- [@eneracion de Llave
— Tipo de Accidn
—Dwracidn :
Haszta el Prazimo Beinicio.

—Cadigos :

Codigo de la Accidn : ] 01 DE-Cla38-00BF1-FERS

Cédigo de .ﬁ.utnrizaciérl dfl053ecs]

Calcular Cerrar

4. Enviar el cédigo al usuario.
e Si el administrador quiere generar nuevamente un cédigo, debe hacer clic
directamente en Herramientas > Obtener nuevamente clave de solicitud.

Herramientas | ¢

Detener Agente. ..

Actualizar Cadigo para Detener Agente

DEinstaller. ..

Buscar Regla... Chrl+R

Conversian del Certificado ...
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Desplegando acciones temporales en progreso por parte del usuario

El usuario puede consultar que acciones temporales se estan ejecutando en su estacién de trabajo
haciendo clic en Otras operaciones > Acciones temporales personalizadas en progreso.

La informacion que se mostrara para las acciones temporales en progreso es:

e Tiempo de inicio:
Es el tiempo cuando el agente aplica la accién.

e Tiempo de finalizacion:
Es el tiempo cuando la accién temporal se detiene.

e Tiempo restante:
Es el tiempo que resta para que la accién se detenga.

o Accién:
Es el tipo de accion temporal que es aplicada por el agente.

p
& Aranda 360 e

Ienranda 360 ENDPOINT SECURITY ®

Tempoerary action list. You can stop the actiens by selecting them and clicking <Stop>

Refresh Stop
[ stamtime | End time Remaining time | Action L H
Mon Feb 22 12:57:49°  Mon Feb 22 13:02:49 00:00:56 Stand-by mode E
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Deteniendo acciones temporales en progreso por parte del usuario
Para detener una accién temporal en progreso el usuario debe:

1. Hacer clic-derecho en el icono del monitor de Aranda 360 1.
0 Seleccione Otras operaciones > Acciones temporales personalizadas en progreso. Se
mostrara la lista de acciones temporales en progreso.
2. Seleccione la accién temporal que va a detener.
3. Hagaclicen Detenery luego SI.

e Aranda 360 ==
‘ I@M‘m. 360 ENOPOINT SECURITY ® J
Temporary action list. You can stop the actions by selecting them and clicking <Stop>
Refresh Stop
[ Stan time I End time l® time | Action Lt
IMon Feb 22 12:57:49  Mon Feb 22 13:02:49 [ oY TR ol by mode 1

4. Elresultado aparecerd en la ventana
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Generalidades

El administrador puede utilizar la consola de administracién de Aranda con el fin de:

(o}
o
0]

Subir archivos desde el servidor principal.
Distribuir archivos a los agentes.
Distribuir esos archivos a servidores secundarios.

Por ejemplo, se pueden subir y distribuir archivos con scripts para ser aplicados a los agentes.

Cabe sefalar que sélo un archivo se puede cargar y desplegar a la vez.

Sus caracteristicas deben ser las siguientes:

o
o

El tamano maximo del archivo no puede exceder un 1 MB.

El archivo cargado sera renombrado automaticamente por Aranda 360 con el
nombre upload_file.srn.

El Archivo distribuido entre los agentes quedara copiado en la ruta:

[Aranda 360 Agent install dirl\batch].

El archivo distribuido entre los servidores quedara copiado en la ruta:
[Aranda 360 Server install dir\batch].

La extensién del archivo upload_file.srn implica que:

Si la casilla de verificacion en las REGLAS DE CONFIANZA no estd marcada, no se
permitira el acceso al archivo.

Sera denegado el acceso al archivo a todo aquello que no sea ejecutado por Aranda
360.
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Cargando un archivo desde el servidor principal a los agentes

Procedimiento

Para cargar un archivo desde el servidor principal a los agentes, el administrador debe ejecutar los
siguientes pasos:

1. En el administrador de ambientes, hacer clic-derecho [Servidor principal].

El siguiente menu desplegable aparecera:

2L Administrador de Ambientes o I

& Global

=] {}ﬁ Erwironment 1
= ~W Paliticas de Sequridad
-4 Cifrado 1

Cuarentena
Palitica 1

e e g Politiea 2
........ i X Puliticas de Cifrade
........ c Configuraciones de Agente
........ fl Scripts
= 5-9 Grupos de Agentes

S e

Eo g Confirmar

Enviar Configuracian
Creado an Administrar Archivo para Cargar. ..
Actualizado en -

i Botrar
“arsian :

i Renombrat
Fropietarno :

: i Deshacer Edician
nﬁﬁFlﬁl racinfn &R

2. Del menu desplegable, seleccionar Administrar archivo para cargar.
Se mostrara la siguiente pantalla:
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§% Aranda 360 Consola de Administracidn

D Adrinizgtrar Archiva para Cargar. ..

o

|[.-'-‘-.n:|ent Directary]/batchdupload file zrn

todificada ; Mo hay un archivo cargado en el agente
lozal.
T amafio ; 0 kB [0 bytes]
Archivio a cargar : Mo ha zeleccionada ningln archivo. J
T amafio ; 0 kB [0 bytes]

Cancelar |

3. Hacer Clicen el botén de exploraciéon junto al campo ARCHIVO A SUBIR.
Se mostrara el explorador de Windows.
4. Seleccionar el archivo que se cagara.
Si el archivo ha sido subido previamente, se mostrara una notificacién indicandolo.

¥ Siseintenta subir un archivo ya cargado, sin modificaciones, la carga serd
rechazada.

5. Hacer clic en Enviar.

Ejemplo

o

o
o
0}

El archivo serd distribuido a los agentes.

Los servidores secundarios seran sincronizados.

El archivo sera renombrado a upload_file.srn.

El archivo distribuido quedara en los agentes copiado en la ruta:
[Aranda 360 Agent install dir]\batch].

El archivo distribuido quedara en los servidores copiado en la ruta:
[Aranda 360 Server install dir\batch].

El administrador puede distribuir un script a los agentes hacienda distincion entre estaciones de
trabajo y portétiles. El script probara la presencia de baterias.

9 El Script no esta incluido con Aranda 360.

El Script debe escribirse de la siguiente manera:

o

(0]

Si una bacteria es detectada, el script devolvera VERDADERO retornando al agente un
valorde "1".

Si el valor es retornado por un script en VBScript puede usarse la funcion
"Wscript.quit(1)".

De lo contrario, el script retornara FALSO al agente enviando un valor de "0".
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Si el valor es retornado por un script en VBScript puede usarse la funcién
"Wscript.quit(0)".
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Para usar el script en una prueba o en un proceso por lotes, el administrador debera usar la funcién
EJECUTAR e ingresar la siguiente informacion:

Cscript.exe/E:Vbscript"c:\program files\Aranda\Aranda 360 Agent\ Batch\upload_file.srn"

/E:Vbscript se utiliza para indicar el formato de archivo (upload_file.srn) si la extensién no es .VBS.
@ El administrador no debe usar el intérprete Wscript.

Si el Script Vbs permite el uso de argumentos, el administrador usara la funcién EJECUTAR
declarando los argumentos como se muestra a continuacién:

Cscript.exe/E:Vbscript"c:\\program files\Aranda\Aranda 360 Agent\ Batch\upload_file.srn"
Argumentol

(0]

Cscript.exe/E:Vbscript"c:\\program files\Aranda\Aranda 360 Agent\ Batch\upload_file.srn"
Argumento1 Argumento2
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Capitulo 12 - CIFRADO DE DATOS

ACERCA DE ESTE CAPITULO

En este capitulo se describe cémo utilizar la caracteristica de cifrado de datos para aumentar la
seguridad de los datos que estan en el disco duro y de los enviados a través de internet.

Esto incluye:

0 Generalidades:
=  Propésito.
= (Caracteristicas.
= Sistemas soportados, hardware y software.

0 Tipos de Cifrado:
= (Cifrado de archivos.
= C(Cifrado del disco completo.

0 Creando una politica de cifrado:
* Interfaz grafica.
*  Procedimiento.

0 Caracteristicas de cifrado de archivos:
= Seguridad multi-usuario.
= Seguridad de informacién eliminada.
=  Opciones de cifrado de archivos.
= Creacion de contrasefas e inicios de sesion.
= Sincronizacion.
»  Sincronizacion con multiples usuarios.

0 Parametros de Cifrado:
= Configuracion general.
= Parametros de cifrado de archivos.
= Pardmetros de cifrado del disco completo.

0 Aplicando una politica de cifrado a un grupo de agentes.
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0 Recuperacion de:
= Recuperacion de la contraseia para el cifrado de archivos.
= Recuperacién de datos de archivos cifrados (descifrado).
= Recuperacién de la contraseia para el cifrado del disco completo.
= Recuperacion de datos de cifrado de disco complete usando un CD de
recuperacion.

0 Desinstalando agentes de Aranda 360:

= Descifrado antes de la desinstalacion.
= Cambiando la cuenta de usuario en una maquina.
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GENERALIDADES

Proposito
El Cifrado de datos ofrece una capa mas de proteccién ademas de la contraseia de usuario.
Sus datos pueden ser:

0 Guardados en disco duro.
0 O enviados a usuarios que estan tanto dentro como afuera de la red
corporativa.

Al proteger los datos con el uso de contrasefias o cifrandolos en los discos duros,

los datos confidenciales estan protegidos en caso de robo de computadora (ejemplo: ordenadores
portatiles robados durante los viajes de negocios).

El cifrado de datos también protege los datos confidenciales de la empresa enviados por los usuarios
a través de Internet.
Esta funcidon generara una contrasefia que el receptor debera tener para poder abrir sus archivos.
No es necesario que el receptor tenga Aranda 360 instalado.

Caracteristicas
Estandar de cifrado avanzado

La caracteristica de cifrado de Aranda 360 esta basada en el estandar de cifrado de archivos, en
ingles Advanced Encryption Standard (AES). Este es un sistema de cifrado simétrico el cual permite
escoger claves con longitudes de 128, 192 o 256-bit para ser usadas en el ciframiento.

El estandar ha sido aprobado por el gobierno de los Estados Unidos para ser usado tanto en
documentos clasificados como no clasificados.

Aranda 360 ha obtenido la certificacidn de cifrado Federal Information Processing Standard (FIPS)
140-2.

¥ Dos modos de CBC (Cipher Block Chaining) estan disponibles en Cifrado de datos.
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Ocultamiento

Una vez el administrador ha configurado las opciones de cifrado, el computador comenzara el
proceso de sincronizacion. Los agentes del computador comenzaran a cifrar cada archivo o cada
disco de la maquina (dependiendo de la politica de cifrado aplicada).

Y El cifrado de datos consiste en cifrar archivos o discos completos.
El cifrado por archivos no excluye el cifrado por discos completos. Ambas opciones pueden
ser ejecutadas al mismo tiempo.

Después del despliegue o distribucion de la politica de cifrado, los usuarios de Aranda 360 no
notaran la ejecucion del proceso de cifrado mientras trabajan en la computadora.

Sin embargo, existen algunos casos donde una barra de progreso serd visible durante el cifrado
(también llamado sincronizacién):

0 Cambio de la politica de cifrado.
0 Transferencias de archivos de zonas sin cifrar a zonas cifradas.
0 Recuperaciones

Para evitar que estos indicadores sean mostrados, el administrador puede activar
Modo invisible bajo la opcion parametros de cifrado de archivos.
El candado indica el cifrado ha sido aplicado a un archivo. Los archivos cifrados no se mostraran.

¥ Si el modo invisible esta desactivado, el administrador necesitara establecer una sesion con
autentificacion de Windows.
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HARDWARE Y SOFTWARE SOPORTADO

Los sistemas operativos soportados son:

0 Windows XP SP3 32bits.
0 Windows Vista SP2 32bits.
0 Windows 7 32bits.

El hardware y software que nos soportados son:

Software RAID y discos dindmicos.

Administracion de particiones y herramientas para clonaciones de discos.

Discos duros con tamaros de sectores diferentes a 512 bytes.

Las particiones extendidas no son soportadas para el cifrado de disco completo. Solo

los discos con particiones principales pueden ser cifrados.

0 Multiarranque (varios sistemas operativos en una particién o en particiones
separadas) no esta soportado en el cifrado de disco completo.

0 Gestores de arranque diferentes a el gestor de arranque de Microsoft Windows no

O O O ©°

estd soportado en el cifrado de disco complete.

El Cifrado de datos es usado para cifrar discos duros. No es posible cifrar dispositivos extraibles como
memorias USB.

Por otra parte, el cifrado de dispositivos extraibles, puede realizarse con la caracteristica Cifrado de
dispositivo extraible disponible en Aranda 360.

@ Antes de usar la caracteristica de ciframiento, guarde todos sus datos.

¥ Sieldisco duro cifrado incluye uno o varios sectores defectuosos, el cifrado
podria ser interrumpido y todos los datos que hayan sido cifrados se descifraran
nuevamente.
Se recomienda realizar un escaneo del disco a detalle y reparar los sectores
defectuosos antes de aplicar el cifrado de disco completo.

Justo después de aplicar la politica de cifrado de disco completo, el desempefio puede verse
afectado al comenzar una sesién de inicio.

Esto es absolutamente normal debido al hecho de que el cifrado se inicia antes de la pantalla de
inicio.

Ademas, el agente tiene que conectarse al servidor Aranda 360 con el fin de implementar el cifrado
del disco completo.

El cifrado o descifrado de disco complete no puede ser detenido una vez comience.
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Estos son los dos tipos de cifrados que existen en Aranda 360:

o Cifrado de archivos.
o0 Cifrado del disco completo.

Cifrado de archivos
Sus caracteristicas son:

0 Solamente el contenido del archivo es cifrado.
0 Lalista de archivos es definida por el administrador.
0 Elsistemay los programas permanecen sin cifrar.

Las ventajas del cifrado de archivos son:

Cada archivo normalmente se cifra con una clave de cifrado independiente.
Administracion individual de cada archivo cifrado.

El administrador puede modificar los archivos que desea cifrar.

Cuando una estacion de trabajo estd en modo multiusuario, cada usuario tiene una
contrasena unica para la autenticacién.

O O O O

Las desventajas del cifrado de archivos son:

0 El Administrador puede olvidarse de seleccionar los datos importantes que necesitan
ser encriptados.

0 Los usuarios pueden guardar datos en carpetas que no estan cifradas.

0 Perdida de desempefo cuando todo el disco esta cifrado.

Cifrado del disco completo

El cifrado de disco completo se utiliza para cifrar todo el disco en una particién especifica.

9 Enladefinicion o escribiendo la contrasena de cifrado, siga estas pautas:
- No utilizar la tecla de bloqueo de mayusculas (Shift).
- No utilice el teclado numérico (utilizar los nimeros en la parte superior del teclado).

Las ventajas del cifrado del disco complete son:

0 Todo es cifrado, incluso la configuracion del equipo.
Esta es la mejor ventaja cuando el administrador olvida cifrar algunos archivos. Esto
se vuelve alun mas importante cuando el administrador desea cifrar archivos de
configuracién sensibles o datos que estan almacenados directamente por algun
software en los directorios del programa.
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(0]

El despliegue del cifrado completo del disco es mas facil que el despliegue de cifrado
de archivos.

Las desventajas son:

o

(0]

Sélo hay una contrasefa de encriptacion compartida por todos los usuarios del
ordenador.

El despliegue del cifrado completo del disco puede tardar mas que el despliegue de
cifrado de archivos dependiendo del tamano del disco.

Sélo el disco duro en el que se ha instalado el sistema podra ser cifrado. Si desea
cifrar los documentos presentes en otro disco duro, usted tiene que utilizar el cifrado
de disco completo y el cifrado de archivos (en Configuracion general> Modo de
proteccion).

El cifrado de archivos sélo se aplicara al disco duro secundario.
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CREANDO POLITICAS DE CIFRADO

Interfaz Grafica

Las politicas de cifrado se encuentran en el panel del administrador de ambientes. Al igual que para
otras politicas usted puede crear politicas de cifrado:

0 A nivel global, que son politicas de cifrado aplicables a cualquier ambiente.
0 Anivellocal, que son politicas de cifrado dedicadas a un tinico ambiente.

. Administrador de Ambientes

P Editor de la Politica de Cifrado
|y Cifrado
R
Poltica-Avanzada
¥ Poltica-ciftado 1
Poltica-estandar

11 Configuraciones Generales
1%} Parametros de Ciirado a Nivel de Archivos
& de Cifrado Total del Disco

Puoliica-vacia

Procedimiento
Para crear una politica de cifrado, ejecute los siguientes pasos:

1. En el editor de politicas de cifrado, haga clic-derecho en la columna de cifrado.

ﬁ Editor de la Politica de Cifracdo

@Eifradn

==
Politica-fwanzada

U"} Palitica-zifrada 1

Politica-estandar

Palitica-vacia

Editar;
Canfitrmar
Ackualizar

Imparkat. ..
Exparkat, ..

Agregar
Earrar
Renambrar

Deshacer Edicidn
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2. Seleccione Adicionar del menu desplegable o clic directamente en el icono de adicionar en

la barra de herramientas.

3. Ingrese el nombre de la politica y haga clic en OK.

ﬁ Editor de la Politica de Cifrado

|J_'2.' Cifrado -] B’ Configuraciones Generales

e ﬂ Tipo de Cifrado
Cifrar Archivos Individuales

Puolitica-twanzada e :
e Eliminacidn Segura de Archivos
Puolitica-cifrado 1 i T
e M* Cicloz de Eliminacidn Sequra
Puolitica-estandar S ; :
- - Limnpiar el Archiva de Intercambio [swap) al apagar
Puolitica-vacia

| cwnibyd M inima de la Contrazefia Secundaria

I® Aranda 360 Consola de Administracidn eza Minima Obligatoria de la Contrazefia
:2 Palitica de Cifrada fio de la Llave de Cifradao
Warbre - Paltica-Cifradad] i la Politica de Cifrado
i Politica de Contrazefia
Aceptar i Cancelar i arametros de Cifrado a Nivel de Archivos

4. Especifique los parametros de cifrado.
5. Aplique la politica de cifrado a un grupo de agentes.
6. Envié la configuracion al servidor.

¥ Cuando usted aplica una nueva politica de cifrado a un grupo de agentes, la

politica no se ejecutara hasta el préoximo reinicio de la maquina donde se
encuentra el agente.
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Seguridad multiusuario

Aranda 360 usa dos tipos de claves de cifrado: una calve para el computador y otra clave de usuario.
Cada maquina tiene una sola clave de computador pero multiples claves de usuario. esto permite a
los usuarios compartir los ordenadores y aun asi mantener la privacidad y confidencialidad de los
datos.

Clave de cifrado de maquina

Las carpetas y archivos que son cifrados con la clave del computador pueden ser abiertos por
cualquier usuario autorizado.

Clave de cifrado de usuario

Después de aplicar las politicas de cifrado, las carpetas y archivos cifrados con una clave de usuario
de cifrado solamente pueden ser abiertos por el primer usuario que creo o accedié al archivo o
carpeta.

Seguridad de informacion eliminada

Proporcionar el borrado seguro de archivos implica sobrescribir los archivos borrados para impedir la
recuperacion de datos (especialmente de los usuarios no autorizados). Esto es muy importante
cuando un ordenador portatil ha sido robado o ha cambiado de usuario.

Es posible seleccionar el nimero de sobrescribe que se deben realizar para el borrado seguro.

Y Los profesionales pueden recuperar informacion desde casi cualquier soporte magnético,
incluso los dafnados.
Para eliminar un archivo de forma permanente, el proceso de borrado de datos seguro
realiza una serie de datos aleatorios que se sobrescribirdn donde se almacenaba el archivo

eliminado.

El borrado de datos seguro utiliza métodos de trituracién para eliminar archivos de forma
permanente.

La Trituracién es actualmente el Unico método vélido para borrar datos de forma segura en
su disco.

Esto hace que sea casi imposible de recuperar datos a través de remanencia magnética.
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Opciones de cifrado de archivos

Hay dos opciones de cifrado de archivos:

0 Cifrar archivos por su extension.
0 Cifrar carpetas.

El administrador puede cifra archivos por su extensién o con un comodin *.
Estos son algunos ejemplos del uso del comodin:

c\*

\crypt\*
c\*.txt
c:\fichier.txt
|userprofile|\*

O O 0O oo

También puede excluir archivos y / o carpetas del cifrado.

Creacion de contraseiia e inicio de sesion

Creacion de contraseia

La primera vez que un usuario inicia sesién en una maquina a la que se le ha aplicado una politica de
seguridad, se le solicitard que cree una contrasefia de autenticacion o un cédigo PIN, dependiendo
del tipo de autenticacién seleccionado (Windows, secundario o Tarjeta inteligente).

Esta contrasefia de autenticacion se convierte en la clave de cifrado para acceder a los datos
protegidos en la estacion de trabajo.

Si un usuario esta en el proceso de creacién de una nueva contrasefa y el agente pierde su conexion
con el servidor antes de que la contrasefa sea confirmada, se mostrara el siguiente mensaje de error:

Usted no esta conectado al servidor

@ Siusted aplica la politica del cifrado de archivos justo después de instalar el agente de
Aranda 360, una ventana emergente pedira al usuario crear la contrasefa.
Un mensaje de error aparecerd si la maquina del agente no es reiniciada antes de crear la
contrasefia de usuario.
Reinicie el equipo con el fin de solucionar el problema y crear la contrasefia de usuario.
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Creacion de alerta de contrasena
La ventana de contrasenas para los usuarios nuevos y para los usuarios que ya tienen contrasefas.
Esto se debe a que un usuario que ya tenga una contrasefa de cifrado puede existir en otro equipo.

Otra situacién puede ser que una contrasefia de cifrado que ya existe para el usuario y el agente de
Aranda 360 ha sido desinstalado y reinstalado en la maquina.

@ Si el usuario ya tiene una contrasefa de cifrado, esta contrasefia debe introducirse tanto en
las casillas de Nueva contrasena y Confirmar contraseia.

Conexion

Si un usuario intenta iniciar sesion con una contraseia incorrecta, aparecerd un mensaje de error.
Después de cinco intentos fallidos de inicio de sesién, el usuario sera bloqueado y tendra que esperar
30 segundos para volver a intentarlo.

Si el intento de inicio de sesion por primera vez, después de la espera de 30 segundos falla, el usuario
se bloqueara automaticamente y debera esperar nuevamente 30 segundos mas.

SINCRONIZACION

Una sincronizacién con el disco duro se realiza cuando un usuario inicia una sesiéon por primera vez
después de aplicar una politica de cifrado.

La préxima vez que este usuario inicie la sesion, la sincronizacion se producira sélo si la lista de zonas
cifradas se modifica.

La sincronizacién se produce cuando un usuario mueve una carpeta o varios archivos desde una
zona sin cifrar a una zona de cifrado.

La desincronizacion se produce cuando un usuario mueve una carpeta o varios ficheros de una zona
cifrada a una zona sin cifrar.

Si un usuario no autenticado ha creado archivos en una zona de cifrado, los archivos permaneceran
sin cifrar hasta que el usuario realice una autenticacién o realice una sincronizacién manual de la
zona de cifrado.
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Para autentificarse, el usuario debe hacer clic-derecho en el icono  del monitor Aranda 360 y
seleccionar Autentificacion > Acceso a Datos Protegidos.

La primera vez que el usuario inicia sesidn, encontrara los siguientes campos:

T Aiweda 360 'E_ﬁ]

Mevs password:

Confirm new password: |

IF you have already created your encryption key passward, please enter it in
beth fields.

1]

This password protects access to confidential data on your workstakion.
You will be prompted For it every bme you lag on.

Los archivos sin encriptar se cifrardn en el siguiente acceso autenticado o al realizar una
sincronizacion manual de la zona de cifrado mediante el uso de una politica de re sincronizacién de
cifrado.

Desincronizacion

Durante la desincronizacidn, el disco duro se restaura a su estado original y todos los archivos seran
des encriptados.

La desincronizacion ocurre cuando:

0 Una carpeta se elimina de la lista de zonas cifradas.

0 Elagente de Aranda 360 se actualiza al actualizar las versiones 4.5, 4.6, 4.7 a la version
4.8.

0 Eltipo de clave de cifrado asociado con una zona se modifica.

0 Elagente de Aranda 360 estd desinstalandose y Descifrar datos con la instalacion
esta activado. Solamente los archivos cifrados con una maquina de maquina son
descifrados. Los archivos cifrados con una clave de usuario deben ser descifrados
manualmente.

¥ Cuando una politica de cifrado se modifica, las carpetas cifradas que no estan

asociadas a una aérea de cifrado son de sincronizadas mientras que las carpetas
que se definen en la nueva politica de cifrado si seran sincronizadas.
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Sincronizacion después de actualizar

La primera vez que el usuario inicia sesion después de una actualizacién de Aranda 360, se ejecutara
un proceso de desincronizacion.

Todos los archivos son descifrados antes de que se aplicara una nueva politica de cifrado. El proceso
de sincronizacién continuara normalmente.

¥ Ladesincronizacion sucede cuando se actualizan versiones 4.5, 4.6 0 4.7 a versiones 4.8.
Para los agentes, es necesario actualizar primero 4.5, 4.6 y 4.7 a versiones 4.8 antes de realizar
actualizaciones a versiones mayores.
@  Bajo el administrador de ambientes > [Servidor Principal] > Cifrado, asegurese de:
0 La fecha permitida para iniciar la desinstalacién,
0 La fecha permitida para terminar la desinstalacion,
En el panel del administrador de ambientes para indicar el tiempo indicado, de otro modo la
desincronizacién no sucedera.

Sincronizacion con muiltiples usuarios

Si un equipo tiene varios usuarios, los archivos cifrados se vuelven a sincronizar cada vez que un
nuevo usuario inicia sesién por primera vez.

Los archivos cifrados se vuelven a sincronizar con el tipo de clave de cifrado asociado a cada nuevo
usuario.

Para ilustrar esto, consideremos el siguiente ejemplo. Dos usuarios compartir el mismo equipo. Cada
usuario tiene un perfil de usuario especifico.
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Para ver la siguiente ventana, dirijase a Politicas de cifrado > Pardmetros para cifrado de archivos>
Zonas cifradas.

i% Aranda 360 Consola de Administracién M=] B3

Q Encrypted zones

PPN NN W— |
# (@ "FEncypted folder [y Key Type | Description

1] @l [uzerprofilels” 2

1 'ﬂ' o A

(] Cancel

La politica de cifrado se define como:

0 Laclave decifrado de usuario §2 esaplicada a la carpeta |userprofile[\*
0 Laclave decifrado de maquina M esaplicadaa C:\*

@ La zona de cifrado con la ruta de acceso genérica deberd aparecer siempre en
la Ultima zona de cifrado.
La aplicacién de Las politicas y las reglas de cifrado tendran prioridad sobre las
zonas sin cifrado.

Primera sincronizacion

Por ejemplo, Craig es el primer usuario que inicie la sesion. Su perfil de usuario es:
Perfil de usuario = c:\Documents and Settings\craig

El proceso de sincronizacion cifra:

0 Con la calve de usuario de Craig todos los archivos guardados en:
c:\Documents and Settings\craig

0 Con la clave de maquina todos los archivos guardados en C:\ excepto:

= Las carpetas definidas en las zonas son cifrar (si existen).
= c\Documents and Settings\craig
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Sincronizaciones posteriores

Un Nuevo usuario, Lucy, inicia sesion. Su perfil de usuario es:
Perfildeusuario = c:\Documents and Settings\lucy

Un Nuevo proceso de sincronizacién sera ejecutado.

Los archivos guardados en c:\Documents and Settings\lucy fueron cifrados previamente con la clave
de maquina en la primera sincronizacién.

El nuevo proceso de sincronizaciéon removerd la clave de maquina y cifrara de nuevo los archivos con
la clave de lucia.

@ Inclusive si algunos usuarios permiten que otro usuario acceda a sus archivos guardados en
sistemas con New Technology File System (NTFS),y cifrados con clave de usuario, el acceso
serd denegado.

> www.arandasoft.com

2012 Aranda SOFTARE Todos los derechos reservados



'
> Aranda 360 ENDPOINT SECURITY v.6.0
Argngg Administrator’s Guide

Configuracion general

La configuracién general permiten establecer una serie de comandos y opciones como:

0 Modo de proteccion.
0 Autorizar la creacion de archivos cifrados.
0 Autorizar el borrado seguro de archivos.
0 Numero de ciclos de borrado seguro.
0 Borrado del archivo swap cuando una maquina es detenida.
0 Caracteres minimos exigidos para la contrasefia de autenticacion.
0 Obligatoriedad del uso de contrasefas seguras.
0 Tamano de la clave de cifrado.
0 Forzar la politica de cifrado.
0 Obligar el cambio de contrasena.
B G’ Configuraciones Generales
Tipo de Cifrado v a Mivel de archivos
Cifrar Archivos Individuales '@' Permnitido
Elirminacion Segura de Arnchivos 'ﬁ' Permnitido
M* Ciclos de Eliminacian Segura 3
Lirmpiar el Archiva de Intercambia [zwap] al apagar '@' Inhahilitada
Longitud Minima de la Contrasefia Secundaria a
Fortaleza Minima Obligatonia de la Contrazefia 2
T amafio de la Llave de Cifrado 128
Farzar la Palitica de Cifrada '@' Inhabilitado
Forzar Politica de Contrazefia '@' Inhabilitado

Fig. 12.1: Cifrado: Configuracién general
Modo de proteccion
El modo de proteccién se puede ajustar a:

o Cifrado de archivos.
0 Cifrado de disco completo.
o Cifrado de archivos y de disco completo.

Cifrado de archivos
Si el modo de proteccién es ajustado a cifrado de archivos:

0 Los parametros de cifrado de disco completo son desactivados.
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y—

0 La opcién Ignorar la particion del sistema (en los parametros para cifrado de
archivos) serd desactivada.

Cifrado del disco completo

Si el modo de proteccion estad configurado para el cifrado de disco completo, los parametros de
cifrado seran estaran desactivados.

Cifrado del disco completo y de archivos

Si el modo de proteccion estd establecido para ambas opciones, todas las caracteristicas y
parametros estaran disponibles y podran ser modificados.

@ El administrador no puede cambiar directamente el modo de proteccion de cifrado de
archivo a cifrado de disco completo.
El usuario primero debe descifrar todos los archivos cifrados.
Esto se puede lograr mediante el uso de:
0 Porun proceso de recuperacion.
0 O una politica de cifrado de archivos sin datos cifrados o zonas que obligarian una
desincronizacién.

Permitir la creacion de archivos cifrados

Esta opcion permite a los agentes de Aranda 360 crear sus propios archivos cifrados los cuales
pueden ser guardados y enviados por correo electrénico a otros usuarios, dentro y fuera de la red
corporativa, sin el riesgo de que pudiesen ser leidos mientras transitan por internet.

En el editor de politicas de cifrado, cuando AUTIRIZAR CREACION DE ARCHIVOS CIFRADOS esta
configurada como PERMITIDO, el usuario agente puede hacer clic-derecho en el archivo o carpeta
para mostrar las opciones de cifrado en el menu emergente.

= [} Configuraciones Generales
Tipo de Cifrado v g Mivel de Archivos
Cifrar Archivos Individuales 'ﬁ' Fermnitido
Eliminacion Segura de Anchivos [ : | Permitido
M* Ciclog de Eliminacidn Segura 3
Limpiar el Archivo de [ntercambio [swap] al apagar '@' |nhabilitado
Longitud Minima de la Contrasefia Secundaria a
Fortaleza Minima Obligatoria de la Contrazefia 2
Tamafio de la Llave de Cifrado 128
Forzar la Palitica de Cifrado '@' Inhabilitado
Forzar Politica de Contrazefia 'j: I Inhabilitado

Fig. 12.2: Autorizacion para creacién de archivos cifrados
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Open
Edit
Preview
Prink

Cpen With r
[E35can selacted Files with Antivie

§fllDelete securely
[ElCopy to an encrypted archive

Send To 4

Cut
Copy

Create Shorbout
Delete
Renarne

Fig. 12.3: Menu del agente para cifrar un archivo/carpeta (estacién de trabajo)
Permitir la eliminacién segura de archivos

Cuando esta opcién es activada, los usuarios agentes de Aranda 360 pueden borrar archivos de
forma segura. Los archivos son sobrescritos el nimero de veces indicado en numero de ciclos para el
borrado seguro en las configuraciones generales.

Cuando esta opcion es desactivada, ya no se mostrara en el menu la opciéon de Borrado seguro. El
usuario no podra seleccionarla.

Numero de ciclos de eliminacion segura

Esta opcién indica el nimero de ciclos de borrado que se llevard a cabo para eliminar de forma
segura archivos y carpetas.

Los archivos marcados como eliminados se sobrescriben el nimero de veces especificado en
numero de ciclos para el borrado seguro en las configuraciones generales.

Por defecto, el valor es 3.

¥ Puede establecer un nimero mayor para los ciclos pero aumentara el tiempo necesario para
borrar archivos 6 carpetas de forma segura, lo que puede ocasionar problemas con archivos
o carpetas de gran tamano.
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Eliminar archivo swap cuando la maquina es detenida
Esta opcidn asegura el borrado del archivo swap cuando la maquina se detiene.
Caracteres minimos permitidos en la contrasefa en la segunda autenticacién

Este es el nimero de caracteres minimo requerido para crear una contrasefia de proteccion para
datos cifrados y descifrados.

Por defecto, el valor es 8.

YU Esta opcidn solo estd disponible cuando el tipo de autentificacién estad establecida como
Secundario.

Seguridad de contraseia obligatoria

El administrador puede definir el minimo de caracteres para determinar su una contrasefa es segura.
Una contrasefa segura puede variar de 1 a 5 (siendo 5 el nivel maximo).

Cuando el usuario define su contrasefia, Aranda 360 realiza una evaluacién en tiempo real de la
seguridad de la contrasefa que acaba de ser introducida.

Si la seguridad es menor que la definida por el administrador, se rechazara la contrasena.

La evaluacion de la contrasefa se basa en un coeficiente de entropia para los caracteres utilizados.
Se utiliza la siguiente férmula:

Coeficiente = (log base 2 (rango de caracteres usados) * (tamafo de la contrasefia)

Se aplica al coeficiente de entropia si cualquier repeticion que se detecta en la contrasefa
introducida.

¥ Cuando se usa el cifrado de disco completo, el nimero de intentos de introduccion de
contrasena en el inicio de sesion del equipo estan limitados a 10.
Cuando se excede de 10 intentos, es necesario reiniciar el ordenador.
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Tamaiio de clave de cifrado
El administrador puede establecer el tamano de la clave de cifrado:

0 128 bits.
0 192 bits.
0 256 bits.

Cumpliendo las politicas de cifrado

La opcidn es establecida por defecto en Desactivada. Si el administrador activa la opcién, evitara que
el usuario cierre la ventana de ingreso de la contrasefa al abrir la sesion.

Cumpliendo las politicas de contrasena

Esta opcion estd definida por defecto en Desactivada. Si el administrador habilita la opcién, se
recomienda al usuario cambiar la contrasefia, la antigua contrasefia permanecera valida.

Cuando esta opcién es habilitada, el campo Edad maxima de la contrasefa se mostrara.

ﬁ Editor de la Politica de Cifrado

@ Cifrado =] D’ Conhguraciones Generales
+ = ﬂ Tipo de Cifrado v a Mivel de Archivos
. Cifrar Archivos Individuales @ Permitido
Palitica-fwanzada Eliminacién 5 de Archi @ Permitic
iminacion Segura de Archivos ‘ermitido
Politica-cifrado 1 W° Ciclos d Elg ns 3
iclos de Eliminacidn Segura
¥ PuiticaCiftado2 L ! " i
: Limpiar &l Archiva de Intercambio (swap) al apagar @ Inhabilitada
Politica-estandar ) L . i
= Longitud Minima de la Contrasefia Secundaria 8
Politica-vacia L ) ) N
Fortaleza Minima Obligatoria de la Contrasefia 2
Tamafio de la Llave de Cifrado 128
Forzar la Politica de Cifrado &) Inhabilitada
Forzar Polftica de Contrasefia @ Inhahilitado
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PARAMETROS PARA CIFRADO DE ARCHIVOS

Los parametros de cifrado de archivos permiten controlar los siguientes:

O O 0O 00O OO0 O0OOo0OOo

,ﬁ Editor de la Politica de Cifrado

D Cifrado

T

Politica-Avanzada
Politica-cifrada 1
¥t Puitica-Ciftada2
Politica-estandar
Politica-vacia

Tipo de autentificacion.
Proveedores de servicios de cifrado (CSP).

Autorizacién para detener sincronizacion.

Autentificacion después de desbloquear sesion.

Ignorar la particién del sistema (ya se ha cifrado a nivel de disco).
Autentificacion de usuario obligatoria.

Modo silencioso.
Zonas cifradas.

Tipo archivos cifrados.
Zonas no cifradas.

[+] G’ Configuraciones Generales

G % Parametros de Cifrado a Nivel de Archivos

Tipo de Autenticacion

Proveedares de Servicios Criptograficos

Permitit 5l Usuaria Detener la Sincronizacidn @ Denegado
Solicitar Autenticacion Secundaria al Desbloguear Sesion de ‘Windows [Recomendado) '@' Habilitado
Omitir Particion del Sistema [va ciliada a nivel de disco)] @ Inhabilitado
Forzar la Autenticacion de Usuario @ Inhabilitado

Moda Sigiloso

Zonas Cifradas

Tipas de Archivo a Cifrar
Zonas Mo-Cifradas

Contrasefia Secundaria

&3 Inhahiitada

Fig. 12.4: Parametros de cifrado de archivos

Tipo de autenticacién

Un tipo de autenticacion es definido para cada politica de cifrado. Diferentes tipos de autenticacion
pueden ser aplicados a diferentes grupos de agentes.

Sélo hay un tipo de autenticacién por politica de cifrado.

w  Después del despliegue del agente, los tipos de autenticacion no se pueden modificar. Las
modificaciones deben ser realizadas manualmente por el administrador de cada usuario.

2012
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Los tres tipos de autenticacion son las siguientes:

0 Windows.
0 Secundaria.
0 Tarjeta inteligente.

-l % Parametros de Cifrado a Nivel de Archivos
Tipo de Autenticacidan
Proveedores de Servicios Criptograficos Contrazefia de Windows
Permitir al Usuario Detener la Sincronizacidn Contrazefia Secundaria
Solicitar Sutenticacion Secundania al Desbloquear Sesidn de Windows [(Recomendado] | T arjeta Inteligente

Omitir Particion del Sigtema [ya cifrada a nivel de disca] &Y Inhabilitado
Forzar la Autenticacion de Usuario @ Inhabilitado
Modo Sigilozo &3 Inhahilitado

Zonas Cifradas
Tipoz de Archivo a Cifrar

.?onas Wo-Cifradas
Fig. 12.5: Parametros de cifrado de archivos: Tipo de autenticacion
Autenticacion Windows

Este tipo de autenticacidn esta basado en la autenticacién de Windows. Esta autenticacién no es tan
segura como la secundaria o la tarjeta inteligente.

El usuario puede acceder facilmente a los archivos cifrados a través de este tipo de autentificacién
simplemente iniciando sesién con una contrasefa y usuario de Windows.

Autenticacion secundaria

Cuando se inicia por primera vez la maquina después de haber aplicado una politica de cifrado, se le
pedira al usuario que cree una contrasefa de autenticaciéon secundaria.

Ademas de introducir la contrasefa de inicio de sesién de Windows durante el arranque, el usuario
también debe introducir una contrasefa para acceder a los datos cifrados almacenados en el disco
duro.

T 2w 30 e

Passweord:

(]9 Cancel

Flease login with your password to access probected daba on vour
workskakion.

Fig. 12.6: Contrasefa de autenticacién secundaria

W Se recomienda crear una contrasena de autenticacion secundaria.
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Autenticacion de tarjeta inteligente

La tarjeta inteligente y el lector de tarjetas deben estar conectados a la computadora con el fin de
acceder a los datos codificados en el sistema.

Después de iniciar Windows, se pide al usuario que introduzca una contrasefa para abrir los archivos
cifrados almacenados en el disco duro.

Por lo general, la contrasefia utilizada para este tipo de autenticacion es el codigo PIN suministrado
por el proveedor de servicios de las tarjetas inteligentes.

Proveedores de servicio de criptografia (CSP)

Los proveedores de servicios criptograficos son los fabricantes de tarjetas inteligentes. Las tarjetas
inteligentes proporcionadas por el CSP incluyen un software que se debe instalar en el equipo del
Agente para permitir el uso de la autenticacién de tarjetas inteligentes.

Para propositos de facil manejo, se recomienda instalar el CSP en el equipo donde ha sido instalada
la consola de administracion de Aranda para configurar las tareas administrativas de tarjetas
inteligentes (ejemplo: cambiar el usuario de las tarjetas inteligentes con sélo elegir en el menu
desplegable el parametro CSP en el Editor de politicas de cifrado).

#] G’ Confguraciones Generales
= % Pariametros de Cifrado a Nivel de Archivos

Tipo de Autenticacion Contrazefia Secundana

Proveedores de Servicios Criptograficos

Permitir al Lsuario Detener la Sincronizacidn \_Mﬁicrosoft Base Smart Card Crypto Provider
Solicitar Autenticacion Secundaria al Desbloguear Sesion de Windows [Recomendado] &0 Habilitado

Ormitir Particion del Siztema [ya cifrada a nivel de dizca] ": | Inhabilitado

Forzar la &wtenticacian de Usuarnio | : | Inhabilitado

Mada Sigilozo &9 Inhabilitads

Zonaz Cifradas

Tipos de Archiva a Cifrar

_;Dnas Wo-Cifradas
Fig. 12.7: Proveedores de servicio de criptografia (CSP)

Si el CSP no esta instalado en el servidor de Aranda 360, pero en la computadora del agente, el
administrador debe introducir el nombre exacto de la CSP haciendo doble clic en el campo de la
derecha.

¥ Esta opcidn solo se puede establecer cuando el tipo de autenticacién es Tarjeta inteligente.
Los nombres de los CSP instalados se encuentran bajo el registro:
HKLM \  Software \ Microsoft \ Cryptography \ defecto \ Provider
El nombre del CSP debe ser exactamente el mismo en la consola y en las estaciones de
trabajo del cliente.
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Los tres siguientes carpetas se afiaden por defecto a los archivos / carpetas
exentas de cifrado:

= |userprofile]\application data\microsoft\crypto\*

= |userprofile|\application data\microsoft\

= systemcertificates\*

= |userprofile|\application data\microsoft\protect\*
Dependiendo del CSP utilizado, estas carpetas pueden incluir datos de caché
para certificados de tarjetas inteligentes que deben ser legibles por el sistema.

Autorizacion para detener la sincronizacion

Si los datos se actualizan en:

0 Zonas cifradas,
0 Tipo de archivos cifrados,
0 Zonas sin cifrar,

la sincronizacion sera ejecutada nuevamente.

Por defecto, este pardmetro se establece como Denegado. Cuando se cambia a permitido, el usuario
puede detener el proceso de sincronizado.

Para ejecutar manualmente una re sincronizacién, haga clic derecho en las opciones de la carpeta a

re sincronizar en la maquina del agente.

Open
Explore
Search...

Open as Motebook in Onefloke

Sharing and Security...

@ Groove Folder Synchronization  #
[&3 Scan selected files with Ankivir

[ Resynchronize encryption palicy

8l Delete securely
Send Ta

Zuk
Copy

Create Shortouk
Deleke
Rename

Properties
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Autenticacion después de desbloquear la sesion

Cuando esta opcidn es establecida como Activada, se previene que se pierdan las claves de cifrado
cuando la sesién de usuario este bloqueada.

Es util para evitar bloqueos entre el software que acceda a los archivos cifrados, mientras que la
sesion de usuario esta bloqueada.

=) % Parametros de Cifrado a Nivel de Archivos
Tipo de Autenticacion Contrazefia Secundana
Provesdorss de Servicios Criptogréficos
Pemitir al Usuario Detener la Sincronizacidn 'ﬂ' Permitido J
Solicitar Autentizacidn Secundaria al Desbloquear Sesidn de 'Windows [Recomendada) '@' Habilitado

Fig. 12.8: Autenticacién después de desbloquear la sesién

Por otra parte, si desea desactivar esta opcidon, piénselo dos veces. De hecho, hay algunos
inconvenientes graves asociados esta accion. Por ejemplo, un hacker podria robar las claves de
cifrado de usuario contenidos en el archivo hiberfil.sys mediante el uso de la funcién de hibernacién
en el sistema operativo.

Si un hacker rompe el inicio de sesion, los archivos cifrados se podran acceder sin autenticacion (ya
que las claves de cifrado no han sido eliminadas).

o o7

Ignorar particion del sistema (ya cifrado a nivel de disco)

Esta opcion se activa solamente cuando Modo de proteccion es establecido para cifrado de archivos
y cifrado de disco completo.

Si la opcidn es activada, la ruta |systemdrive| serd cifrada por cifrado de disco completo pero no
estara protegida por cifrado de archivos.

Si la opcidn esta desactivada, la ruta |systemdrive| serd protegida por cifrado de disco completo.

Si la ruta también esta incluida en las zonas cifradas, entonces sera cifrada dos veces: por cifrado de
archivos y cifrado completo de disco.

@ Las reglas de las zonas Sin cifrar tendran prioridad sobre otras reglas de cifrados.
Autenticacion de usuario obligatoria

Cuando esta opcién es establecida como activa, al usuario se le pedirad autentificarse cuando inicie
sesion con el fin de evitar la creacion de archivos sin cifrar.
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Modo silencioso

Cuando esta opcion esta activada, el cifrado de archivos se aplica a las estaciones de trabajo, pero sus
usuarios no notaran la ejecucion del proceso.

El agente dejara de mostrar aspectos al usuario como:

Clic-derecho en la ventana de cifrado de archivos.
Barra de progreso de cifrado.

Clic-derecho en el menu (Copiar un archivo cifrado).
El icono de bloqueo |7 en archivos cifrados.

©O O 0O O

¥ Si el modo silencioso esta activo, el administrador necesitara autentificarse en
modo Windows.

Zonas cifradas

Esta opcion es usada para cifrar todos los archivos de una carpeta. El administrador tiene que definir
las carpetas donde los usuarios almacenaran los archivos.

Y El Administrador debera informar a los usuarios donde pueden almacenar sus
archivos.
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] [} Configuraciones Generales
E| % Parametroz de Cirado a Nivel de Archivos

Tipo de Autenticacion Contragefia Secundarnia
Proveedores de Servicios Criptograficos

Perrmitir al Usuario Detener la Sincronizaciaon '@' Permitida

Solicitar Autenticacion Secundaria al D esbloguear Sesion de Windows [Recomendado) '@' Hahbilitado

Oritir Particion del Sistema [wa cifrada a nivel de disco] @ Inhabilitada

Forzar la Autenticacidn de Usuario '@' Inhabilitada

Modo Sigiloso '@ Inhabilitado

Zonaz Cifradaz

i Aranda 360 Consola de Administracion

[ Zonas Cifradas
H'I-J'E' M A | |"’" | Sistema Opera
* '@ " Zona Cifiada 12 Tipo de... ﬁ Descripcian ed
1] @ Imydocumentsstopseciets” 1%5 Jul]
alu]
Tuli]
o
Higos de Auten

Acephar Cancelar

Fig. 12.9: Zonas cifradas

@ Lazona de cifrado con la ruta de acceso genérica debera aparecer siempre
En la ultima zona de cifrado
La aplicacién de Las politicas y las reglas de cifrado tendran prioridad sobre las zonas sin
cifrado.

Variables de entorno
Las variables de entorno hacen que sea mas facil configurar zonas cifradas.

Por ejemplo, puede introducir | userprofile | para especificar todas las carpetas de usuario
individuales, en lugar de entrar en cada carpeta individual.
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Las variables de entorno soportadas son:

|username|
|systemroot]|
|systemdrive|
|programfiles|
|userprofile|
|mydocuments|

©O O OO0 o Oo

@ Las variables de entorno, en particular |username| y |userprofile|, son dinamicas. Ellas
cambian con cada inicio de sesion de usuario.
Consideremos la siguiente situacion:
0 usuariol inicia sesion.
La zona que sera cifrada segun las definiciones de la politica es:
c:\documents and settings\ usuario1
(la variable de entorno se reemplaza por su valor).
O usuario2 inicia sesién después del usuariol en la misma computadora.
La zona que serd cifrada segun las definiciones de las politicas es:
c\documents and settings\ usuario2
y la sincronizacién se ejecutara.
Si el usuario2 tiene permitido el acceso a c:\documents and settings\usuario
(siempre que los permisos del sistema sean concedidos y los archivos sean cifrados
con una clave de maquina), el descifrado se ejecutara.
Para evitar esto, el administrador debe definir una clave de usuario para este tipo
de carpetas.

Tipo de claves de cifrado
Existen dos tipos de claves de cifrado:

0 Llave de cifrado de maquina.
0 Llave de cifrado de usuario.
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Llave de cifrado de maquina

La llave de cifrado de maquina A estd disponible para cualquier usuario que tenga una
contrasena de cifrado para ese equipo en particular.

Esto significa que los datos encriptados estan protegidos contra el robo y el acceso de usuarios no
autorizados.

Cada equipo tiene sélo una clave de maquina. La clave de maquina es cambiada con cada instalacion
del Agente de Aranda 360 para que cada equipo tenga una clave de cifrado de maquina Unica.

Clave de cifrado de usuario
La llave de cifrado de usuario 2, es Unica para cada usuario.

Esto significa que si un archivo es cifrado por un usuario "A”, solo el usuario "A" puede acceder al
archivo. Cuando el usuario inicia sesion por primera vez con una contrasefa, Aranda 360 crea una
Unica calve de usuario. La clave de usuario es una combinacion de la clave de maquina y la clave de
usuario con la contrasefa del usuario.

A continuacién se describen tres situaciones tipicas:

0 Archivos cifrados por una clave
Un archivo puede ser Unicamente cifrado por una clave: una Unica clave de usuario
o de maquina.

0 Elusuario accede a la clave de maquina
Cada usuario es capaz de acceder a la clave de maquina con su propia contrasefa.
En realidad, la contrasefa del usuario se utiliza para las claves de cifrado de
maquina y usuario. Esto es transparente para el usuario.
0 Acceso denegado a los archivos
El acceso denegado a un archivo cifrado se da cuando:
= Elarchivo ha sido cifrado con la clave de usuario de otro usuario.
= No se haingresado la contrasefia de autentificacién.
= Hay varias sesiones de usuario en un equipo con Windows Vista.
= Elagente de Aranda 360 ha sido detenido.
= El administrador ha desactivado la politica de cifrado mientras los archivos
son cifrados.

Tipo de archivos cifrados
Esta opcidn se utiliza para especificar qué archivos se cifran segun sus extensiones.

Ejemplo: Para proteger y cifrar archivos de documentos de Word, archivos de texto y archivos Excel,
podria ingresar: .doc.; .txt; .rtf; xls.
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——
[+ [} Configuraciones Generales

Tipo de Autenticacidn
Proveedores de Servicios Criptogréficos

Permitir al Usuario Detener la Sincronizacidn

Farzar la Autenticacidn de Usuario
Modo Sigiloso

Zonaz Cifradas

Tiposz de Archivo a Cifrar

Zonag Mo-Cifradas

= % Parametros de Cifrado a Nivel de Archivos

Solicitar Autenticacion Secundana al Desblogquear Sesidn de windows (Fecomendado) '@' Habilitado
Omitir Particion del Sistema [va cifrada a nivel de disco) @ Inhabilitado

Contrazefia Secundaria

'@' Permitido

&9 Inhabiltada
9 Inhabilitada

[mydocuments|itopzecrety?;

" als; " odoc; J

Fig. 12.10: Tipo de archivos cifrados

Los Tipos de archivos cifrados deben estar asociados a una clave de maquina o a una clave de

usuario.

i Aranda 360 Consola de Administracion

|_T'_Z! Tipoz de Archiva a Cifrar

|#rﬂ*ﬂ'i—r'!r & E:

| Lyf Buzcar... |

F @ ) Tipo de Archivo
0 '@' * s
1 " doc

@ Tipo de.. E D escripcidn
A
2,

Aoeptar Cancelar
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Zonas sin cifrar

+] G’ Configuraciones Generales
= % Parametros de Cifrado a Nivel de Archivos

Tipo de Autenticacion Contrazgefia Secundaria
Proveedores de Servicios Criptograficos
Permitir al Usuario Detener la Sincronizacidn '@' Permitida
Solicitar Autenticacion Secundaria al Dezblogquear Sesidn de Windows [Recomendado) 'ﬁ' H abilitado
Omitir Particion del Sistema [va cifrada a nivel de dizco) @' Inhabilitado
Forzar la Autenticacion de Usuario '@ Inhabilitado
hodo Sigilozo '@ |nhabilitado
Zonas Cifradas [mydocumentsllopseceth’”;
Tipos de Archivo a Cifrar * wlz; *.doc;
Zonas No-Cifradas
i Aranda 360 Consola de Administracion
Q Zonaz Mo-Cifradas Muostrar Feglas Ocultas [ Sistema Operativo
|'!|'J"="ﬂ'i_r!l'$’§:§l ||.¢ |:|:|d|:|
# @ " ZonaNoLirada | Deseripeidn Lo
il '_Eﬁ' [eypzterndrivel folder” bdo
1 '@' [rydocurnentsinotsecret” Ho

digos de Autenticacidn

Aceptar Cancelar

Fig. 12.11: Zonas sin cifrar
Archivos sin cifrar

Para cada zona sin cifrar, ingrese la ruta y el nombre de la carpeta teniendo en cuenta que los
archivos contenidos alli no seran cifrados.

Si marca la casilla Mostrar reglas ocultas en la ventana emergente, se mostrard un listado de reglas
predefinidas.

Archivos no cifrables
Aplicaciones importantes que se inicializan al mismo tiempo que el equipo no se cifran, es decir:

0 Archivos del sistema operativo Windows.
0 Informacién del sistema de la unidad.
0 Aranda 360.
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@ En los siguientes escenarios los archivos también deben estar exentos de cifrado:

Cualquier sistema de archivos cargados durante el inicio de Windows.
Puesto que los archivos se pueden descifrar s6lo cuando el usuario inicia
sesion, todos los archivos utilizados durante la secuencia de arranque de
los servicios, controladores o del sistema operativo no deben ser cifrados.
Esto incluye el gestor de archivos de escritorio.

Perfiles movibles.

El acceso a los archivos cifrados es denegado hasta después de la
autenticacién con la contrasefa de cifrado. Puesto que la sincronizacién de
Windows se produce antes de la autenticacién, el perfil moévil sequiria
siendo cifrado y la sincronizacién de Windows no se llevaria a cabo.
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Parametros de cifrado del disco completo

os pardmetros de Cifrado de disco completo permiten modificar los siguientes aspectos:

O 0O 0O 0O O 0 o0 o

Cifrado de particiones.
Modo de operaciones Block-cipher.
Eliminacién segura antes de cifrado.
Numero de ciclos para borrados seguros.
Permitir el reinicio automatico.
Registro sencillo (SSO).
Recuperacién de contrasena por una vez.
Uso de cuenta de invitado.

B [3’ Configuraciones Generales
Tipa de Cifrado
Cifrar Arnchivos Individuales
Eliminacidn Segura de Archivos
M* Ciclog de Eliminacion Segura
Limpiar el Archivo de Intercambio [swap] al apagar
Longitud Minima de la Contrasefia Secundaria
Fortaleza M inima Obligatona de la Contrazefia
Tamafio de la Llave de Cifrado
Forzar la Politica de Cifrado
Forzar Politica de Contrasefia
[+ % Parametroz de Cifrado a Nivel de Archivos
-/ Parsmetros de Cifrado Total del Disco
Cifrado de Partician
Modo de Cifrado en Bloque
Eliminacion segura de archivos antes de cifrar disco
Permitir Reinicio Automatico
Autenticacion Reducida (Single Sign-On)
Contrazefia de Recuperacion [0TF)

Cuenta de U suaria Invitado

w a Mivel de Archivas
'@' Permitido

'@' Pemitido

2

9 Inhabiltado

8

2

128

9 Inhabiltada

&9 Inhabiltado

Particion del Sistema Operativo
CBC-tdvanced
&4 Inhahiltado
9 Inhabiltada
&9 Inhahiltado

@ Hahiitada

@ Uzar Cddigos de dutenticacidn
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Cifrado de particion
Esta opcion incluye:

0 Particion del sistema
Sélo la particién del sistema donde estd instalado el sistema operativo es cifrada.

0 Todas las particiones
Todas las particiones en el disco duro en el que estd instalado Aranda 360 seran
cifradas. Sélo estan soportadas las particiones principales o conocidas como
maestras.

Modo de operacion Block-cipher
Esta opcion se ejecuta en bloques con una longitud fija de 128 bits.

Puesto que los mensajes pueden ser de cualquier longitud y el cifrado del texto claro con la misma
clave, por lo general genera la misma salida, varios modos de operacion han sido creados.

Estos modos de operacion permiten que el cifrado por bloques garantice la confidencialidad de los
mensajes independientemente de su longitud.

Esta opcidn puede establecerse en:

0 (CBC (Cipher Block Chaining)
CBC es el modo mds usado. Su principal inconveniente es que el cifrado es
secuencial (la salida de cifrado de bloque anterior se transmite al siguiente bloque)
sin capacidad para el procesamiento paralelo. Por lo tanto, el tamano del mensaje
crecera a un multiplo del tamafo de bloque de cifrado.
Aranda 360 usa CBC con bloques de 128-bit por cada sector del disco de 512-bit.

0 (BC Avanzado
Es el mismo modo CBC excepto por la inclusidn de reglas algoritmicas como los
niveles de complejidad. Por cada bloque cifrado, una clave (AES) es
dinamicamente generada para prevenir criptoanalisis.

Eliminacion segura antes de cifrado
Cuando esta accion esta activada, el disco se borrara de forma segura antes de un proceso de cifrado.
Numero de ciclos para borrados seguros

Esta opcién indica el numero de ciclos de borrado efectuados para garantizar una eliminacién
completa. Los bloques en el disco son sobrescritos el nimero de veces establecido, con datos
aleatorios antes de cifrarlos.

Cuanto mas sea el nimero de ciclos de borrado, mas largo el nimero de sincronizaciones.
Permitir reinicio automatico

Consola
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Esta opcion permite el reinicio automatico para el mantenimiento a distancia sin necesidad de
utilizar contrasenas de cifrado.

Después de desactivar el gestor de arranque de Aranda 360, el administrador debe reiniciar
manualmente o por medio de script la consola.

Agente

En el agente de Aranda 360, el administrador puede permitir a un nimero predefinido de reinicios
automaticos a través del proceso nepcom.exe.

Requerimientos

Para permitir el reinicio automatico en el Agente de Aranda 360, debe activar Permitir reinicio
automatico en la consola.

De lo contrario, usted no sera capaz de utilizar nepcom.exe y el mensaje "No se puede permitir que"
se mostrara.

C:AWINDOWSAsystem32\cmd. exe

C:wProgram Files“SkyRecon~StormShield Agent>nepcom.exe autoboot 1
autoboot: Unable to enable — error 7

C:“Program Files“SkyRecon“StormShield Agent>

wWww.,.arandasoft,com
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Procedimiento

Para permitir los reinicios automaticos en el Agente de Aranda 360, siga los siguientes pasos:

AWINDOWS\system32\cmd. exe

C:“Program Files“SkyRecon“~StormShield AgentXnepcom.exe autobhoot §
autobhoot: enabled

C:“Program Files“S8kyRecon“~Stormfhield Agent>

1. Abra una ventana de simbolo del sistema.
2. Dirijase al directorio del agente de Aranda 360.
3. Ingrese el siguiente comando:
nepcom.exe autoboot [numero de reinicios automaticos permitidos]
Verifique que el comando ha sido activado, el mensaje "Activado" sera mostrado.

Para no permitir los reinicios automaticos en el Agente de Aranda 360, siga los siguientes pasos:

AWINDOWS\system32\cmd. exe

C:“\Program Files~SkyRecon“Storm8hield Agent>nepcom.exe autoboot
autoboot: disabled

C:~Program Files~SkyRecon“StormShield Agent>

1. Abra una ventana de simbolo del sistema.
2. Dirijase al directorio del agente de Aranda 360.
3. Ingrese el siguiente comando:

nepcom.exe autoboot

Verifique que el comando ha sido desactivado, el mensaje "desactivado" sera mostrado.

randasoft com
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Registro sencillo (SSO)

Esta opcion es usada para combinar dos tipos de autentificaciéon (Cifrado+Windows) para un usuario
principal.

Cuando el usuario se autentica por primera vez con su contrasefia e identificador de sesion de
Windows a través del servicio de autentificacién de Aranda 360, la informacién de autenticacion del
usuario se cifra con la clave de cifrado y se almacena en el agente.

A partir de ahora, el usuario ya no tendra que iniciar sesién con el usuario ni la contrasefia de
Windows, ya que el agente ha descifrado y enviado esta informacion al servicio de autenticacion de
Aranda 360. El servicio se encargara automaticamente de proporcionar los detalles de autenticacion
para la cuenta Windows.

Si el usuario cambia su contrasefia de Windows, se deberan ejecutar los siguientes pasos:

0 Elusuario procedera como de costumbre para cambiar su contrasefia en Windows.

0 Elusuario reiniciara la maquina

0 Elusuario ingresara su nueva contrasefia de Windows al abrir una nueva sesion
con el fin de que el agente de Aranda 360 cifre y almacene la nueva contrasefa y
usuario.

Si el usuario hace clic directamente en OK (o ingresa la contrasefa anterior), el proceso de
autentificacién se detendra. La ventana indicara que el usuario debe ingresar su nueva contrasena.

Log On to Windows

!
-~

Copynght £ 1985-2001
Mizrosnit Corporation

Logon Message

] The syskerm could not log vou on, Make sure wour User name and domain are correct, then type vour password
! again, Letters in passwords must be bvped using the correct case.,

En la siguiente sesidn, el usuario ya no tendra que ingresar ni su usuario ni la contrasena de
Windows.
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Recuperacion de contraseia por una vez

Cuando el usuario se autentica con una contrasefa recuperada, esta opcién genera una contrasefa
nueva de recuperacion en el préximo inicio de sesién.

Uso de cuenta de invitado

Esta opcidn esta activada por defecto. Esta disefiada para crear una cuenta temporal de invitado. la
cuenta de invitado permitira que se puedan autenticar usuario en la estacion de trabajo sin usar la
cuenta de un usuario principal

=% Pardmetros de Cifrado Total del Disco

Cifrado de Particidn Todasz las Particiones
Modo de Cifrado en Blogue CBC-4dvanced
Eliminacidn zegura de archivos antes de cifrar disco @ Inhabilitado
Permiti Feinicio Automatico @' Inhabilitada
Autenticacion Reducida [Single Sign-0n) '@' Habilitado
Contrazefia de Recuperacion (OTF) '@' Habilitado

Cuenta de Usuario [nvitada

(&9 Inhabiltada
@ Usar Cadigos de Autenticacion
(@ Munca Expira

@- Expira

Fig. 12.13: Uso de la cuenta de invitado
Las opciones disponibles para esto son:

Desactivado

Usar solicitudes de cambio.

Nunca caduca.

Expira con una fecha.

En este caso el admnistrador deberd indicar La edadmaxima para unna cuenta de
invitado.

©O O O O

Cuenta de Usuario [nvitadao ﬁ Expira
Yalidéz M dxima de Cuenta Invitado 00 diajz] Mk
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APLICANDO POLITICAS DE CIFRADO A UN GRUPO DE AGENTES

Las politicas de cifrado son aplicadas a grupos de agentes.
Para aplicar una politica de cifrado a un grupo de agentes, siga las siguientes instrucciones:

1. Clic en Grupo de agentes en el panel de administrador de ambiente.
2. Edite el grupo de agentes que aplicaran o modificaran la politica de cifrado.
3. (lic en la pestafia Opciones para mostrar la politica de cifrado aplicada al grupo de

gentes.

<L Administrador de Ambientes HH - Administrador de Ambientes >> Grupo 1

é@---:_;b;uironmem ; |V Corfirnar % Deshacer Edicidn

= B Politicas de Seguridad Identificadares I Faliticas I Configuraciones Scripts Opciones

4 Cifrada 1 -
4 Cuarentena iﬂcifradl:l
4 Politica 1 Politica de Cifrado Palitica-cifrado 1
% Politica 2 [+] Acciones Temporales

Palitizaz de Cifrada
3 Configuraciones de Agente
iy Scrpts
59 Grupos de Agentes
: Vi Grupa 1
¢ Todos

Fdaster

é; Grupos de Agentes
! Servidores Ezclavos

4. Para modificar una politica de cifrado, haga clic en la columna en frente de POLITICA DE
CIFRADO y haga clic en el botén de exploracién -- .
La lista del menu desplegable mostrara las politicas de cifrado existentes.

[ Actualizar

-+ Administrador de Ambientes > Grupo 1

|¢ Corfirmar 9% Deshacer Edicidn

|dentificadores I Faliticaz I Configuraciones Scrpts Opciones
=l Cifrado
Paolitica de Cifradao
-+ Acciones Temporales Q [Mirguna)
+| Actualizar Q Politica-&vanzada

b Palitica-cifrada 1
b Palitica-Cifrada?
Q Palitica-estandar

| . .
. Palitica-vacia

5. Seleccione la politica de cifrado que se aplicara al grupo de agentes.
6. Verifique sus cambios.
7. Realice una sincronizacién.
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Recuperacion de contrasefia cuando se usa cifrado de archivos

Desde el Agente
Generalidades

Cuando el usuario crea una contrasefia, una contrasefa de copia de seguridad se genera
automaticamente.

Para cambiar una contrasefa perdida, el usuario puede ponerse en contacto con el administrador. El
administrador localizara la contrasefna de seguridad y la enviara al usuario.

Una vez que el administrador encuentra la contrasefia de seguridad, puede copiarla, pegarla y
enviarla por correo electrénico al usuario. El usuario puede copiar y pegar directamente la
contrasena en el campo indicado.

La contrasefa de seguridad funciona de la misma manera como la contrasena habitual.

Para ayudar al administrador a localizar una contrasefia de seguridad se usa el ID de usuario en lugar
del nombre de usuario, el usuario puede proceder como se describe mas adelante en “ Obtener Id “.

@ Si no se usa el Directorio Activo, los usuarios que trabajan en estaciones de trabajo
diferentes pueden tener el mismo Nombre de usuario (ejemplo: una cuanta de
administrador), pero no el mismo ID de usuario.

Para encontrar un usuario por su ID, péngase en contacto con el administrador.
La columna Dominio sélo contiene nombres de maquina.

Obtener IDs

Para obtener el ID de un usuario, el usuario debe ejecutar los siguientes pasos:

1. Clic derecho en el icono del monitor de Aranda 360.
2. Seleccione Autenticacion > Obtener Id.

Estado...
Ver logs de eventos

Desackivar notificaciones

Otras operaciones g
Acceso a informacion prokegida. .. M
Cambiar la contraseria. .. Dispositivo remaovible r
Chbtener IDs

Cerrar

> www.arandasoft.com



Aranda

> Aranda 360 ENDPOINT SECURITY v.6.0
Administrator’s Guide

3. ElIID del usuario se mostrara.

Copiar el numero Id del usuario y enviarlo por mail al administrador.

¥ Aranda 360 x|
| IDdel Agente : {AFETBEE9-2E52-80BC-9CC6-EE72E1 040035} ]
| IDdelUsuario I2600760E-3F06-301 B-Br43-5507 73480550} ]

Cermrar |

| ID del Agente es su dnico identificador de agente, El ID del Usuario
5 su identificadar de ingresa,

N

Y El usuario debe cambiar su contrasefa de copia de respaldo tan pronto como sea posible
con el fin de que quede como una contrasefa anterior.

4. Pegar la contrasefia de respaldo enviada por el administrador en el campo de
Contrasefia anterior.
Escribir y confirmar una nueva contrasena.

{® Cambiar la contrasefia de acceso a informacion protegida ﬂ

Constrasefia anteriar ; T YT YYIITTILL ]
Muewa conkraseria ITTTITIYYY) ]
EE——

Caonfirme la nuewva contraseria ; YT ]

Passwiords are valid
Aceptar | Cancelar |

I@ Esta contrasefia protege el acceso a la informacian confidencial en su

estacion de trabajo. Le sera solicitada cada wez que inicie sesian,
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@ Si el usuario crea una nueva contrasefia en un equipo y va a otro equipo con la misma
cuenta, el usuario debe introducir la nueva contrasefia y no la contrasefia de respaldo.

Desde el Administrador
Requerimientos

Con el fin de que el administrador pueda buscar contrasefas de respaldo, Administrar Roles >
Permisos > Descifrar datos en disco duro debe ser establecida como Autorizada.

Y El administrador de roles se utiliza para crear roles asignados a usuarios de la consola de
administracién de Aranda.

1 Permizos

Hombre Autoniza... Descripcicn
Control de Agentes Menzajes de enviar agente p detener agente.
Monitoren de Agentes Ver los diferentes estados del agente.
Monitoreo de Logs Ver logs reportados por las agentes.
Administracion de Scripts Crear, actualizar o eliminar scripts
Administracion de la Politica de Cifrado Crear, actualizar o eliminar politica de cifrado.
Descifrar Dizpositivas Removibles Fecuperar datos cifrados: en dispositivas removib..
“er digpositivos registrados “er digpositivos registrados v sus propietanos
Adminztracion de dispositivos registrad... Registrar o revocar dispositivos
Feporte Histérico \er reporte histérico
Control de Ambiente Crear, actualizar o eliminar ambientes, servidore..
Actualizacidn de Ambiente Actualizar ambientes, servidores, grupos de age..
Vizsor de Eventos Ver acciones realizadas por usuarios de la conza..
Administracion de Logs Administracion de notificaciones v logs de reinicio
Administracion de Politica de Segurida.. Crear, actualizar o elminar politicas de seguridad..

Administracidn de Palitica de Sequrida.. Crear, actualizar o eliminar politicas de seguridad..

bescifrar Archivos en Digco Duro Recuperacion de archivos cifradoz en Dizco Duro

Reporte en Tiempo Real Ver reporte en tiempo real

OFEOOOREOOOEEOOEOO

Adrministracidn de Usuarios y Roles Administracidn de usuarios v roles

Recuperacion de contraseia
Para recuperar una copia de respaldo de la contrasefia, el administrador debe:

1. Seleccionar Cifrado > Administrar la informacién de cifrado de archivos.

Cifrado  Herramienkas 7
Descifrar Dispositivo Removible. .
Generar Mueva Contrasefia para Dispositiva Removible., .
Reparar Llave de Cifrado del Dispositivo Removible, ..

Administrar Llave de Cifrado de Archivos
Administrar Llaves de Cifrado de Disco...
Crear CD de Recuperacdian, ..
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2. Introducir la contrasena para el certificado de la consola.
La ventana de Administrar la informacién de cifrado de archivos se mostrara.

_iBix
b Administiar Liave de Cifiado de Archivos
Mostrar : @ LlavesActivas Llaves Revocadas
HExportar ®: Revocar %) Restaurar “" Cambiar contiasefia ) Cambiar autenticacién = | |‘,- |
Diominio Usuiario Contrazefia Backup 1D Usuario Tipo de Autenticacidn
AIGOAGENT Aranda {295C0528-BE7F-6893-60 2F-D 45E BEG08997} {2690 7EDE -3F06-391B-BC43-6507 7 344D 550} Contrasefia Secundaria

9 Sirecibe un mensaje de error, la consola no se ha configurado correctamente.
Compruebe que las rutas del certificado de la consola son correctas.

3. Buscar el nombre de usuario en la lista de claves activas.
Para listas largas, puede ser utilizado el campo de busqueda para localizar rapidamente el
nombre de usuario.

4. Enviar la contrasefa de respaldo para el usuario.

Cambiando la segunda contraseia de autenticacion

Para cambiar la contrasefa secundaria de un usuario utilizada para el cifrado, el administrador debe
tener en cuenta los siguientes pasos:

1. Seleccionar Cambio de Contrasefa bajo la opcién Cifrado > Administrar la informacién
de cifrado de archivos.

Cifrado  Herramientas  *#
Descifrar Dispositivo Remavible, ..
Generar Muewva Contrasefia para Dispositivo Remowible. ..
Reparar Llave de Cifrado del Dispositivo Removible. ..

Administrar Llave de Cifrado de Archivos
Bdministrar Llaves de Cifrado de Disca. .,
Crear CD de Recuperacian, .,
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2. Introducir la contrasefa para el certificado de la consola.
La ventana de Administrar la informacion de cifrado de archivos se mostrara.

§®% Aranda 360 Consola de Administracion

=10l

Q Adrinistrar Llave de Cifrado de Archivos

Mostrar : & Llaves Activas € Llaves Revocadas

,,,,, ‘ |/ Buzcar. |
Crominio Usuario Contrasefia Backup 10 Usuario Tipo de Autenticacidn
AIEOAGENT Aranda {295CD52E -BE 7F-8693-80 2F-D45E BES0S957} {2690 7EDE-3F06-3916-BC43-5507 73840550} Contrazefia Secundaria

3. Seleccionar Cambio de contrasena.
4. Ingresary confirmar la nueva contrasena.

18 Aranda 360 Consola de Administracion [ x|

| 2, Pazsward

Password:

Cordirmy

oK Cancel

5. ClicenOK.

sesion.

¥ Para activar la nueva contrasefa, el usuario debe cerrar la sesion en el sistema y luego iniciar

Para que el proceso de cifrado entre en vigencia, el usuario debe introducir la nueva

contrasena de autenticacion secundaria después del inicio de Windows.
El agente de Aranda 360 debe estar conectado.
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Cambiando el tipo de autenticacion

Para cambiar el tipo de autenticacidn del agente, el administrador debe seguir los siguientes pasos:

1. Hacer clic en el nombre de usuario para resaltarlo.
2. Hacer clic en Cambiar autenticacién y seleccionar el tipo de autenticaciéon en el menu

desplegable.

| & Aranda 360 Consola de Administracion _ 1Ol x|

% Administrar Llave de Cifrado de Archivos

.| Mostrar : & Llaves Activas  © Llaves Revocadas

. @Expnrtar W Revocar ) Restauar I Cambiar contrasefia %) Cambiar autentizacion H | ‘/ Buscar...
I Dominio Usuario Conbrasefia Backup Contrasefia Secundaria aria Tipo de Autenticacion
||| A3B0ARENT Aranda {29G0D528-BE 7F-GR:g3.5 Tarieta Inteligente 76DE-3F06-3316-BC43-6507738AD550)  Conbasefia Secundaria

LCemar

¥ La politica de cifrado asignada al agente debe estar configurada para que tenga el
mismo tipo de autenticacion que el definido para el usuario.

3. Ingresar la informacioén requerida.
4. Validar sus modificaciones.
5. Sincronizar.

¥ Después de que el agente de Aranda 360 vuelve a conectar al servidor y recibe nueva
informacion, el usuario debe cerrar la sesién y volver ha iniciarla para poder aplicar el

nuevo el tipo de autenticacion.
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Cambiando la autenticacion tarjeta inteligente

Para cambiar a la autenticacién de tarjetas inteligentes, el administrador debe seguir los
siguientes pasos:

3.

Hacer clic en el nombre de usuario para resaltarlo.
Hacer clic en Cambiar autenticacién y seleccionar el tipo tarjetas inteligentes en el menu

desplegable.

| & Aranda 360 Consola de Administracion

=10l x|

% Administrar Llave de Cifrado de Archivos

.| Mostrar: @ Llaves Activas  ( Llaves Revocadas
@Expnrtar W Revocar ) Restauar I Cambiar contrasefia %) Cambiar autentizacion H | ‘/ Buscar... |
I Dominio Usuario Conbrasefia Backup Contrasefia Secundaria ari0 Tipo de Autenticacion
||| AFBOAGENT Aranda {206CD525-BEPF-Rga.5 Tarieta Inteligente 76DE-IF05-391B-BC43-55077 34405500 Contrasefia Secundaria
LCemar
Indicar la siguiente informacion:
0 Seleccionar el CSP.
0 Seleccionar el certificado.
"G aAranda 360 Consola de Administracion i [m] 3]
Q Admminiztrar Llaw % Aranda 360 Consola de Administracion _ |EI|1|
Mastrar - {+ |Seleccione un Muewva Certificado
" Exportar 3% Fe Buscar... |
———————— | Proveedor de Servicios Crptograficos : IGemplus GemSAFE Card CSP 1.0 j - —
Drarniric Tipo de Autenticacian
AFBOAGENT [ Centificados : [Infinear SICRYPT Base Smart Card C5P G0} Conbrassfia Secundaria
% Enviado a | Schlumberger Cryptographic Service Pravider
Codigo PIM -

Cancelar

LCermar |
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4. Clicen OK.

5. Sincronizar.

Y Después de que el agente de Aranda 360 vuelve a conectarse al servidor y recibe nueva
informacién, el usuario debe cerrar la sesién y volver a iniciarla para aplicar el nuevo el

tipo de autenticacion.
Al inicio de sesidn, Aranda 360 solicitara al usuario que inserte la tarjeta inteligente e

introduzca el cédigo PIN (proporcionado por el CSP).
Revocando y restaurando las claves de usuario

Hay dos tipos de claves de usuario en Administrar Informacién del cifrado de archivo:

o Claves activas
Son las claves que pertenecen a usuarios activos que pueden autenticarse.

o0 C(Claves revocadas
Son las claves que pertenecen a usuarios revocados. El administrador puede

activar claves revocadas.

¥ Un usuario con una clave revocada no sera capaz de acceder a los archivos cifrados. La
autenticacion serd rechazada.

Para restaurar o revocar una calve de usuario, el administrador debe ejecutar los siguientes pasos:
1. Buscar un usuario utilizando el campo de busqueda y hacer clic en Revocar.

A& Aranda 360 Consola de Administracion B [m] ]

Q Administrar Llave de Cifrado de Archivos

Mostrar : % Llaves Activas  { Llaves Revocadas
H Exportar % Revocar “) Restaura |||| Cambiar contrasefia ) Cambiar autenticacidn | |y;.:' |
Diornitic Usuario Cortrazefia Backup 1D U guario Tipo de Autenticacian
AJE0AGENT Aranda {295C052E-BE YF-86 93-80 2F-D45E BEBOG9S7} {2690 7E0E-3F 063916 -BC4 355077 344D 550} Contrazefia Secundana

LCerrar
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2. Elusuario es eliminado de la lista de claves activas. Por otra parte, su nombre aparecera en la
lista de claves revocados.
Para comprobar esto, haga clic en el botén de radio de claves revocadas.

§% Aranda 360 Consola de Administracién ] 4
Q Administrar Llave de Cifrade de Archivos
tostrar : @ Llaves Activas  © Llaves Revacadas
@Exportar # Revocar #) Restawar Il Cambiar contrasefia & Cambiar autenticacion ~ | |o’ 2 |
[rominio Usuario Contrasefia Backup 1D Usuario Tipo de Autenticacion
AIBOAGENT Aranda {235C0528-BE 7F-8693-80 2F-D45E SEB0895T} {2630 7EDE-3F08-331B-BC43-65077 340 550} Contrazefia Secundaria
LCerrar

3. Varias acciones estan disponibles en la barra de herramientas:

Exportar la clave de usuario como un archivo RecoveryKey.srk.
Eliminar la clave de usuario.

Restaurar la clave de usuario (Clave Revocada > Clave Activa).
Cambio de contrasefa de usuario.

Cambio de autenticacién de usuario.

O 0O 0O o0 oo

Recuperacion de informacion desde archivos cifrados (descifrado)

El administrador puede tener que decodificar algunos o todos los datos en un disco duro.
Ejemplos:

0 Cuando un usuario deja la empresa.
0 Cuando los datos se recuperan de un disco duro dafiado.

Conjunto de llaves de recuperacion

Si el administrador tiene que descifrar mas de un disco duro, puede crear un conjunto de claves de
recuperacion.

El conjunto de claves de recuperacion es un archivo que se puede copiar en una memoria USB y que
puede ser usado para descifrar manualmente cada equipo individualmente.
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En el paso 3 del procedimiento de descifrado de datos manual, el administrador selecciona los
nombres de usuario que quiere incluir en el conjunto de claves de recuperacion.

A continuacion, puede cambiar el nombre del archivo (si es necesario), y exportarlo a un dispositivo
USB.

Y El conjunto de claves de recuperacion incluye todas las claves de maquina utilizadas por los
usuarios seleccionados.

Descifrado de datos manualmente
Desde el administrador
Para descifrar los datos manualmente, el administrador debe seguir las siguientes instrucciones:

1. Seleccione Cifrado > Administrar la informacién de cifrado de archivos.
2. Introduzca la contrasefa para el certificado de la consola.
La ventana para Administrar la informacién de cifrado de archivos se mostrara.

i Aranda 360 Consola de Administracién o ] 4
r) Administrar Llave de Cifrado de Archivos
Mostrar : & LlavesActivas  ( Llaves Revocadas
@Exportar #: Revocar #) Restaurar [l Cambiar contrasefia & Cambiar autenticacion = | |y |
Diominia Usuario Contrazefia Backup 1D U zuario Tipo de Autenticacidn
AJE0AGEMT Aranda {295C052B-BE 7F-8B 93-80 2F-D 45E BEB08957} 128907E0E -3F06-391B-B C43-5507 73440550} Contrasefia Secundaria
LCerar

9 Sirecibe un mensaje de error, la consola no se ha configurado correctamente.

3. Busque el nombre de usuario en la lista.
Para listas largas, puede utilizar el campo de busqueda para localizar el nombre de usuario
rapidamente. Puede seleccionar varios nombres de usuario para crear un conjunto de claves.

9 Si el Directorio Activo no se utiliza, los usuarios que trabajan en estaciones de trabajo
diferentes pueden tener el mismo nombre de usuario (ejemplo: una cuenta
administrador), pero no el mismo ID de usuario. Para localizar a un usuario con su
nombre de usuario, solicitelo al administrador por correo electrénico..
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4. Después de seleccionar el nombre de usuario (o ID de usuario), haga clic en Exportar.

5. Seleccione la ruta y nombre de archivo.

El archivo se guarda como un archivo [RecoveryKey]. Srk que contiene las claves utilizadas

para la recuperacién de archivos.

Los archivos SRK pueden ser exportados de la consola y usados por el agente de Aranda 360.

Select a file E
Look ir; | @ Desktop [:} :I & 0 eF B
- My Docurnents .
'!i My Camputer
My Mebwork Flaces
E]Stu:urmShleld Agent
EE‘ tmp sur sry-vmkest?
57 Tonls
-y
My Camputar
File name: |F|eccnvetyKey.srk j Open |
Filez of type: | stk files (7.srk) | ‘Cancel |
g

El archivo SRK puede guardarse en una memoria USB o en otro servidor.

W Es altamente recomendable que el archivo SRK sea almacenado en un lugar

seguro, cuyo acceso debe
(administradores).

ser reservada

Desde el agente

Para descifrar los datos de forma manual, el usuario
debe proceder con los siguientes pasos:

1. Haga clic en el icono del Monitor de Aranda 360
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Permitir acceso kemporal a la web
Acciones temporales personalizadas. .
Accian kemporal personalizada en progreso. ..

Estado...
‘Wer logs de eventos

Reconeckar al servidor

Enviar informacion del adaptador de red i L
Desactivar notificaciones

Recuperar infarmacian Okbras operaciones

Autenticacion r
Dispositivo remowvible »
Cerrar

2. Seleccione Otras operaciones> Ejecucion de proceso de recuperacion de datos.

3. Enel campo para la clave de Cifrado de archivo, escriba la ruta y el nombre de la clave de
recuperacion o haga clic directamente en el botén Examinar.

§% Autenticacion para recuperacion de informacion x|

Archiva de la lave de SettingslarandalDeskiopiRecoverykey, srk |
ENCripion
Directario a desencripkar ments and SettingstArandaliMy Documents |

Aceptar Cancelar |

@ Deje el campo de directorio en blanco para desencriptar bodos los
archivas,

Utilice el campo Carpeta para descifrar si usted necesita para descifrar una carpeta a la
vez (por ejemplo: si realiza la recuperacion de datos en un disco duro diferente al disco
de la maquina)

4. Reinicie la maquina.
El proceso de descifrado se inicia al reiniciar el equipo.

@ Si la politica de cifrado no se removié con anterioridad, esta se aplicara una vez mas al
reiniciar el agente, con el fin de cifrar los archivos nuevamente.
El usuario puede seguir trabajando durante el proceso de recuperacién. El descifrado
continua incluso cuando el ordenador esta bloqueado.
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Si repite el paso 1 para iniciar el proceso de recuperacién de datos antes de que el agente
haya reiniciado, se le preguntara si desea cancelar la recuperacién de datos o realizar otro
proceso de recuperacion.

Descifrado automatico
Para lograr un proceso exitoso de descifrado automatico:

1. Elagente de Aranda 360 debe ser capaz de conectarse con el servidor Aranda 360.
2. En el Editor de Configuracién bajo Configuracién de agente, la opcion Permitido detencién
de agente debe estar activada.
3. Enel Administrador de Ambientes bajo la opcién Servidor Principal > Cifrado:
0 Descifrado de datos durante la desinstalacién se debe establecerse en Activado.
0 La fecha de desinstalacion deberda estar comprendida entre la fecha de inicio de
desinstalacién permitida y la fecha permitida de finalizacién de la desinstalacion.
@ Soélo los archivos cifrados con una clave de maquina pueden ser recuperados durante un
descifrado automatico.
Para los archivos cifrados con una clave de usuario, el administrador debe realizar una de las
siguientes acciones:
0 Llevar a cabo una recuperacién manual.
0 \Volver a instalar el agente de Aranda 360.Transferir los archivos cifrados con una
clave de usuario a una carpeta cifrada con una clave de maquina.
0 Utilice SURT para descifrar los archivos después de desinstalar Aranda 360 si el
usuario no desea instalar el agente de Aranda 360 de nuevo.

Si el pardmetro Descifrar datos durante la desinstalacién es activado en la politica de cifrado, el
proceso de descifrado iniciara automaticamente cuando el usuario ejecute el proceso Srend.exe
para desactivar un agente de Aranda 360.

Durante el descifrado automatico, no es necesario que reinicie el equipo si ningin usuario ha
iniciado sesién previamente (por ejemplo: cuando se desistala con una politica de Directorio Activo
GPO).

De cualquier modo, si el usuario ha iniciado o inicia sesién (sin reiniciar), el equipo debe ser
reiniciado. Al usuario se le pedira que reinicie el ordenador.
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Recuperacion de contraseia cuando se usa cifrado de disco completo

Procedimiento de recuperacion

Para acceder a la recuperacién de la contrasefa cuando se utiliza cifrado de disco completo, el
administrador debe seguir estos pasos:

1. Dirijase a Cifrado > Administrar informacion de disco cifrado.

Cifrada  Herramienkas 7
Descifrar Dispositivo Removible. ..
Generar Mueva Contraseria para Dispositivo Removible, .,
Reparar Llave de Cifrado del Dispositivo Removible, ..

Administrar Llave de Cifrado de Archivos
Administrar Llaves de Cifrado de Disca. ..
Crear C0de Recuperacion. ..

2. Ingrese la contrasefa para el certificado de consola.

8 Aranda 360 Consola de Administracion Ei

@ Contrasefia Frase del Cerificado de Congo..

Contrazsefia : ||

Aoeptar | Cancelar |
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3. Los discos cifrados del agente se detectan automdticamente y aparecen listados en una
estructura de arbol en la ventana.

Para localizar un disco o un sistema de cifrado, utilice la barra de busqueda por el nombre de
host.

o Arands 360 Consola de Administracia x|

ﬁ Admiristrar |nformacidn del Cifrado de Disco

Buscar por Mambre de | |
b Aguina

Eﬂ Imarmacion del Cifrada

£ ABOAGENT
= Whware Yirtual IDE Hard Drive
L 1841042012 08:43:39 am.

Contrazefia de Recuperacion
|e4edefedl:u5l3?a81 edaa?546b474af047 |

|Ebf21 3deffbbab523cchobbb2eMeah? |
|24IIISEIIZI:u:f1 74127441 bcIr9e34be0bas |
e

Azeptar | Canzelar |

4. Haga clic en la fecha bajo el nombre del disco. La contrasefia serda mostrada en el campo
Recuperacién de contrasefa.
Esta clave se envia al agente por teléfono o correo electrénico con el fin de recuperar los
datos cifrados del disco.
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¥ Si varias fechas estdn asociadas con un disco dado, se recomienda utilizar la contrasefa
de recuperacion situada debajo de la fecha mas reciente.
Las fechas de recuperacién anteriores se mantienen en la lista de referencia en la
eventualidad de que surgiera un problema.

¢ Si el administrador ha habilitado recuperacién de la contraseia por una vez en la politica
de cifrado (en los parametros de cifrado de disco completo), y si el usuario
No se puede conectar al servidor Aranda 360, la recuperacién de la contrasefia no sera
actualizada automaticamente.
El administrador enviard al usuario una contrasefa anterior que seguira siendo valida
hasta la proxima conexién al servidor server.

Cambiando la contraseia
Cambiando la contrasefa a través del agente Aranda 360

1. Enla maquina del agente:
0 Hagaclic-derecho en el icono  del monitor de Aranda.
0 Seleccione Cifrado de disco completo > Cambiar su contrasefa.

Estado...
Yer logs de eventos

Desactivar notificaciones

Otras operaciones 4
Cambiar contrasefia. .. Encripcion total de disco #
Crear cuenta de usuario invitado Aukenticacian r
Dispositivo removible »
Cerrar

2. Enlaventana, ingrese la contrasefia anterior.
Si no recuerda su contrasena anterior, ingrese la contrasefia recuperada que le envié
su administrador.
Si usted marca la casilla Contrasefa recuperada la contrasefia se mostrara en texto
claro.
Si no marca la casilla, la contrasefa sera convertida automaticamente al modo
QWERTY.
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Pegue la contrasefa recuperada enviada por el administrador en el campo Contrasena anterior.

§% Aranda 360

Constrasefia anterior |
O rodo de rescate

x|

Muewa conkraseria ;

Confirme la nuewa contraseria |

Aceptar Cancelar

E@ Modifique su contrasefia para para la encripcion total de disco

3. Ingresey confirme la nueva contrasena.
4. Haga clicen OK.

¥ Si el usuario recuerda la contrasena anterior, puede introducir la contrasefa de
usuario anterior en lugar de la contrasefa recuperada.

Cambiando la contrasena hasta el arranque

Si no recuerda su contrasena de usuario, puede iniciar el equipo utilizando la contrasena recuperada
(Admin).

Para ello, ejecute los siguientes pasos:

1. Presione F2 (admin).
2. Ingrese la contrasefa recuperada en la ventana de notificacion.
3. resione Enter.

Recuperacion de informacién de un cifrado total de disco a través de un CD
El administrador realiza una recuperacién de datos de un cifrado de disco completo a través de un
CD si el disco cifrado no se ha iniciado correctamente.

La recuperacion se utiliza principalmente para el descifrado de disco y cuando la maquina no se
puede iniciar en condiciones normales. Ejemplos: Contrasefia Perdida o caida del sistema, incluso
cuando se arranca en modo seguro.

El CD-ROM permitira a los usuarios:

0 Descifrar informacion del disco duro.
0 Cambiar contrasenas.
0 Descifrar y eliminar el gestor de arranque.
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Crear un CD para recuperacion de datos
En la consola de administraciéon de Aranda, el administrador puede crear un CD-ROM con el fin de:

0 Poner en marcha una recuperacion del disco en el equipo del agente.
0 Descifrar todos los datos cifrados.

Para recuperar el disco cifrado a través de un CD, el administrador debe:

1. IraCifrado > Crear CD de Recuperacion.

Cifrada  Hetramienkas 7

Descifrar Dispositivo Remaovible, .
Generar Mueva Conkraseria para Dispositivo Removible. ..
Reparar Llave de Cifrado del Dispositivo Removible. .

Administrar Llave de Cifrado de Archivios
Administrar Llaves de Cifrado de Disca. .
Crear CD de Recuperacian. .

2. Especificar la siguiente informacion:

i%y Aranda 360 Consola de Administracion ﬂ

@ Crear CO/DYD de Recuperacion

Grabador de CO HEP:".{CDD\-"DW TS-HES3M j

T amafio ;

MHaombre de CO HDKFECOVERY

¥ Expulzar CO/DWD
v Bomar CO/DYD

Prateccian de CD/DYD :
Contrazefia Iu“““
Confirrnar : Ii..i..i..i.“.ii

Cancelar

0 Seleccionar el grabador de CD.
0 Cambiar el nombre del CD de recuperacion.
= Marcar la casilla Expulsar disco para iniciar el disco después de la
grabacion.
=  Marcar la casilla Borrado de disco para formatear el CD antes de escribir en
el. Esto funciona si el CD es re escribible.
0 Ingrese y confirme una Contrasefa para proteger el CD.
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Si es necesario defina una contrasefa para proteger el CD. En efecto, el CD puede
ser usado para recuperar todos los datos guardados en la maquina del agente que
tenga discos cifrados.

W El CD puede ser utilizado para acceder a todos los datos de la compafiia. Las
personas no autorizadas pueden acceder a este CD vy utilizarlo para robar
informacién.

Por tanto, es esencial que se tomen medidas de seguridad extremas con el CD.
3. Clic en grabar para iniciar el proceso.

Recuperando el equipo (via CD)

Se recomienda descifrar archivos con la herramienta de recuperacién de Aranda.
Si el cifrado falla.

El proceso de cifrado puede fallar debido a un bloque dafado

Para reparar una maquina, el usuario debe:

1. Ingresar un CD grabado.

¥ Aranda 360 proporciona todas las herramientas necesarias para la recuperacion.
2. Enelinicio, escriba la contraseia del CD.

> www.arandasoft.com

2012 Aranda SOFTARE Todos los derechos reservados



Arand‘a" > Aranda 360 ENDPOINT SECURITY v.6.0
SOFTWARE Administrator’s Guide

3. Seleccione Reparar la maquina.

S HONTINUE |

4. Seleccione el tipo de proceso y haga clic en OK.

0 SiUsted escoge Seleccién automatica de disco, por favor proceda al paso

ﬂanua 1 disk se lgct ion

0 Si usted escoge Seleccion manual de disco, seleccione los discos cifrados que son
detectados por el sistema.

JMuare Uirtual IDE Hard Drive
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5. Laventana de informacion del disco duro aparecera.
Seleccione Si para continuar.

6. Seleccione la fecha del punto de restauracién para realizar la recuperacién del disco.

?AA9-A3-24 B9:31:H9.8 *|

¥ El punto de restauracién incluye todas las claves necesarias para recuperar los datos del

sistema.
La fecha y las marcas de tiempo permiten utilizar claves antiguas como copias de seguridad,
en caso de que surja un problema con la fecha del punto de restauracién mas reciente.

7. Sise selecciona Seleccion de Disco automatica, se le solicitard que inicie la recuperacion
inmediatamente.
Seleccione Si para proceder.
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8. El proceso de recuperacién comenzara.

The recovery is noW in progress,

1% ]

Recuperacion en modo Windows

El usuario puede realizar este tipo de recuperacion sélo en discos duros adicionales que no se
ejecutan en el sistema.

Ejemplo:

Si el usuario no tiene una unidad de CD-ROM a su disposicidn, puede extraer el disco duro de su
ordenador y conectarlo de forma externa a otro ordenador que si tenga una unidad de CD-ROM para
llevar a cabo el proceso de recuperacion.

Para ejecutar la recuperacién en modo Windows, el usuario debe seguir los pasos a continuacion:

1. Ingrese el Cd de recuperacién.
Seleccione OK para proceder.

Please enter admin password

- 1]

< 0K > <Cancel>

2. Ingrese la contrasefia.
Seleccione OK para continuar.

wWww.,.arandasoft,com
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3. Seleccione Reparar su maquina.
Seleccione Continuar.

nep_uL.exe

StormShield Full Disk Encryption

The recovery boot CD/DUD iz used to:

= Repair your machine

= Uninstall full disk encryption feature
= Change your user password

Press Enter to continue

<GONTINUE>

4. Seleccione el tipo de proceso.
Continue con OK.

o Nep_UiL.exe

you want to proceed? :

Manual disk
Automatic
Quit

< 0K > <Cancel>

5. Unavez que el proceso de recuperacion se ha completado, salga del asistente.
Seleccione Si para continuar

nep_ui.exe

Do you really want to exit the SkyRecon
Recovery Tool?
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Cambiando la contrasena

Si el usuario olvida la contrasefa de cifrado, Aranda 360 ofrece una opcién para guiar al usuario a
través del proceso de cambio de contrasefa.

Este proceso aplica parar recuperaciones usando un CD de recuperacién y recuperaciones modo
Windows.

Para cambiar la contrasefia de cifrado, el usuario debe:

1. Seleccione Cambiar la contrasefa de usuario.
2. Ingrese la nueva contrasefa de cifrado.
3. Confirme la contrasena.

El usuario recibe una notificacion de cambio de contrasena si este fue exitoso.
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Descifrado previo a desinstalacion

Cuando los agentes se desinstalan, Aranda 360 debe descifrar las carpetas y ficheros almacenados en
el disco duro del agente, de modo que los usuarios pueden acceder a sus datos después de la
eliminacion de software.

Varios agentes se pueden desinstalar al mismo tiempo mediante directivas de grupo por el directorio
activo (GPO), sin necesidad de intervencién del usuario.

Sin embargo, con el fin de utilizar los GPO en el panel del Administrador Ambientes, los parametros
deben configurarse de la siguiente manera:

0 Elagente debe estar conectado al servidor.
0 Laopcién Descifrar en la desinstalacién debe ser activada.

-+ Administrador de Ambientes == Master

w* Confirnar | M Deshacer Edicidn

+ B Confguraciones de Red

+ Confguraciones del Monitoreo de Logz

-1 . Cifrado
Descifrar log Archivos al Desinstalar el Agente 'ﬁ' Habilitado
Fecha Inicial de Autarizacidn para el Descifrada 261242012 07:00:00 p.m.
Fecha Final de Autonzacion del Descifrado 26/ 22022 07:00:00 p.m.
Instancia del Servidor SQL 192.168.2. 41 eddas

EERERTETY

Contrazefia de la Baze de Datos

0 La Fecha de inicio permitida de desinstalacion y Fecha de
finalizaciéon permitida de desinstalacién deben ser especificadas.
Durante este periodo, los agentes pueden solicitar la clave de cifrado al servidor la
cual permite que Aranda 360 pueda descifrar el disco duro sin la necesidad
realizar la autenticacioén del usuario.

Sélo los archivos cifrados con la clave de maquina son recuperados con un descifrado automatico.

Para recuperar los archivos cifrados con una clave de usuario, el administrador debe realizar una de
las siguientes acciones:

O Realizar una recuperaciéon manual.

Vuelve ainstalar el agente de Aranda 360.

0 Transferir los archivos cifrados con una clave de usuario a una carpeta cifrada con
una clave de maquina.

o
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0 Utilice SURT para descifrar los archivos después de desinstalar Aranda 360 en caso
de que el usuario no dese instalar el agente de Aranda.

o Si el proceso de descifrado automatico es ejecutado y

procedlmlento dg recuperaaon falla, e} agente_de
Aranda 360 s ?smsta ara de todas formas. Sera
necesario descifrar los archivos manualmente.

Cambiando una cuenta de usuario sobre una maquina

Después de cambiar una cuenta de usuario en un equipo, compruebe que la fecha permitida para
iniciar una desinstalacion y la fecha permitida para terminar una desinstalaciéon cubren el periodo de
tiempo hasta que el usuario inicia sesion por primera vez.

Esto asegurara que:

0 Elagente podra solicitar la clave de cifrado al servidor.
0 Elusuario serd capaz de acceder a las funciones de cifrado.

@ Para mantener la seguridad del cifrado, se debe establecer el tiempo permitido de
desinstalacién al minimo.

> www.arandasoft.com



Aranda

SOFTWARE

Capitulo 13 - SURT

ACERCA DE ESTE CAPITULO

> Aranda 360 ENDPOINT SECURITY v.6.0
Administrator’s Guide

Este capitulo describe como usar SURT y su interfaz grafica. Se incluye:

(0}
(0}
o

Generalidades.

Cifrando un archivo.

Descifrando y cifrando archivos:

Procedimiento.
Barra de progreso.
Referencia del menu:
Interfaz grafica.

Opciones.

Cifrado de dispositivos extraibles y SURT:
Conjunto de configuraciones para dispositivos extraibles.
Configuraciones SURT.
Recuperacién de datos cifrados a través de la funcién de cifrado de datos:
Requerimientos.

Procedimiento.
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GENERALIDADES

¥ Un usuario que no tenga Aranda 360 instalado en su ordenador puede descargar gratis la
herramienta SURT de cifrado de Aranda 360 en el sitio web de Aranda Systems
"http://www.Aranda.com/Downloads".

SURT (también llamado Aranda 360 Express Encryption) es un software portable sin tener que ser
instalado en su computador.

SURT esta asociado con la extension de archivo .sre. Por lo tanto, cuando se copia a la maquina, se
muestra como Surt.exe.

Si hace doble clic en SURT, la siguiente ventana aparecera incluyendo los iconos de abajo:

0 Icono de la bandeja del sistema: =1 .

O Superposicién de escritorio:m .

0 Icono del ejecutable:

Picture
001.jpg

Aranda 360 . ‘ "
EXPRESS ey,
V_ENCRYPTION —

~— [

Aranda 360 Express Encryption

Arrastre uno o mas archivos sobre el icono de sequridad para
encriptarlos. Arrastre uno o mas archivas *.sre sobre el icona |
desencriptarlos.

ﬂstartl 1) Aranda 360 Agent I (= hew Folder 1 MO, Bl o
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CIFRANDO UN ARCHIVO

Procedimiento
Para descifrar un archivo:

1. Haga doble-clic en el icono de surt.exe en su escritorio o donde estén ubicados los archivos
de SURT.

Una pantalla de inicio se mostrara y el icono | aparecera en la esquina inferior derecha de
su escritorio.

2. Arrastre el archivo deseado hasta el icono 0 .
3. Especifique los siguientes ajustes de cifrado:
0 Contrasena de acceso al archivo cifrado.
0 Confirme la contrasena.
0 El nombre del archivo cifrado.
0 Destino del archivo:
= Dentro de la misma carpeta.
=  En mi escritorio.
= En mis documentos.
= Examinar para escoger una ubicacién.

¥ Lacasilla Generar un archivo cifrado esta marcada por defecto.

4. Debe escribir directamente el archivo cifrado en el CD-ROM.
Para esto, marque la casilla Escribir a un CD/DVD y especifique las siguientes configuraciones:

0 Nombre del dispositivo grabador.

0 Nombre del medio.

0 Otras opciones como:
= Borrar CD/DVD.
= Expulsar CD/DVD después de la grabacion.
= Adicionar Aranda 360 Express Encryption al medio.
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Hacer clic en OK.

B Aranda 360 Express Encryption ] = |I:||£I

Archivo Encriptado

Parametros del arct encriptado;
Ingrese sy contrasena: _
Confirmar: _
Nombre del arc encriptado; _

Generar un ard neriptado -

A vo desting: =

0 Dentro del mismmo directorio

'.' En el Escritoria

Lmentos

Mombre del mediao: _
-
L
L]

ccionar la ubicacio

Si usted tiene marcada la casilla Escribir en CD/DVD, el proceso de grabacion comenzara
inmediatamente.

{71 Aranda 360 Express Encryption l‘:'"| ﬁ'ﬁr

Burning. ..
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7. Cuando el proceso haya terminado, una nueva ventana se mostrara.
Haga Clic en OK.

P

m Aranda 360 Express Encryption

Burm Media

Burn has Finished
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CIFRANDO O DESCIFRANDO UN ARCHIVO

Procedimiento

Para descifrar un archivo, el usuario debe:

1. Arrastrar y soltar el archivo a descifrar en el icono ﬂ .
Se mostrara la siguiente

B Aranda 360 Express Encryption 1 = IEllﬂ
Archivo Encriptado
Directorio destino: [N

2. Ingrese la contrasefa del archivo cifrado.
3. Especifique la ruta del archivo descifrado.
4. Haga clicen OK.

@ Si usted quiere sobre escribir un archivo existente en la misma ubicaciéon, haga
clicen Si.

Aranda 360 Express Encrypkion El

El siguiente archivio wa existe, desea sobreescribirlo?
i e Folder\Setup-MsgPlus-600, exe

Yes Mo |

El siguiente mensaje se mostrara para aplicar la sobre escritura a todos los archivos.

Aranda 360 Express Encrypkio il

Aplicar esta accion a todos [os archivos?

Yes Mo |

Barra de progreso
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La barra de progreso durante el cifrado del archivo solamente cuando:

0 Elusuario arrastre y suelte mas de un archivo a la vez.
0 Elarchivo que el usuario esta cifrando es muy grande.

[}

X N E Ly E T E A0 1Es reg ;' @

Fig. 13.1: Aranda 360 Express Encryption: barra de progreso
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MENU DE REFERENCIA

Interfaz Grafica

El menu de referencia de Aranda 360 Express Encryption se muestra cuando el usuario hace clic en el
icono de la bandeja del sistema [1

Oculkar icona de sequridad

Iniciar con mi sesidn

v Siempre arriba
Idiomas

Recuperacion de datos

frcercade. ..

Salir

My ™o e =57

Fig. 13.2: Aranda 360 Express Encryption: menu de referencia

Opciones

Las opciones del menu de referencia son las siguientes:

(0}

Ocultar/Mostrar arrastrar al icono:

Si  Ocultar arrastre al icono esta activado, el icono [  sélo se muestra en la
bandeja del sistema.

Si Mostrar arrastre al icono esta activado, el icono [7] sélo se muestra en el
escritorio del sistema.

Iniciar con mi sesidn:
Esta opcion inicia automaticamente SURT durante el inicio de sesion de Windows.

Siempre visible:
Esta opcién mantiene el icono  en la parte superior de todas las aplicaciones en
ejecucion.

Idiomas:
Esta opcion establece el idioma utilizado para SURT (francés, inglés, espafiol o
portugués).

Recuperacién de datos:

Esta opcion recupera archivos cifrados creados con la caracteristica Cifrado de
datos en la consola de administraciéon de Aranda.
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@ Para recuperar los archivos cifrados que se crearon con la funcién de cifrado de datos en la
consola de administracién de Aranda, el usuario debe iniciar su computador en modo
seguro.

Si el usuario desea estar en modo NORMAL, el agente de Aranda 360 debe ser desinstalado.

0 Acercade:
Esta opcion muestra la version del software y los derechos de autor.

o Salir:
Esta opcion cierra la aplicacion.

CIFRADO DE DISPOSITIVOS EXTRAIBLES Y SURT

Configuracion de dispositivos extraibles

En la consola de administracién de Aranda, SURT puede ser Permitido o Denegado en el Editor de
politicas de seguridad, bajo la categoria de dispositivos extraibles.

"« Medios Removibles =2 Default Group Flg

% Control de Uso de Dispositivos
E &i Configuraciones de Grupo

Tipo de Dizpositiva Almacenamiento Mazivo
Acceszo por Defecto Accezo Denegada
Auditar ] Desactivado

Cifrar Dispositivos Deshabilitada

Tipo de Acceso =i se omite el cifrado Solo Lectura
Herramienta Individual de Cifrado

=] % Configuraciones USB (@) Permitida
Restaurar estado de confianza @ Denegada

13.3: Configuracién SURT en la consola de administracion Aranda
Configuracion de SURT
Las opciones de SURT son:

0 Permitido:
Cuando se establece como permitido, El usuario puede cifrar o descifrar datos en
dispositivos extraibles.
El archivo ejecutable SURT.exe sera copiado automaticamente dentro de una
memoria USB.
De esta manera, cualquier intento de remplazar SURT.exe por un archivo SURT
hackeado sera contrarrestado y el archivo SURT.exe sobrescribira el archivo
hackeado.
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0 Denegado:
Cuando se establece como denegado, el usuario no podra usar SURT para cifrar o
descifrar datos de un dispositivo extraible.

RECUPERANDO INFORMACION CIFRADA USANDO LA FUNCION CIFRADO DE DATOS

Requerimientos

Para recuperar los archivos cifrados que se crearon mediante la funcidn de cifrado de datos en la
consola de administracion de Aranda, el usuario tiene que iniciar su estacién de trabajo en modo
seguro.

Y Si el usuario desea estar en modo NORMAL, el agente de Aranda 360
debe ser desinstalado.

Procedimiento
Para recuperar los datos cifrados a través de la funcién de cifrado de datos, siga los siguientes pasos:

1. Haga clic derecho en el icono [7] y seleccione Recuperacién de datos.

Oculkar icono de sequridad

Iriciar con mi sesidn
v Siempre arriba
Idiomas 3

Recuperacidn de datos

Arcercade. ..

Salir

2. Se mostrard la siguiente ventana.

B Aranda 360 Express Encryption o [

Recuperacion de datos
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Especifique la configuracion utilizando el botén Examinar .

0 Elnombrey laruta de la carpeta a descifrar.
0 Larutadel archivo con la clave de acceso de recuperacién enviada por el
administrador.

3. Haga Clicen OK.
Iniciard el descifrado de la carpeta.

4. Después de descifrar, una ventana le mostrara al usuario que el proceso ha terminado.

B Aranda 360 Express Encryption = =] =]

Desencripkando..

5e ha completado la desencripeidn de su directario

5. Reinicie en modo normal.
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Capitulo 14 - ARANDA 360 GENERADOR DE REPORTES

ACERCA DE ESTE CAPITULO
En este capitulo se describen los informes disponibles en Aranda 360 y la forma de acceder a ellos.

Este capitulo incluye:

0 Administrador de reportes:
=  Administrador de Segundo nivel:
¢ A Nivel de reporte.
o A Nivel de administracién de roles.

= Ruta del reporte
0 Descripcién del reporte:
= (Categorias.

= Tipos.

0 Interfaz gréfica:

=  Menu.

= Ajustes de pantalla:
e Opciones.
e Filtros.

0 Reportes en tiempo real:
= Servidoresy agentes.
* Integridad de la estacion de trabajo.
= Seguridad del sistema.
= Dispositivos extraibles.

O Reportes de Histéricos:
= Servidoresy agentes.

= Dispositivos extraibles.
* Integridad de la estacion de trabajo
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Los informes de Aranda 360 se administran en dos niveles por medio de la consola de administracién
de Aranda:

0 A Nivel de reportes.
0 A nivel de administracion de roles.

Ambos niveles son accesibles desde el panel de Herramientas de administraciéon y monitoreo.

Administrador de Segundo nivel

A Nivel de reportes

Para generar y ver informes, el administrador deberd hacer clic en Informes en Herramientas de
administracién y monitoreo en la consola de administracién de Aranda.

<ok Administracidn

gi‘ Monitoren del Agente
B Monitores de Logs

5 Administrador de Usuarios
[ Admiristrador de Roles
ﬁ Administrador de Logs

“ Lcencias

'i";'l F:'_'—'F":'rte-_:
EI Wisor de Eventos

Registro de Dizpositvos

'[rl_!; Configuracidn de la Consola

A Nivel de Administracion de roles

Para generar y ver informes, el usuario de la consola debe tener los permisos adecuados.
Los Permisos se otorgan al usuario por el administrador a través de la Funcién
Herramientas de administracién y monitoreo.
El administrador determina quién tiene los derechos de acceso a los informes, marcando las casillas
apropiadas en el panel del administrador.
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Ejemplo: User1 se le permite ver informes histdricos y en tiempo real, informes marcados en las

casillas).

) Pemmisos

Control de Aigentes

onitoren de Agentes

Monitoren de Logs

Administracion de Scripts

Administracidn de la Politiza de Cifrado
Descifrar Dispositivas Removibles

Wer dispozitivos registradas
Adminstracin de dispositivos registrad .

I ambre Autoriza... Descripcidn

Mengajes de enviar agente v detener agente.
Ver los diferentes estados del agente.

Ver logs reportados por los agentes.

Crear, actualizar o eliminar scripts

Crear, actualizar o eliminar palitica de cifrada.

Fecuperar datoz cifrados en dispositivos removib..

Ver dizpositivos registradas y sus propietarios
Registrar o revocar dispogitivos

Reporte Histarico

Wer reporte higtdrico |

Control de Ambiente

Actualizacidn de Ambiente

.| Wisor de Eventos

Adminiztracion de Logs

Administracion de Politica de Segurida..
Administracion de Politica de Segurida..
Descifrar Archivos en Disco Duro

Crear, actualizar o eliminar ambientes, servidore..

Actualizar ambientes, servidores, grupos de age..

Ver acciones realizadas por usuanos de la conso..

Admimistracion de notificaciones v logs de reinicio

Crear, actualizar o eliminar politicas de seguridad..
Crear, actualizar o eliminar politicas de seguridad..

Recuperacion de archivos cifrados en Disco Duro

Fieporte en Tiempa Real

et reparte en tiempa real

OEEOOOEEOEOEREOOEDOO

Adrmiriztracidn de Usuarios y Roles

Administracidn de usuarios y rales

¥ Los roles administrador y Publico son creados por defecto. No  pueden ser modificados

2012 Aranda
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Los roles son asignados a los usuarios de la consola a través de herramientas de administracion y
monitoreo.

£ Administrador de Usuarios
| @& Global e
R T— £ = £ Ambientes Nowisignadas
R Foliioas de Seguidad 5 Usuario 11 Ral
"; Poltisss de Cirado Admin Adriristrator

Configuraciones de Agente

<% Administrador de Ambientes

lones Public
Seripts "
é Grupos de Agenies Smith Public

2R

Va4 aster

Creadoen : 2711212012 07:37.35 am HO
Actualizade en 2711202012 07:37:49 a.m, 1 ] @ Arbicnics Acianadas

Varsién 0 Environment 1

Fropietario admin

408 Administracién
2 Monitoreo del Agente
B Monitorso de Logs
% Administrador de Usuarios
[ ddmiristiador de Roles
| Administrador de Logs

B Licencias
@ Repones
[ Visor de Eventos

Registro de Dispositivos
Configuracién de |3 Conscla
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El camino recorrido por la informacién utilizada para generar informes se describe a continuacién:

1. Los informes se basan en los registros enviados por los agentes al servidor Aranda 360.
2. Elservidor envia estos registros a la base de datos SQL Aranda 360.
3. Labase de datos almacena estos registros.
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Descripcion para reportes

Categorias

Hay cinco categorias de informes Aranda 360:

© O O

(0}

Servidory agentes.

Integridad de la estacion de trabajo.

Seguridad del sistema.
Dispositivos extraibles.

=% Fleportes =

Servido

Tipos

res v hgentes

Integridad de Estacion de Trabajo
Reporte de Seguridad
Reporte de Dispositivos

Las categorias se dividen en dos tipos de informe:

0 Reportes en tiempo real.

(0]

Reportes de historicos.

El tipo de informe de tiempo real brinda la ultima informacion.

Esta informacion es actualizada automdticamente dependiendo del numero de segundos

establecidos en Tiempo para refrescar EL monitoreo Del log (sec.) bajo Configuracién de consola.

! Configuracion de la Consola

e G’ Opciones
Formato de Fecha

Disefio [Reguire reiniciar la Consola)

Base de datos de Llaves de Cifrado

] 5 Conexiones Seguras
Archivo de Certificado de Corsola
Contrazefia Frase de Acceso

También puede forzar la actualizacion de los

G
Guardar

Usar nodo "Global™ @ Deshabilitado
|dioma [Requiere reiniciar la conzola) Ezpafiol
Basze de Datos del Monitareo de Logs BG-E-LEARMNINGOT \eddas

BG-E-LEARNINGOTSEDDAS

Frecuencia de Actualizacidn del Monitorea de Agentes (seg] 30
Frecuencia de Actualizacidn del Monitorea de Logs (seq.] 10

[Certific:adal

.; Servers and Agents
Worl<stationIntegrity
System Security
Removable Deviees
Antivirus

2012

Ar

reportes haciendo clic en Actualizar Reportes.

Servers and Agents
192.168.4.109\Eddas

Date
212412010 3:44:16 PM
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INTERFAZ GRAFICA
Menu

El menu se muestra asi:

= Reporting

=% Repoarts |+ ﬂSave Feport %) Update Feport

v Servers and Agents
\Workstation Inbeqgrity
Swskern Security
Removable Devices
Ankivirus

i

Servers and Agents
192.168.4.109\Eddas

Date
212412010 3:44:16 PM

Fig. 15.1 : Generador de reportes: Menu

El menu contiene las siguientes acciones:

O Reportes:

Esta opcion es usada para seleccionar la categoria del reporte a generar.

0 Guardar reportes:

Esta accién es usada para salvar reportes en una ubicacién especifica, con el

formato .png o .csv.

0 Actualizar Reportes:

Con esta accion se actualizan los reportes.

Configuracion

Opciones

Dependiendo de la categoria seleccionada, el reporte puede incluir las siguientes opciones:

o Tipo.

0 Fecha.

0 Periodo.

o0 Valor maximo.

Las opciones no disponibles aparecen en gris.
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Esta opcion se utiliza para seleccionar el tipo de informe, histérico o en tiempo real.

<% Reports = HJSave Feport ¥} Update Report

Type
4 wp
Date
Period
[
Top valus

Servers and Agents
152 162 4. 109\Eddas

Date
212412010 3.44:16 PM

Si se selecciona en tiempo real, la informacién que se muestra es la mas reciente.

Si selecciona Historico, la informacion que se muestra cubre el intervalo de tiempo
especificado por el administrador.

Fecha

Esta opcidn se utiliza para seleccionar la fecha de inicio para generar un informe histérico. La
fecha actual estd seleccionada por defecto.

=% Feparts = H Save Report %) Update Report

Type
4 wp
Date
Period
]
Top value

| Hiztarical w |

Servers and Agents

aMas2010 w 192.168.4. 109 Eddas
I February, 2010

Sun Mon Tue Wed Thu Fn Sat Date

a1 02 3 4 5B 202412010 3:44:16 PM

Fo8 9 10 11 12 13

14 15 16 17 [0 19 20

2 2 N 25 26 27 |umber of connected agents per se

2 1 2 3 4 5B

o8 9 10 11 12 13 |

[ |Today: 272472010 |
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Periodo

Esta opcion se usa para definir el intervalo de tiempo requerido para generar un informe
historico:

1 dia.

1 semana.
2 semanas.
1 mes.

O O O O

=% Reports - H Save Report %) Update Repart
o e Histoical v| Workstation Integrity
Date ELEZ | 192,168 4.109\Eddas
Period 2 weeks v
L] T \ 1 day Period
o 1 hisek from 21412010 12:00:00 AM to 2/18/2010 11:53:53 |
I 11 month |

Valor tope

Esta opcidn se utiliza para seleccionar el valor superior (5 0 20) necesario para generar un
informe.

=% Feports - H Save Report %) Update Repart

o | e Historical v| Workstation Integrit)
|| Date | 211842010 | 192.168.4.109\Eddas
Period | 2 weeks w |
: Top value g L S
B from 2/4/2010 12:00:00 AM to 2/18/2010 11:59:59

[ |2E| |
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Filtros

En funciéon de la categoria seleccionada, el informe puede ser generado mediante la aplicacién
de los siguientes filtros :

0 Usuario.
0 Nombre del host.
0 Dispositivo.

Los Filtros disponibles aparecen en gris.

=% Feports = HSB\-’E Feport ) Update Report
| [0 User Workstation Integrity
Hostname 'MTES 192 168.4. 109\Eddas
Device YMTESTOd
h iz =
_ from 2472010 12:00:00 AM to 21182010 11:59:53 |
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REPORTES EN TIEMPO REAL

Servidores y Agentes
Los informes de servidores y agentes proporcionan datos de los servidores de Aranda 360:

0 Numero de agentes conectados al servidor:

Number of connected agents per server

Servers
— PC1(192.168.3.22...
= PC2(192.168.3.21...

o = ik & peses

0270110 03/ 0 o4/01 100 o510 0e/01A100 ORS00 0BS01/10

0 Numero de agentes por version:
Muestra todas las versiones de Aranda 360 en uso y el nimero de agentes
por cada versién.

Humber of agents per version

15—
4

Versions

R 5.202
B 5.201
5.5
B 5.
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0 Numero de agentes por la politica:

Se muestra las politicas por su nombre y el niumero de
agentes que utilizan esta politica.

Number of agents per configuration

Configurations

I Configuration 1
B configuration3
I Configuration2

¥ Los titulos mostrados a la derecha de los graficos son interactivos.

Los Gréficos cambian cuando se pasa el mouse sobre los titulos.
Integridad de las estaciones de trabajo

El informe de Integridad de la estacion de trabajo proporciona la siguiente informacion:

0 Bloqueosy las advertencias:

Blockages and warnings

Total number of blockages: 580

SOCK-CONNECT/BLK (Network
[ access blocked in Server
Mode)
SOCK-BINDVBLK (Network
[laccess blocked in Client
Mode)

— SOCK-BIND*SOCK-CONNECT/WARN
{Network access attempt)
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0 ElTop [5]de aplicaciones bloqueadas por usuario

Top 5 of blocked applications per user

« ElTop[5]de accesos a lared bloqueados en modo cliente
por usuario:

Top 5 of network accesses blocked in Client Mode per user
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0 ElTop[5]de accesos a lared bloqueados en modo cliente por
host:

Top 5 of network accesses blocked in Client Mode per host

+ ElTop[5]de accesos alared bloqueados en modo servidor
por usuario:

Top 5 of network accesses blocked in Server Mode per user

User2

Userd 12

Userh
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« ElTop [5]de accesos a la red bloqueados en modo servidor
por host:

Top 5 of network accesses blocked in Server Mode per host

El Top [5] de los intentos de acceso a la red por usuario:

Top 5 of network access attempts per user

« ElTop [5] de accesos a la red permitidos por host:

Top b of network access attempts per host
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Seguridad del sistema
El reporte de la seguridad del sistema provee la siguiente informacién:

e Numero de bloqueos en el sistema:

Number of system blockages
Tatal number nft_ﬂcx:émgai: 937

214

[ OVERFLOW (Memory overflow)
[ KEYLOG (Keyloggers)
[ sU (Privilege escalation)

e ElTop [5]de bloqueos por usuario:

Top 5 of blockages per user

1 4207136130

198 7 210/ 230
[ OVERFLOW (Memory overflow)

[E KEYLOG (Keyloggers)
[0 suU (Privilege escalation)

- 354-/-98-/-140——

42041904230

20810
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Aranda

El Top [5] de bloqueos por host:

Top 5 of blockages per host

Host1 2751298 / 163

197/ 3544 4T
[ OVERFLOW (Memory overflow)

210 /99 /286 [0 KEYLOG (Keyloggers)
[ su (Privilege escalation)

3904136465

P48

Dispositivos extraibles

El reporte de dispositivos extraibles contiene la siguiente informacion:

El Top [5] de bloqueos de archivos por dispositivo:

Top 5 of blocked files per device
Total of blocked files: 114

Device3

Deviceh

> www.arandasoft.com

2012 Aranda SOFTARE Todos los derechos reservados



Aranda

SOFTWARE

> Aranda 360 ENDPOINT SECURITY v.6.0
Administrator’s Guide

El Top [5] de bloqueos de archivos por usuario:

Top 5 of blocked files per user
Total of blocked files: 114

- |

Users | e — — — —n o

s < | Gy

El Top [5] de bloqueo de archivos por host:

Top 5 of blocked files per host
Total of blocked files: 114

Host2

Host3

Host4
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e ElTop [5] de transferencia de datos por dispositivo
Top 5 of data transfers per device
Total of data transferred: 3.26 GB
Device2
Device3 R
Deviced
Deviceh
e ElTop [5] de transferencia de datos por usuario:

Top 5 of data transfers per user
Total of data transferred: 3.26 GB
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El Top [5] de dispositivos mas usados:

Top 5 of most used devices
Total number of removed/plugged-in devices: 146

Device3

DEHCE4_M ---------------------------------------------------
DemLes -m ------------------------------------------------------------------

El Top [5] de usuarios dispositivos removibles:

Top 5 of users using removable devices
Total number of removed/plugged-in devices: 146

USEG_:['32 --------------------------------------------

User3
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e ElTop [5] de host usando dispositivos removibles

Top 5 of hosts using removable devices
Total number of removed/plugged-in devices: 146

HOSE _Tﬂ --------------------------------------------
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REPORTES HISTORICOS

Servidores y Agentes

Los reportes de servidores y agentes proporcionan la siguiente informacién de los servidores
de Aranda 360 servers:

e Numero de agentes conectados por servidor:
Muestra el nimero de gentes conectadas al servidor por un periodo de tiempo
seleccionado.
Number of connected agents per server
e
11
g (Lol
3
o
T
il Servers
— PC1(192.168.3.22..
a — PC2 (192.168.3.21...
o
3
-
1
o 0270110 03701010 04001410 ORSOASI0 0es0AM0 OFS00A10 0 0BS01/10
e Numero de agentes por version:

Muestra todas las versiones de Aranda 360 en uso y el nimero de agentes por version
en el periodo seleccionado.

MNumber of agents per version

Versions
=D
= 5.202
= hh

02/01/10  03/01/10 04701710 05701710 06/01/10 07701710 0801710
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e Numero de agentes por politica:
Esto muestra las politicas por nombre, y el nimero de politicas usadas por agentes en
un periodo seleccionado.

Number of agents per policy

Policies
L — Policy.2

— Policy1
6 — Policy3
4 g \

02/01/10  03/00/10 04700710 05/00/10 0 06501710 07/01/10 08701710

¢ Numero de agentes por configuracion :
Esto muestra las configuraciones por nombre, y el nimero de agentes que estan
usando las configuraciones en un periodo de tiempo seleccionado.

Number of agents per configuration

st
15 J}—‘_‘“—-A\
.r/ '\\
l\v’ -‘/ B — Configurations
Jak 5 ] I — Configuration1
ot . —: | *"'df = Configuration2
— By ISR - =
~ - o = Configuration3
. 1“‘-1/ . —"\.\\ — Configuration4
| A
) £ s o :
i g

02/m/M0 03/mAo o400 05/MA100 06/01410 0701710 0B/01710

Los siguientes reportes estan en formato de Excel:

e Estado del agente:
Esto muestra la fecha de la dltima conexién, el ultimo usuario y la version de cada
agente.

¢ Modificacion de configuraciones de Aranda 360:

Esto muestra todas las modificaciones realizadas en la configuraciéon con los nombres
de los administradores y politicas implicadas.
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e Agentes detenidos:
Esto muestra toda la lista de agentes detenidos en un periodo de tiempo en
particular.

e Configuracién de agentes:
Esto muestra la fecha y la versién de configuraciones usadas por cada agente.

e Politicas de agentes:
Esto muestra la fecha y la version de politicas usadas por cada agente.

e Directivas para grupos de:
Muestra las directivas disponibles para cada grupo de agentes.

Dispositivos extraibles

El reporte de los dispositivos extraibles muestra la siguiente informacién:

e Evolucion del numero de archivos bloqueados por dispositivos:

(=]

L

Evolution of the number of blocked files per device
Total of blocked files: 114

; Devices
= Devicel
— Device?

= Deviced

02/01/10 03/01/10 04/01/10 05/01/10 06/01/10 07/01/10 08/01/10
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—

e Evolucion del numero de archivos bloqueados por usuario:

Evolution of the number of blocked files per user
Total of blocked files: 114

i

ot
T
of
5 — Useri
4-F = User2
= User3
3
)
1
ok 1 ! I ! | 1 !
02/01/10  03/01/10 04/01/10 05/01/10 06/01/10 07/01/10 08/01/10
e Evolucion del numero de archivos bloqueados por host:
Evolution of the number of blocked files per host
Total of blocked files: 114
10
-
ol
F
o Hosts
2 ~— Haost1
el — Host2
~ Host3
3
2
i
02/01/10 03/01/10 04/01/10 05/01/10 06/01/10 07/01/10 08/01/10
e Evolucion de transferencia de datos por dispositivos:
Evolution of data transfers per device
Total of data transferred: 3,26 GB
2IFAZ ME T
190,73 MB 1
143,05 M5 1" Devices
— Devicel
95,37 ME T — Device2
= Deviced
47 58 ME T
ot . i X L L
02/01/10  03/01/10  04/01/10  O5/01/10  06/0110  D7/01/10  08/01/10
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e Evolucion de transferencia de datos por usuario
Evolution of data transfers per user
Total of data transferred: 3,26 GB
2IFAZ ME T
190,73 MB T
143,05 M5 1 Users
= Usert
35,37 ME — UserZ
= User3
47 58 ME T
02/01/10  03/01/10  04/01/10  0©5/01/10  0&/01/10  07/01/10  08/01/10
e Evolucion de transferencia de datos por host
Evolution of data transfers per host
Total of data transferred: 3,26 GB
2342 MB
190,73 MB T
143,05 M5 Hoste
— Host1
9537 MB 1 ~— Host2
— Host3
47 58 ME T
o | ! t {
02/01/10  03/01/10  04/01/10  05/01/10  06/01/10  07/01/10  0B/01/10
e Evolucion de dispositivos extraibles:
Evolution of the use of removable devices
Total number of removed/plugged-in devices: 146
e
T b
Devices
10| s — Devicel
k\‘\\-—m& — Device2
~ — Device3
il
02/01/10 03/01/10 04/01/10 05/01/10 06/01/10 07/01/10 08/01/10
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e Evolucion del uso de dispositivos extraibles por usuario:
Evolution of the use of removable devices per user
Total number of removed/plugged-in devices: 146
-
5
Users
100 — Usert
— User2
= User3
i
ki ! ! . i . : !
02/01/10 03/01/10 04/01/10 05/01/10 06/01/10 07/01/10 08/01/10
e Evolucion del uso de dispositivos extraibles por host:
Evolution of the use of removable devices per host
Total number of removed/plugged-in devices: 146
. ; [ i
151
' Hosts
100 i — Host1
T\R\‘-‘- — Host2
: — Host3
o |

0z/01 /10 03701710 04701710 05701710 06401710 OFF01/10 0 0B/01/10
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Integridad de las estaciones de trabajo

Los reportes de integridad de las estaciones de trabajo ofrecen la siguiente informacion en
formato Excel:

e Violaciones de politicas por usuario y agente:
Esto muestra el nimero de violaciones de cada tipo por cada usuario y por cada
agente.

e Archivos bloqueados:
Esto muestra el nombre de los archivos, el agente y la fecha de acceso.

e Accesos por dispositivos:

Esto muestra los archivos copiados a una memoria USB para cada usuario y cada
agente.
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Capitulo 15 - ACTIVIDAD DE MONITOREO

ACERCA DE ESTE CAPITULO

Este capitulo describe las herramientas usadas para controlar, monitorear y grabar la actividad
en las estaciones de trabajo. Se explicara como acceder a esta informacién.

Se incluye lo siguiente:

0 Generalidades.
0 Monitoreando el agente:
» Interfaz grafica:
e Opciones visuales.
o Detalles.
o Filtros.

0 Presencia/Ausencia del agente en la estacion de trabajo.
0 Monitoreando el log:
= Generalidades.
= |Interfaz grafica global:
e area de“Logs”.
e 4rea de “Informacién”.
e dreade “Filtros”.

0 Administrador de log:
= Generalidades.
= |Interfaz gréfica:

e Tipo delogs
e Opciones visuales.
e Mensajes.

0 Exportando logs a sistemas externos (SMTP o Syslog):
= Generalidades.
= Exportando logs a través de SMTP.
= Exportando logs a través de Syslog.

0 Visor de eventos:
= Generalidades.
» interfaz grafica:
e Mendu.
e Columnas.
e Expandir/Colapsar.
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e Detalles.

GENERALIDADES

Aranda 360 es usado para controlar, monitorear y registrar actividad en las estaciones de
trabajo a través de las siguientes configuraciones ubicadas en el panel de administracion:

Monitoreando Agente.
Monitoreando Log.
Administrador de Log.
Visor de eventos.

O O O ©O

{a Administracion

E:. Manitorea del Agente

,!| Manitorea de Logs

5 Administradar de Usuarios
[ Admiristrador de Raoles
‘ﬂ Administrador de Logs

= Licencias

'a' Repartes

@ Yizor de Eventos

Reqistro de Dizspositivos
& Conhguracion de la Consola

Y Si estd utilizando Aranda 360 por primera vez, es poco probable que algun evento
capturado por los agentes Aranda 360 haya sido registrado en la base de datos del
reporte.

En este caso, las funciones previstas en este capitulo, por supuesto, estaran
disponibles, pero sin ningun dato.
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e—
AGENTE DE MONITOREO
Interfaz Grafica
Opciones

El monitoreo del agente mostrard en el menu las siguientes opciones:

0 Real-Time:
Mostrara informacién de monitoreo que esta siendo actualizada continuamente
Por defecto, la informacién de monitoreo es actualizada automaticamente de acuerdo
al tiempo de actualizaciéon en segundos para monitoreo de agente establecida en la
configuracién de consola.

0 Revisién:
Muestra informacién de monitoreo sin actualizacién automatica. Haga clic en
Actualizar si desea actualizar la informacion.

0 Actualizacion:
Fuerza la actualizacion de la informacién de monitoreo (mostrada en modo tiempo-
real o en revision).

0 Directorio activo:

Usado para determinar que maquinas no tienen el software Aranda 360 instalado.
o
50 =

Usado para mostrar informacién basica o detallada de los agentes. El nimero de

columnas depende de su seleccion.

2 Manitoreo del Agente

g} Agentes: [Conectado:1 -- Desconectado:8]

(®) Tiempo Real .4 Revisar z Actualizar @ Active Directory =,

Wombre Maquina  Sistema.. Direccidn [P Mascara de B Opeionfes] Nombre en AD Wersidn. Estado. Paolitica Configuracidn Estado. Recom.. Primera Conexidn L
BGCACASTROOD3 SEVEMW.. 1921681.32 28526625660 Erterprise Ediion  BG-C-ACASTROO. E002  Wélido  Paolicy 1 Mormal Descon.. SinRec.. 12A0/2012 02:40:11 pm. 1
BG-C-ACASTROOS SEVEM.. 192168,  Combinar » B50 Enterprise Ediion  BG-C-A4CASTROO. 5002 Wilide  Policy 1 Mormal Descon.. SinRec.. 12/10/2012 03:0238 pm. 1
BG-C-ACASTROMG SEVEW . 192 1Rg_ Elminar 60 Enterprise Edition  BG-C-ACASTRO0. 6002 Walido  Policy 1 Mormal Descon.. SinRec.. 16/10/2012 03:58:16 pm. 1
BG-C-ACASTROO3 SEVEM.. 192168.1.74  255.255.255.0 Enterprise Edition  BG-C-ACASTROO.. B,002 W alido Policy 1 Mormal Descon.. SinRec.. 01/11/201208:38:58 am. [
BG-C-ACASTROO3 SEVEN.. 1921681.74 2552552550 Premium Edition BG-C-ACASTROD. 6002 Wélido  Policy 1 Mormal Descon.. SinRec.. 01/11/201211:05:04 am. [
BG-C-ACASTROD3 SEVENM.. 192168153 285.265.266.0 Premium Edition BG-C-ACASTROD. 6002 Walido  Policy 1 Mormal Descon.. SinRec.. 16/11/2012 03:02:26 p.m. 1
BG-C-ACASTROO3 SEVENM.. 1921681.53  255.255.255.0 Enterprise Edition  BG-C-ACASTRO0. 6,002 Walido  Palicy 1 Mormal Descon.. SinRec.. 16/11/201205:10:35 pm. 1
BGCACASTROOD3 SEVEMW.. 19216816 28526625660 Erterprise Ediion  BG-C-ACASTROO. B002  Vélido  Paolicy 1 Mormal Descon.. SinRec.. 14A2/201210:26:54 am. &
BG-C-ACASTROO3 SEVEM.. 192.168.1.4 295.255.255.0 Enterprize Edition BG-C-ACASTROO.. 6,002 W lida Palicy 1 Mormal Canect.. SinRec.. 21/12/201210:01:29 am. [
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Detalles

En el 4rea de monitoreo del agente, cada linea mostrara la siguiente informacién del agente
seleccionado:

(o}

Nombre del host.
Sistema operativo.
Direccion Ip.

Mascara de red:
Mascara de sub-red.

Opciones:
Paquetes y opciones Aranda 360 (Si existen).

Nombre AD:
Nombre complete en el dominio del directorio activo.

Version de agente:
Numero de versién del agente de Aranda 360.

Config. Estado:
El estado de la configuracién puede ser valido o invalido:

0 Valido indica que la configuracion es vélida hasta cierta fecha.
0 Invalido indica que el administrador ha enviado una nueva configuracién pero
que esta ultima aun no ha sido recibida por el agente.

Politica:
Nombre de la politica aplicada.

Configuracion:
Nombre de la configuracién aplicada.

Estado de agente:

0 Conectado.
Desconectado.
Alerta.

En espera.

o
o
o
0 Desconocido.
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0 Recomendaciones:
Estado de variables (usado en los scripts de acciones y pruebas) que pueden ser

usados por clientes TNC (Trusted Network Connect) como clientes Odyssey Access
Clients sobre redes Juniper (R).

Las opciones disponibles son:

0 Permitido.

o Aislado.
0 Sin acceso.
0 Sin recomendacion.

No recomendacién esta activado por defecto y trabaja solamente en el modo
servidor juniper.

¥ Podria perderse un driver (Heimdall, Loki, Thor), el valor aplicado por
defecto serd No hay recomendaciones. No serd posible modificar este valor
hasta el siguiente reinicio del agente. Ademas, los drivers tendran que ser
instalados correctamente.

0 Primera conexién:
La primera vez que el agente y el servidor se comuniquen entre si.

Filtros

ultima conexion:
La ultima vez que el agente y el servidor se comunicaron entre si.

Config. Actualizada:
La fecha y la hora en que la configuracion actual se recibié y se aplicé.

El administrador puede filtrar logs mediante los siguientes elementos:

2T Monitoreo del Agente

$ Agentes: [Conectado:1 -- Desconectado:8]

(B Tiempo Real \.J Revisar

2 Actualizar @ Active Directory =,

Mombre Maguina  Sistema.. Direccidn IP Méazcara de H.. Opcion[es] Mombre en AD Wersidn.. Estado.. Politica Configuracion Estado.. Hecom.. Primera Conexidn (Il
BG-C-ACASTROO3 SEVEM. 192768.1.32 255.255.260.0 Enterpise Edition  BG-C-ACASTROO.. 6002 Walido Policy 1 Mormal Descon.. SinRec.. 12/10/2012 02:40:11 p.m. 12
BG-C-ACASTROO3 SEVEM. 192.168.1.32 255.255.260.0 Enterpise Edition  BG-C-ACASTROO.. 6,002 Walido Policy 1 Mormal Descon.. SinRec.. 12/10/2012 03:02:38 p.m. 12
BG-C-ACASTROO3 SEVEM.. 192168.1.32 255.255.255.0 Enterpnze Edition  BG-C-ACASTROO.. 6,002 Walido Palicy 1 Mormal Deszcon.. SinRec.. 16/10/2012 03:58:16 p.m. 17
BG-C-ACASTROO3 SEVEM. 192168.1.74 2552552550 Enterprise Ediion  BG-C-ACASTRO0.. 6002 Wélido  Policy 1 Mormal Descon.. SinRec.. 01/11/2012 08:38:58 am. 01
BG-C-ACASTROO3 SEVEM. 192168.1.74 2552552550 Premium Edition BG-C-ACASTROO.. 6002 Walido  Policy 1 Mormal Descon.. SinRec.. 01/11/201211:0504 am. 06
BG-C-ACASTROO3 SEVEN. 192168153 2852552650 Premium Edition BG-C-ACASTROO. 6002 Walido  Policy 1 Mormal Descon.. SinRec.. 16/11/2012 03:0226 pm. 16
BG-C-ACASTROO3 SEVEN. 192168153 2852552650 Enterprise Ediion BG-C-ACASTROD.. 6002 Wéldo  Policy 1 Mormal Descon.. SinRec.. 16/11/2012 05:10:35 pm. 14
BG-C-ACASTROO3 SEVEN. 19216818 2852552550 Enterpise Ediion BG-C-ACASTROD.. 6002 Wéldo  Policy 1 Mormal Descon. SinRec.. 14/12/2012 10:26:54 am. 21
BG-C-ACASTROOZ SEVEMN. 19216814 2852662660 EnterpriseEdtion  BG-C-ACASTROD.. 6002 Wéido  Policy 1 Mormal Conect.. SinRec.. 21/12/2012 10:01:23 am. 08
4| | 3
<L |Estado j =
Cone{Grupos de Agentes
StandSetvidores |
Desc{Opciones |
Desconocido
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0 Estado:
0 Agentes conectados.
0 Agentes en modo de espera.
0 Agentes en modo de alerta.
0 Agentes desconectados.
0 Agentes con estado desconocido.
0 Redes
Servidores.
0 Opciones:
0 Professional Edition.
0 Secure Edition.

o

Cuando el administrador selecciona un filtro en el menu desplegable, se muestra una lista.
Ejemplo:

Si selecciona Redes, usted puede elegir una direccién de red especifica. El log sélo mostrara la
informacion de la red seleccionada.

. |Netwurks w

0.0.0.0
192.168.3.0

Menu (Clic derecho)
Unir

El administrador puede combinar los identificadores de maquina para mostrar sélo una
entrada relativa para la vigilancia de un agente. Esto esta disenado para actualizar el numero
de licencias utilizadas de una manera eficazmente.

Para ello, el administrador debe hacer clic derecho en la lista de agentes para visualizar las
siguientes opciones:

0 Seleccionar:
Las entradas seleccionadas por el administrador se fusionaran. El administrador debe
seleccionar por lo menos dos entradas para habilitar esta opcién.

0 Pornombre de host:
Todas las entradas en la misma maquina se fusionaran. La fusidon por nombre de host
se aplica a toda la lista de agentes.

0 Pornombre AD:
Todas las entradas que tengan el mismo nombre de AD (Directorio activo) se
fusionaran.

2T Manitoreo del Agente

dﬂ Agentes: [Conectado:l -- Desconectado:8]

(B Tiempo Real A Revisar "_‘, Actualizar @ Active Directory =,

MNombre Maquina  Sistema.. Dirsccidn [P Mascara de R.. Opcionles] MNaombre en AD “Wersidn.. Estado.. Palitica Configuracidn Estado.. Recom.. Primera Conexidn
BG-C-ACASTROO3 SEVEM.. 1921681.32 2662552660 Enterprise Edition  BG-C-ACASTROD.. 6002 Walido  Policy 1 Normal Descon. SinRec. 12/10/2012 024011 pm.
BG-CACASTRO03 SEVEM.. 192168132 2652552560 Enterprise Edition BG-C-ACASTRO0. 6002 Wilido  Policy 1 Normal Descon. SinRec. 12/10/2012 03:02:38 p.m
BG-C-4CASTRO03 SEVEM.. 192168.1.32 255.255.256.0 Enterpnze Edition  BG-C-ACASTROO.. E,002 W lido Palicy 1 Momal Degcon.. SinRec.. 16/10/2012 035816 p.m.
BG-CACASTROOZ SEVEM.. 1921681.74 2662852660 Enterprise Edition  BG-CACASTROD. 6002 Vélido  Policy 1 MNormal Descon. SinRec. 01/11/2012 08:33:58 am
BG-C-ACASTRO03 SEVEM.. 192168.1.74  255.255.255.0 Premium Edition BG-C-ACASTROD.. 6,002 Vélido  Palicy 1 Normal Descan.. SinRec. 01/11/201211:0%:04 am.
BG-C-ACASTROOZ SEVEM.. 1921681.53 266,286 285.0 Premiurm Edition BG-C-ACASTROO.. 6.002  Vélido  Policy 1 Mormal Descon. SinRec. 15/11/2012 03:02:26 pm.
BG-C-ACASTRO03 SEVEM.. 192168153 2552552550 Enterprise Edition  BG-C-ACASTRO0. 6002  Valido  Policy 1 Normal Descon. SinRec.. 16/11/2012 05:10:35 p.m.
BG-C-ACASTRO03 SEVEM.. 19216816 255.255.255.0 Enterpriz: R Seleccionados Policy 1 Mormal Descon.. SinRec. 14M12/2012 10.26:54 am.
BG-C-ACASTRO03 SEVEM.. 15321681.4 255.256.256.0 Enterpris  Eliminar Por Mombre de Maquina Policy 1 MNormal Conect.. SinRec. 21/12/2001210:01:23 a.m,

T ParNombreenAD
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Eliminar

El administrador puede borrar el historial de estado de un agente. Si el agente ya no esta
presente en una estacién de trabajo, su licencia quedara disponible para otra estacién de
trabajo.

Los avisos enviados por el agente se conservan.
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Para comprobar la presencia o ausencia del agente en las estaciones de trabajo, siga los
siguientes pasos:

1. Enla ventana Monitoreo de Agente, haga clic en Directorio Activo. La lista del
directorio activo se mostrara.

'©. Aranda 360 Management Console

@ Active Directon: 21/
e_; Connect M| Export &5

vj A0 Mame 1 Status

FORMATIOMNS-HUZL Woark stations. T echnical. Compatny. skyrecan. fr la =
SEYRECOM-4AEA40 W orkstations. Technical. Company. skerecon.fr la
SEYRECOMN-4FFI3B wWarkztations. Technical Company. skyrecon. fr la

SEY'RECOM-BESTEF Workstations. Techhical. Compary. skyrecon. fr @

SEYRECOMN-CCFDE 2 MW orkstations. T echnical. Compary. skyrecon. fr @ -
SEYRECOMN-GR=KIL W orkztations. T echnical Compar. skyrecon. fr @

SEYRECOM-IS5 MW orkstations. T echnical Comparny. skprecon. fr @

SEYRECOMN-PRQC3AF Work stations. Technical. Comparwy. skyrecon. fr la
SR-200506224 \Wark stations. Business. Company. skyrecan.fr la

SH-200611094. Wark stationz. Business. Compary. skyrecon.fr ,_ w

Cloge

2. Haga Clic en Conectar.
3. Ingrese la siguiente informacion:
0 Usuario de sesion.
o Contrasena.
0 Dominio.
0 Tipo (de conexidn).

i Aranda 360 Consola de Administracion

e_b_, Directario Activa

-l Parametros de Conexidn
I zuario ; admir}

Contrazefia s
=1y pciones
Draminio IMTERSED

Tipo Secure

A ceptar Cancelar

4. Haga clicen OK.
Aparecera una lista de maquinas mostrando el estado respectivo de cada una:
0 Sielagente ha sido instalado, un icono de marcado (@ se mostrara.
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0 Sielagente no hasido instalado, un icono de cruz €3 se mostrara.
5. Se puede utilizar Exportar como para guardar la informacién en un archivo con
cualquiera de los siguientes formatos:
0 TXT (tabs usados como separadores).
0 (CSV (comas usadas como separadores).
o XML.
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MONITOREO DEL LOG

Generalidades

En el monitoreo del log se registran actividades sospechosas que tienen lugar en las
estaciones de trabajo y la reaccién correspondiente del agente de Aranda 360.

Estos datos se consolidan en una base de datos donde se puede consultar a través de la
consola de administracion de Aranda.

Los logs de Aranda 360 contienen un registro de todos los eventos desencadenados asociados
a:

Software.
Sistema.
Red.
Dispositivo.

O O O O

Las actividades que pueden desencadenar un evento se define en las politicas de seguridad.
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[ELogs: &) Software (O System (O Metwark () Device

from 18,/02/2010 11:38:43 to 18,/02,/2010 12:38:43

<

|{r| Pagell I"} [ FealTime W) Review ’;_,“ Refrezh B* Options [ Export Az 'S,

Date |dzer Mame Action  Statuz Tupe Log [
1802201220, wn_vista IMFO MET-IMT Agent Connexion rzeau IntelR) PROA000 MT:192670f6004962339.. +
1802201279, wn_vizta IMFO COMF_APPLY Agent videvidevidevidevidevidevidevidevidevidevidevidevidewidend... +
1802201012715 win_vista IMFO CIPHER_COMF Agent windoves [confcipher. g version 20000218 [2] t
18/02/2010121% . wmn_vista INFO COMF_APPLY Agent videvidevidevidevidevidevidevidevidevidevidevidevidevidevid .. t
18/02/2M 01219, Adminigtratewr INFO CIFHER_COMF Agent ALL [confdzipher. e vergion 20100213 [48) t
180220001218, IMFO COMF_APPLY Server Magter 1 [confconf. 2 werzsion 20100213 (430 t
180220101207 WARN  CPU_COMTROL  Server uzage exceeding 90 percents. t
18/02/20011:57.. test WaRM  FLOOD_DETECT .. Agent Crop Log ([ERROR] [[MTERMAL_ERROR] [refresh_gina_info... ¢
18/02/20107171:56.. test wWioRN  FLOOD_DETECT.. Agent Drop Log [[ERROR] [IMTERMAL_ERROR] [compute_user_ha.. t
1802201017146 IMFO CIFHER_CONF Agent windoves [confcipher. s version 20000216 [2] t
18/02/2007171: 46 IMFO COMF_APPLY Agent videvidevidevidevidevidevidevidevidevidevidevidevidevidevid .. +
1802200717146 IMFO COMF_APPLY Agent MarmalMarmalM ormalM ormalkomalkomalMormalMomalMo..
18/02/201011: 4. INFO AGENT_START  Agent B.500 t
1802201017146 IMFO Ay COMF Agent Dizabled [av/av. 2] version 20080101 (0] t

»,_i') Information:

: 14/14 logs Found

IP

Hostld
Hozthame
A0

B 1dentification

192.168.3.216
ArpakgD 2w neksrBCIE
W

T Filters: (%) Feal-Time () Edition

Status

21 Filter criteria

3 Disabled

T Software filters:

...... 157 Identification Fiter

La interfaz grafica de monitoreo de log incluye tres areas:

o
o
o

Logs.
Informacion.
Filtros.

2012
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Area “Logs”
El drea de logs se divide en tres sub-areas:

0 Tipo de Log (A).
0 Opciones visuales (B).
0 Detalles (C).

] Log mMonitaring

A — .:;é.l.oqs: (%) Software () System () Mebwork () Device  From 18/02/2010 11:3%:13 to 18/02/2010 12:39:13

B _|[[€[Fase ™ (B FestTime \JReview  2* Refesh (3 Opions W Expoiths =,
Date User Hame Action  Shabus Type Log Agerit|
18/02/201012.20... wn_vista INFD MET-ANT Agent Connesxion rzeau IntellR) PRO1000 MT:192.

182201 21F. wm_vista INFO  COMF_APPLY Agent  videvidevidevidevidevidevidevidevidevidevid...
18/02/2000121%.. vmn_vista INFO  CIPHER_COMNF  Agent  windows [conf/cipher s version 20100215
18/02/2000121%.. vmn_vista INFO  COMF_APPLY Agent  videvidevidevidevidevidevidevidevidevidevid...

Log de sub-area
El log de sub-area incluye los siguientes elementos:

Software.
Sistema.
Red.
Dispositivo

©O O OO

Logs del software
Propésito
Un log de software registra el comportamiento del agente cuando:

El agente aplica una configuracién o politica.

El agente descarga un certificado o una actualizacion.
Hay una sobrecarga de la CPU de un servidor.

El niUmero de agentes excede el permitido por licencia.
Etc.

©O O 0O oo

W Los logs son mostrados en la consola de administracién de Aranda con los
filtros aplicados. De cualquier modo, cuando usted exporta un log a un
archivo o a un correo electrénico, la entrada del log es incluida (sin ningun
filtro aplicado).
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Columnas del log del Software

En modo expandido (clicen ), las columnas del log del "Software" son las siguientes:

o
o

Fecha.
Nombre de usuario:
Identificador del usuario.

Accién:

Accioén registrada.

Las acciones posibles son [BLK] para bloqueo [INFO] para la auditoria y [WARN]
para el modo de advertencia.

Estado:
Estado de acciones.
Por ejemplo: [ACTION-FALLIDA].

TIPO:
Los Posibles tipos son [AGENTE] y [SERVIDOR].

Mod. Nombre:
Nombre del modulo.

Log:
Mensaje de informacién.

Modo agente:
Los posibles modos de agente por defecto son NORMAL y ADVERTENCIA.

. ] " ”
En modo colapsado (clic en = ), las columnas del log del “Software” son las
siguientes:

O 0O 0O o0 o oo

Fecha.

Nombre de usuario.
Accion.

Estado.

Tipo.

Log.

Modo Agente.
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Logs del sistema

Propésito

El log del "Sistema" contiene informacién de la proteccion del sistema.
Columnas del log del Sistema

En modo Expandido, las columnas del log del "Sistema" son las siguientes:

0 Fecha.

0 Nombre del usuario:
Identificador de usuario.

0 Accién:
Accidn registrada.

0 Estado:
Estado de la accion.

0 Fuente:
Nombre del programa fuente.

0 Destino:
Nombre del programa o archivo Destino.

0 Opcidn.

0 RID:
Regla de uUnico identificador.

0 Modo del agente:
Los posibles modos de agente por defecto son NORMAL y ADVERTENCIA.

En Modo colapsado, las columnas del log del "Sistema" son las siguientes:

Fecha.

Nombre de usuario.
Accion.

Estado.

Fuente.

Destino.

Opcidn.

O 0O 0O o0 o oo
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0 Modo de agente.

|- Log Monitoring

@Lugs: () Software  (3) Spstem () Metwark () Device  from 18/02,/2010 11:40:49 to 18,/02/2010 12:40:49 &
|{,_I Fage 0 I"'} (B Real-Time ') Review ';_,‘ Refrezh [}'Elptions W Export &z S,
Drate Lzer Mame Action Statuz Source Desztination Option Agent bode
180242000 12:35 . win_wista SOCK-CONMECT  'wWaRM cohuzershem_widah . 207 46 212122 an riormal
1802420001 2:35 . wrrn_wista SOCK-RAWIP sl cohuzershem_wigan . 0000 i riarmnal
Logs de red
Propdsito

Logs de "Red" contienen informacién de:

0 Firewall de red (Categoria).
0 Deteccién de intrusion al Sistema (Configuraciones generales > Control de
actividad de red).

Columnas del log de red
En modo expandido, las columnas del log de red son las siguientes:

0 Fecha.
0 Nombre de usuario:
Identificador de usuario.

0 Accién:

Accidn registrada.
0 Estado:

Estado de la accion.
0 Metadata:

Informacién del evento registrado.
Ejemplo: En caso de desbordamiento, el campo indica cuantas veces ocurrié el
evento. De lo contrario, mostrara la direccién MAC.
0 Direccion IP:
SSID (WiFi), fragmento de IP o direccion IP.
O Src. Port: Puerto origen.

0 Dst. Port:
Puerto destino.
0 Proto1:
Protocolo sobre Ethernet.
0 Proto2:
Protocolo IP.
o RID:

Regla de unico Identificador.
0 Modo agente:
Los Posibles modos de agente por defecto son NORMAL y ALERTA.
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En modo Colapsado, las columnas del log son:

Fecha.

Nombre de usuario.

Accion.

Estado.

Direccion IP.

Src Port.

Dst Port.

Modo de agente.

Proto:

[Protocolo sobre Ethernet]: [protocolo IP].

O O OO0 OO0 O o0 o

Variables del log de red

= Log Monitoring

@Lugs: () Software () System (8) Metwork () Device  from 08/03,/2010 10:32:25 to 08,/03/2010 11:32:25

|{,.|| Fage 0 w |I") (B Feal-Time ') Review ‘;5 Refresh GPDptinn& Y Export &s 5,

[rate |zer Mame Action Statug  IP Address Sre. Port Dzt Port Agent Mode  Proto
08/03/201017:27.... itaam Fwf PORT  0OUT 192.168.2.144-> 208 260 2RR 2AR 2139 1434 rormal IP/IDP
08/03/201017: 27 itaam Fwf!_PORT  0OUT 1921683144200 206 266 250 2135 1434 riormal IPAIDP
08/03/201011:27.. itaam Fw! PORT M 192.168.3.202->192.168.3.144 1434 2139 normal IPAUDP
08/03/201017:27.... itaam Fuf PORT M 192168.2.164->192.168.3.144 1434 2129 rormal IP/IDP

Log de dispositivos
Propésito
Log de "Dispositivo" contiene informacion:

= Dispositivos extraibles (Categoria).
= Control de dispositivos (configuraciones generales).
= Autenticaciony cifrado de wifi (configuraciones generales).

Ef Log Monitoring

ELugs: () Software () Systern () Metwork  (3) Device  from 01,/01 /20049 00:00:00 to 18,/02,2010 00:00:00 £
|(,J| Page w |I"} (© RealTime WAReview 2 Refresh [ Optiors = Exportds =

Date Uszer Hame Action Status Source  Destingtion  Destination 2 Agent Mode
17/02/201014:39:16 hp YOLUME_MOUNT INFO normmal
17/02/201014:39:16 hp YOLUME_DISMOUNT  INFO normmal
17/02/201014:39.16 hp YOLUME_MOUNT INFO normal
17/02/201014:39.16 hp YOLUME_DISMOUNT  INFO normal
17/02/201014:39.16 hp WOLUME_MOUMNT INFO normal
17/02/201014:39.16 hp WOLUME_DISMOUNT INFO normal
17/024201014:39.16 hp WOLUME_MOUMNT INFO normal
17/02/201014:39:16 hp YOLUME_DISKMOUNT  INFO normal
17/02/201014:39:16 hp YOLUME_MOUNT INFO normal
17/02/201014:39:16 hp YOLUME_DISKMOUNT  INFO normal
17/02/201014:39:16 hp YOLUME_MOUNT INFO riormal
17/02/201014:39:16 hp YOLUME_DISKMOUNT  INFO riormal
17/02/201014:39:16 hp YOLUME_MOUNT INFO normmal
17/02/201014:39:16 hp YOLUME_DISMOUNT  INFO normmal
17/02/201014:39:16 hp YOLUME_MOUNT INFO normmal

2012 Aranda



' s
> Aranda 360 ENDPOINT SECURITY v.6.0
Argn\gg Administrator’s Guide

» 2
~
 —

Columnas del log de dispositivos
En modo expandido, el log de "Dispositivos" tiene las siguientes columnas:

o Fecha.

o Nombre de usuario:
Identificador de usuario.

0 Accion:
Accioén registrada.

0 Estado:
Estado de una accion.
Los posibles estados para una accion son [BLK] para bloqueos, [INFQO] para
auditoria y [WARN] para el modo de alerta.

0 Fuente:
Nombre de la tarjeta de red (WiFi) o proceso (dispositivo extraible de
almacenamiento masivo).

0 Destino:
Nombre del archivo, ruta o direccién MAC (WiFi bloqueada).

0 Destino2:
Nombre del archivo después de renombrado (dispositivo extraible de
almacenamiento masivo) o SSID (WiFi).

o Tamafo:
Tamano del Dispositivo.

o Tipo:
Tipo de dispositivo.
Los posibles tipos son [FIREWIRE], [NETWORK], [PCMCIA], [USB], INONEI].

0 C(Clase:
Identificador de la clase de dispositivo.
Las posibles clases son [BLUETOOTH], [CDROM], [DISK], [IRDA], [MODEM],
[PARALLEL], [PCMCIA], [SERIALLIWIFI].

o RID:
Regla de identificador unico.
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Modo agente:
Posible modo agente por defecto son NORMAL y ALERTA.

En modo colapsado, las columnas del log de "Dispositivo" son:

O O 0O O OO0 O o

Fecha.

Nombre de usuario.
Accion.

Estado.

Fuente.

Destino.

Destino2.

Modo agente.

Opciones de sub-area

Las opciones visuales de la sub-area son:

(0]

Tiempo-real:

Muestra continua informacién del monitoreo la cual es actualizada
constantemente.

Por defecto, la informacion es actualizada cada 30 segundos.

Revision:
Muestra las alertas reportadas a través de un periodo de tiempo definido por

el administrador.

Actualizar:
Fuerza una actualizacion de la informacion de monitoreo.
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0 Opciones

1% Aranda 360 Management Console

@ Time Period Selection

1 hour
) Last 12 hours

() Today

) Yesterday

() Current week,
{(*) Curent month
(3 Curent year

) Specify:
From: | lundi - févier 012010 0.00:00 |
Te | lnd - mas 012010 0:00:00 |

= Additional Options
Mumber of Logs per Page 100

Log rmanitaring refresk time [ms] 10000

ok Cancel ||

Seleccion del periodo de tiempo:

Especifica el periodo de tiempo que sera usado para mostrar informacién en modo de
revision.

0 Opciones adicionales:
Especifica el nimero de logs que seran mostrados por pagina y el tiempo de
actualizacién de los datos.

0 Exportar como:
Guarda la informacion del log a un archivo.
La caracteristica permite al administrador exportar un log visible (i.e. que es
normalmente mostrado en la consola de administracion de Aranda).
Los siguientes formatos son los soportados por esta caracteristica:

= TXT (Separado por tabs).

= (CSV (separados por comas).
=  XML.
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La informacién incluida en el archivo exportado es la del log seleccionado (el log mostrado) y

la informacién de identificacién.
Para exportar un log a un archivo, los pasos son:

1. Seleccione el log que usted quiere exportar.

Desde la lista desplegable, seleccione el formato de archivo que quiere usar (Ejemplo:

2. Haga clic en Exportar como.
3.
TXT).
4. Establezca la ruta e ingrese el nombre del archivo.
5. Haga clicen guardar.

] Log Monitoring

E Logs: ) Software () System () Metwark () Devics

from 2,/24,/2010 4:01:54 PM to 2/24,/2010 5:01:54 PM

|{‘._| i (O Real-Time \WJ Review

o> Refresh

E' Ophionz |,ﬂ Export Az | ="

Save As

Agent Mode

Savein; | |3 StomShield Certificates

tn Recent
Documents

Desktop

@

My Documents

@

tdp Computer

File name; |

'V| [ Save J

&

by Network, Save as type:

THT files [ bat)
TT f .t}
CS fles [ cav)
L fileg [% wml]

Cancel
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Detalles de sub-area

La informacion dada en los Detalles de sub-area (columnas) depende del tipo de log
seleccionado. Esta sub-drea mostrara sistemdticamente las Acciones y los estados en
columnas.

. . . o . ., .
Haciendo Clic en el icono = mostrara menos informacion. Con el icono =
mostrara mas informacion.

Los Detalles de sub-area pueden ser configurados para un andlisis posterior.
Area “informacién”

El area "Informacién” contiene informacién relevante a la maquina donde se gener¢ el
log:

Su direccién IP.

Su Id de host (identificador Unico creado por Aranda 360 para cada agente).
Su nombre.

Su nombre en el directorio activo.

O O O ©°O

Area “Filtros”

El area filtros contiene los criterios para los filtros que seleccionaran la informacién que
se va a mostrar.

Ejemplo:
Usted puede filtrar en el log de "Software" las acciones de ERROR que contengan en
estado DRIVER.

T Filters: () RealTime (3 Edition

= [}' Filter criteria T Software filkers:

Status @ Enabled - [#]1 Identiication Fiter
Tupe Statusz =

_ T Software filter

Comparizan containg : e __ﬂ Colar f.ilter

Walue DRIVER i =[] Software fiter
=[] 5% IF AND

i E? Action iz ERROR

[ Status contains DRIVER

> www.arandasoft.com
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Existen dos opciones:
0 Tiempo-real.
Se aplica este filtro al log para mostrar informacién inmediatamente después
de enviar la peticion.
o Edicién.
El filtro es aplicado para mostrar el log después de que el administrador haga

clic en actualizar.

¥ Cuando se crean o modifican filtros, usted puede mover los items
simplemente arrastrando y soltando.

Adicionando un filtro
Para adicionar un filtro usted debe:

1. Hacer clic-derecho en la segunda columna para activar el filtro, justo en frente de
estado en Criterios de filtro.

T Filters: () RealTime (&) Edition

= B’ Filter criteria T Software filkers:
Status A4 [¥] Identification Fiker

@ Enabled
9 Disabled

2. Hacer clic-derecho en Filtro identificacion el cual es mostrado por defecto en la
ventana de filtros (a la derecha).
El siguiente menu desplegable se mostrara.

T Filters: () RealTime (%) Edition

E E’ Filter critenia T Sofbware filkers:

Stabus '@' Enabled
Identification Filker  »
add Filker
add Color Filker
add statement...
Add Test

Remove

3. Haga clic en Adicionar Filtro.
El Nuevo filtro aparecera en la estructura de arbol.
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Un filtro para "Software" es mostrado en este ejemplo porque usted se encontraba
en la seccion de logs de software.

T Filters: () Real-Time (%) Edition

= G’ Filter criteria T Software filters:
Statuz 'ﬁ' Enabled

MHame Software filker

4. Defina las configuraciones para el filtro que acaba de adicionar (ejemplo: Adicione
el color).
5. También puede adicionar otro filtro para "Software".

Adicionando una declaracién
Para agregar una declaracién a un filtro, usted debe:

1. Hacer clic-derecho en el filtro.
Se mostrara el siguiente menu desplegable:

T Software filters:
¥ Identification Filter
v m Identification Filter ¥
Add Filker
Add Color Filker
IF AMD
add Test IF OR.

Remaove

2. Haga clic en adicionar declaracién.
3. Seleccione la declaracién.

Adicionando una prueba
Para agregar una prueba a una declaracién, usted debe:

1. Hacer clic-derecho en la declaracién.
2. Seleccionar adicionar prueba.
3. Definir las configuraciones de la prueba.

Filtro de Identificacian  *

Bgreqgar Filkro

foregar Filbro de Color

T Filtroz de Sofbw. Agregar Declaracion...  F

- él,;l Filtro de~ Agregar Prueba

=-[¢] ¥ Filra d=
[Pk

Barrar
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Usted puede configurar una prueba usando los siguientes campos:

0 Estado:
Activa o desactiva la prueba (Activar/Desactivar).

o Tipo:
Define que elementos seran probados.

T Filtros: ¢ TiempoReal & Edicidn
=l G’ Criterios de Filrado

Estado @ Habiltado

Tipo

Comparacion Accion

W alor Esztado
Tipo
Mod Mame
Lag
Marmbre de Usuario —
todo de Agente —

0 Comparacioén:

Define los valores de comparacién usados en la prueba.

T Filtros: " Tiempo Feal ¢ Edicidn

= [3’ Criterios de Filtrado

Estado ) Habilitado

Tipo Accion

Comparacian

Walor Caontiene
Mo Contiene
Cormezponde
Mo Coresponde

El uso de los valores de comparacién "contienen" (o0 no contienen) estan basados
en el motor de busqueda SQL y en su sintaxis. Esta sintaxis implica:

= _:representa cualquier caracter.
= %: representa cualquier caracter repetido 0 o n veces.

La consola encapsula la cadena de busqueda dentro del cardcter "%" cuando el
usuario no introduce meta caracteres SQL (ejemplo: Archivo => %archivo%).
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Si el usuario agrega un "_" o "%" en la cadena de busqueda, la consola no
encapsulard esta cadena. La busqueda se realizard exactamente sobre lo que el
usuario ha especificado (ejemplo: archivo_ => archivo_, la consola no cambia en
nada la cadena de busqueda).

¥ Para buscar un meta caracter y que se puedan entender
literalmente, el usuario debe colocarlos entre corchetes (ejemplo:

File [_]1% para Busquedas donde la cadena comienza con file_.

Valor:
Para ser introducido por el administrador.
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ADMINISTRADOR DE LOG

Generalidades

El administrador de Log se utiliza para personalizar los registros en el Log de los agentes de
Aranda 360. Esta disefiado para reportar los siguientes eventos:

Logs de Software.
Logs de Sistema
Logs de red.

Logs de dispositivo.

O O O ©O

e R A S I AT T T —
B Tipos: LN ALY i - - S—
Laxgt el Saltware 'E_E-M_ - T ol hathicas | Baos de Daton. am_ A EDGE 8 sM00
| ey T O S =
D L Mow” ¥
(G Logs dn Corbolde & 2 rerroR CGI_ERROR g [ & ] . .
& (npnrn CORE_APPLY & [=3 ] =] el =
g B FFD LOEI_PO0IEY € g g g g 4 s
|8 FERROR AV METALL 2 .
Tipos de logs & mymir S IHSTALL 7 @ L] - B T =
€ MFERROA  SYNC_DIR @ (-] & =] L L
1& {1 AtiFD KET4H & (<] ] =] 3 T
& |2 FERROR D8_ERADR [+] <] = @ o X
& i MIGRATION 5Th. =] (-] a o, 5
& npwro AY_SCAN_FIMIE & 1] o ol - &
& [wERROR GET_KIM & & o o : -
& i FERROR RECOVERY_Fal =1 (-] & a - '
& (= nFD UNSET_KEY L L] o -3 2 -
& mpwr AV STALL /] 1] =] o #Thook 7 %
& |ererroR OOM_ERADA_A 7] =] [+ ] = .
& inrmwr A SLAN STAAT & & & ) B i = "
I i iMensajes: tlﬂ _:j
e Moz
Marca Cons AT aloswed]
Meramn Ederns  LAC Aocess i ok
Maraay G Motk
Marang Edams
Mensajes
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Los eventos se utilizan para generar informes que son provocados por ciertas

acciones y estados. Las acciones y estados que activan un registro se definen en las
politicas de seguridad.

B administrador de Logs

|"Q Editar 4% Actualizar w# Canfimar  %: Deshacer Edicidn

Mensaje Corta

Mensaje Extenzo

Mensaje Externo

Antivinus - Scheduled scan finished

Antivius - Scheduled scan finished.
Mensaje de Motific... Scan finished

K’ Tipos: H’J'!frg’s’!‘:ﬂ
@ Logs del Software @ - Action - Status L_‘,@ Archivo Local \_i.J Naotificac. |J Base de Datos Extemna &F %0G6% £F ZMODN
@ Logs de Proteccidn del Sistema o = *
(@7 Logs de Proteccisn de la F.Efed g Eﬁ:;IENHFEDH EEEDVEHY_EH“ g g g g e
(& Loos de Control de Dispositivos @ {4 7ERFIOR CELERROR @ @ @ @ =
@ #17NFD CONF_APPLY (/] [] @ [] “cani
@ anFo LOKI_POLICY_C. 5] (] 5] (]
@ #17ERROR AV_INSTALL [/] [%] (/] [%]
@ [#)aNFo AV_SRV_INSTALL (/] (] (V] [x] +7g 547
i@ (#)7ERROR SYNC_DIR @ [%] ] [%] :
@ anFo NET-N [x] [%] (/] [%]
/@ [#)7ERROR DE_ERROR @ [} 5] @
@ #7NFD MIGRATION-GTA . ] [%] (/] [%]
@ [#)ENFD AV_SCAN_FINIS @ @ @ (X}
@ [#7ERROR GET_KCM ] (] @ (]
@ #]17ERROR RECOWERY_FAI [X] (/] [x] [%]
@ anFo UNSET_KEY (V] (] 5] (]
@ iANFD AV_IMSTALL @ (/] <] (%] +7hat +7
@ (#)PERROR DDIN_ERRORA_& @ [x] <] [x] f
ﬁ [#12INFD AW SCAN START (V] (V] (/] (%] | o
§ iMensajes: Ien j
@ Tipo | Mensaje

Ejemplo 1:

La accion INFORMACION con el estado:

= EJECUCION_AGENTE:

Creacion de informes basado en la versién del agente

=  VERSION_SERVIDOR:
Creacion de reportes basados en la version y nombre del servidor

=  APLICACION_CONFIGURACION:
Creacion de reportes basado en la politica o configuracion del nombre
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Ejemplo 2:

La accién WARN con el estado DETECCION_FLUJO es usado para crear reportes
de flujo. (Repetir mensajes de Log hasta saturacién)

@ Si el administrador filtra cualquiera de estas acciones en el
Administrador de Log, los informes basados en cualquiera de los
siguientes no se podran mostrar:

e Version

e Politica del nombre.

e Configuracién del nombre.
e Servidor de flujo.

¥ Después de actualizar Aranda 360, los nuevos filtros de log no
estan habilitados de forma predeterminada.

Para habilitar los filtros nuevos, el administrador debe seguir los
siguientes pasos:
e Ira Administrador de Log

e Activar manualmente los filtros nuevos (que son de color gris
&),

e Sincronizar con el servidor.
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Interfaz grafica

) e % Achuskem o Lordres X Lasracm | deen
£ Tipas: |EEN A . ] ﬁﬁm - - S
Ly el Saltwaie 'ﬁ_z’-_ﬂﬁ.i_ O Glabka ol Mstheas | B de Dt .ﬂm_ £ T ]
§ i aan e T R TR, e N, M Yo =
1D AL ow* *
(& Logs o Combol e & 12 eRROR C6I_ERROR & & & ] .
& (wpnr0 COKE_APPLY (/] [} /] =] el
g B FHFD LOEI_POLICY € g g g g d
|2 FERROR A MSTALL
Tipos de logs & i STV _INSTALL ] @ L) ) “gusd *
S BIERROR  SVNC_DIR ] L -] -] - i
}ﬂ L] HET4H <] 1] (] =] 4 g
6 (B FERROR 108_EFAOR @ @ - 9 - 7
& mpwr MIGRATION STA. =] =] a @ 2 =
& (8 pnFo AV_SCAN_FMIS. ] o o e - &
€ [RFERROR  GET_KDM = ] (<} a (=] 5 =
) MYERROR  RECOVERY Fal_ @ (7] ﬂ @ = =
LA T UNSET_KEY & o b & 24 y
& o A STALL (/] 1] =] =] # ok < "
& [ererrOR DOIN_ERADA A & =] [~ & » »
ﬂ I FAHF A SCAN START & & & & ] i = "
I i ietensapes: ln _:j

e A Morian
Mg Coma LT sl
Merams Eferns AT Acoeis i alowed becaune poun work ihafion iz comphart
Il g e Modfe
grasgn Estama

Mensajes

La interfaz grafica incluye tres sub-areas:

0 Tipos de registro.
0 Opciones de visualizacién.
0 Mensajes.

Tipo de logs
Los tipos de Logs que se pueden gestionar desde el Administrador de Logs son los siguientes:

Software.
Sistema.
Red.
Dispositivo.

O O O ©O
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Opciones

Simplemente haga clic en la columna correspondiente para parametrizar la visualizacion de
cada Logs. Si se habilita un parametro, la columna contendra el icono.

Si desactiva un parametro, la columna contendra el icono.
Todos los Logs contienen la accién y las columnas de estado.

Segun la configuracién, los Logs pueden ser consultados y almacenados en las siguientes

ubicaciones:
0 Interfaz de usuario.
0 Emergente.
O Base de datos.
0 Aplicacion externa.

¥ Usted puede agregar o eliminar Logs procedentes de un agente de
Aranda 360 en el Administrador de Logs en la consola del administrador de
Aranda

Interfaz de usuario

Este es el sistema de archivos de Logs de los agentes de Aranda 360. Para visualizar este
archivo en el equipo del agente, siga los siguientes pasos:

1. Haga clic en “ver eventos de Logs”

Status=...
Wiew ewent logs

Deactivate notification
Other operations r

Authentication
Removable device k
Ankivirus 4

Exit Application

> www.arandasoft.com
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2. Haga clic en “mostrar archivo de Logs”

i Y
e Aranda 360 [E=R

Kenranda 360 ENDPOINT SECURITY ®

Agent information Auto Refresh Refresh Show Log File
[ Date | Activity | Details | ]

11/19/2012 07:49:41  Information The agent is in connected mode u

11f19/201207:49:31  Information The agent iz in disconnected mode _

11f19/201207:17:34  Information The agent is in connected mode -

11/19/201207:17:26  Information Security policy

11182012 07:17:24  Information Configuration

11f19/201207:17:18  Information The agent is activated

11/16/2012 20:43:57  Information The agent is deactivated

11162012 19:43:45  Information The agent is in connected mode

11f16/2012 19:43:37  Information The agent iz in disconnected mode

11/16/2012 17:34:27  Information The agent is in connected mode

11/16/2012 17:34:11  Information The agent is in disconnected mode

11f16/2012 17:11:36  Information The agent iz in connected mode |

11f16/2012 17:11:35  Information Security policy L
[T *

Description

Search: | | Category: Shows last logs: << Back

La siguiente pantalla es visualizada

B software.sro - Notepad

File Edit Format Wiew Help

b-- START at local time: 24/02/2010 11:53:02 —— ~
[wed Feh 2010] 4w [ERROR] Y [DRIVER_ ERROR]y[Hemda'I'I]y[HEIMDAI_I_] []y[A]y[OJ

[wed Feh 2010 ]y [ERROR ¥ [DRIVER_ERROR Iy [Thor ]y [THOR]T Y [Ty [A]

[wed Feh 2010] [ERROR]Y[DRIVER_ERRCOR]Y [Lok 1]y [MoDLOKT 5[] % [o]

[wed Feh 2010]5 [INFO] {AGENT START]y[5. 500]% SSMON]y[]y[A{y[O{

[wed Feh 2010] :ERROR{y[INTERNAL ERROR]Y [get_xm] () opening conf/cipher.srx fail
[wed Feh 2010] [ERROR ] [DRIVER_ERROR]Y [Odin]y [oDIn]y []yw[alvw[0]

[wed Feh 2010] :INFO]y{CONF_APPLY]y[B.><><O'Idc0nf"|gurat"|on Cconf//conf.srx) wversio
[wed Feh 2010]%y [INFO]Y [RECOMMENDATION] Y [NoRecammendation by "heimdall" ]y [MODENF:
[wed Feh 2010] :ERRORﬁ/ [DRIVER_ERROR]y{Nep]y[NEP]y[]y[A]y[O] —
[wed Feh 2010] 5w [INFOTY %KRM_GEN])?[{5?8889?9—(:233—3204—4CB?—AF6CC89595EF}]§'[MODAU'
[wed Feb 2010]yy [ERROR] Y [INTERNMAL _ERROR]Y [UNSET_KEY can't flush FDE encryption k
[wed Feh 20107y [ERROR]Y [INTERNAL_ERROR]Y[FLUSH_KEYS error while sending messag
[wed Feh 2010]% [ERROR]Y [INTERNAL_ERROR ]y [ss] _ctx_create_ex::sSsL_CTx_Tload_wverify
[wed Feh 2010] [TNFO] %NEW‘CERT]y[new certificate down'lDaded]y[MODCERT]y[Adm'lms
[wed Feh 2010] :ERRORﬁ/y[INTERNAL ERROR] Y [FLUSH_KEYS error while sending message
[wed Feh 2010]5 [ERROR]Y [INTERMAL_ERROR]W[UNSET_KEY can't flush FDE encryption k
[wed Feh 2010:yryjINFo]y%AGENT_STop]y[agent stopped]y[ssmon]y[administrator]y[aly

——— END at Tocal time: 24/02/2010 11:54:23 ——-

——— START at Tocal time: 24,/02/2010 11:57:44 -—

[wed Feb 2010] 5w [INFO]Y [START]¥ [vs Heimdall 5.0, Driver version : w5.5 Feb 12 20
[wed Feb 2010]5w [INFO ] [START ¥ [IP 192.168.4. 108 b'lnded]y[THOR]y[]y[A]y[O]

[wed Feh 2010]W[INFO]y[START]y[IP Binded :L]y[THOR]y[]y[A] [o]

[wed Feb 20010]yy[INFO]Y [START ¥ [Thor driver version @ 2.50]%[THOR]Y [y [Aly[0]
[wed Feb 2010]%[ERROR "[INTERNAL_ERROR]y[gI;et *xm1 () opening conf/cipher.srx fai
[wed Feh 2010 3y [INFO ]y [CONF_APPLY 13 [3. <0 TdConfiguration %cam‘/com‘ srx) versio
[wed Feb 2010]5 [INFOTY [AGENT_START{)-‘[S 5007w [ssmonTy [y [Aaly[0]

[wed Feh 2010] %y [ERROR] ¥ [INTERNMAL _ERROR]Y [get_xml () opening policies/474delfd-fe
[wed Feb 2010]y[ERROR]Y [INTERNAL_ERROR]Y [get_xm1() opening conf/8477f6al-9207-4
< I | ¥
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Ventana emergente

El Log se mostrara en la ventana de notificacion del agente de Aranda 360.

Base de datos

El Log se guardara en la base de datos de Log

Aplicacion externa

El Log se envia a

Mensajes
Lenguaje

En la ventana d

un sistema externo (syslog o SMTP)

e mensajes usted puede elegir el idioma que se utiliza para mostrar los

mensajes. El idioma por defecto es el inglés.

Y =
§ gMensajes:

> Tipo

Mensaje Corto
kenzaje Extenso
Menzae de Motific...
tenzaje Externo

lled zzan finizhed
lLled zcan finighed.

Tipo de mensajes

La ventana de m

Mensaje
Mensaje

O O O O

Mensaje

ensajes incluye cuatro tipos de mensajes:

Corto.
largo.

Notificacion de mensajes.
s externos.

i iMensajes:

> Tipo

tenzaje Corto
tenzaje Extenso
tenzaje de Motific...

tenzaje Externo

El Menzaje
Antiviruz - Analizis programado finalizado
Antiviruz - Analizis programado finalizado.

Andliziz finalizado
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1. Mensaje corto
Este es el mensaje que aparece en la columna “Detalles” después de seleccionar Ver los
eventos de Logs del agente de Aranda 360.

2. Mensaje largo
Este es el mensaje que aparece en la columna “Descripcién” después de seleccionar
Ver los eventos de Logs del agente de Aranda 360.

r Y
$= Aranda 360 ==
Ie}\randa 360 ENDPOINT SECURITY &
Agent information Auto Refresh Refresh Show Log File
[ Date I Activity I Details I ]
11/19/2012 07:49:41  Information The agent is in connected mode -
11/19/2012 07:49:31  Information The agent is in disconnected mode _
11192012 07:17:34  Information The agent is in connected mode I
11/19/2012 07:17:26  Information Security palicy
11/19/2012 07:17:24  Information Configuration
11/19/2012 07:17:18  Information The agent is activated
11/18/2012 20:43:57  Information The agent is deactivated
11/16/2012 19:43:45  Information The agent is in connected mode
11/16/2012 19:43:37  Information The agent is in disconnected mode
11162012 17:34:27  Information The agent is in connected mode
11/16/2012 17:34%:11  Information The agent is in disconnected mode
11/16/2012 17:11:36  Information The agent is in connected mode B
11162012 17:11:35  Information Security palicy 3
[ L »
Description
Search: | Category: | Agent information | Shows lastlogs: << Back

3. Notificacion de mensaje
Este es el mensaje que aparece en la notificacion emergente del agente de Aranda
360.

4. Mensaje externo
Este es el mensaje que sera enviado a un sistema externo (syslog o SMTP).
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EXPORTANDO LOGS A UN SISTEMA EXTERNO (SMTP O SYSLOG)

Generalidades

El administrador puede utilizar Syslog o SMTP (correo electronico) para enviar los registros a
un servidor externo. Se debe configurar la transferencia del log.

La Exportacién de Log esta configurada en el Administrador de ambientes> [Servidor Maestro]
> Configuracién del Monitoreo del Log

-+~ Administrador de Ambientes = Master

|t§' Confirmar 9 Deshacer Edicidn

|+ S Conhguraciones de Hed

=I'=8 Configuraciones del Monitoreo de Logs
Inztancia del Servidor SOL bg-e-elearming /eddas
Contrazefia de la Base de Datos r———

Habilitar Aplizacidn Externa

Idioma del Reparte MHinguno
] é Cifrado Suzlog
3 ﬁ’% Configuraciones de Cluster SMTP

+ ') Actualizacién del Software
g piciodotagenticacian

¥ Usted puede activar bien sea Sylog o SMTP para enviar Logs, pero no ambos.
Dependiendo de su seleccién, la configuraciédn correspondiente se mostrard en el
Administrador de ambientes (panel de configuracién de Syslog o de SMTP)
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EXPORTANDO LOGS VIiA SMTP

Para exportar Logs a través de SMTP, siga estos pasos:

1. Seleccione SMTP en la opcién aplicacién externa usada para generar reportes. La
ventana de configuracién de SMTP se aparecera:

-+ Administrador de Ambientes >3 Master

w* Confirmar | % Deshacer Edicidn

|+] EE) Conhguraciones de Red
[ Configuraciones del Monitoreo de Logs
Ingtancia del Servidor SEL bg-e-elearningd1 /eddaz
Contrazefia de la Base de Datos R
Habilitar &plicacian Externa SMTP
|dioma del Reporte E zpafiol

[+] i" Cifrado
4] '[[J& Configuracionez de Cluster
#1 'L Actualizacién del Software
+| ) Servicio de Autenticacién
=104 Configuracion SMTP

De:

Para:

Servidor SMTP

Azunto

Frecuencia : 10

2. Definir la configuracién de redireccion SMTP en el panel de configuraciéon de SMTP:

0 Haga clic en “de”, como remitente del correo
Introduzca el nombre y la direccién del correo electrénico.

- pdministrador de Ambientes >> Master

|@' Confirmar M Deshacer Edicidn

[+ E2 Configuraciones de Red
=] Configuraciones del Monitoreo de Logs
Instancia del Servidar SOL bg-e-elearning0 feddas
Contrazefia de la Base de Datos e
Hahilitar Aplicacidn Externa SMTP
Idioma del Reporte E zpafiol
=+ 2 Cifrado
[#] [vr& Configuraciones de Cluster
1 ') Actualizacién del Software
+l ) Servicio de Autenticacion

% Aranda 360 Consola de Administracion

=] configuracién SMTP
De: Direccion E -mail
Para: Mo —
Servidor SMTF o fadministratar
Azunto Direccion E-mail ; |admin@aranda$oftcun‘4
Frecuencia :
Aceptar | Cancelar | t.com
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0 Haga clic en “para”, como destinatario del correo
Introduzca el nombre y la direccion del correo electrénico.

-4 Administrador de Ambiente: Master

|¢ Confirmar % Deshacer Edicidn

IB‘ Configuraciones de Red
Conhguraciones del Monitoreo de Logs
Inztancia del Servidar SOL bg-e-elearningdl feddas
Contrazefia de la Base de Datos —
Habilitar Aplicacian Externa SMTP
Idioma del Reparte E zpafiol

| Cifrado

@_m Configuraciones de Cluster
1 7Y Actualizacién del Software
] 1 Servicio de Autenticacion

=1L configuracién SMTR

De: adrinistrator
Fara: . - )

. A Aranda 360 Consola de Administracion E
Servidar SMTP :

) Direccidn E-mail
Azunta
Frecuencia Mambre : IGrupu:u‘l
Direccion E-mail : Igrupu‘l r@arandasoft. com
Aceptar | Cancelar |

0 Hagaclicen “servidor SMTP”
Introduzca el servidor SMTP y el puerto
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Si desea utilizar un nombre de usuario y una contraseia, active la casilla de inicio e introduzca
la informacién adecuada.

-+ Administrador de Ambientes

|V Confirmar 9 Deshacer Edicidn

| +] EE Conhguraciones de Red
=] Configuracionez del Monitoreo de Logs
Instancia del Servidar SOL bg-e-elearning01 /eddaz
Contrasefia de la Base de Datos ——
Hahilitar Aplicacidn Externa SMTP
|dioma del Reporte E zpatiol

=+l . Cifrado

[+] m Configuraciones de Cluster
[+ 03 Actualizacion del Software
1 &) Serviciode Autenticaciion

=] configuracién SMTP
De: administrator
Para: Grupol
S S 8% Aranda 360 Consola de Administracion |
Asunto
e . Parémetroz Servidor SMTP
Frecuencia

Servidor SMTP |mail.arandasu:uft.cu:um

Puerto SMTP |25

V MHombre de Usuarinladmin

Contrasefia : |6MHN|

Aceptar | Cancelar

0 Introduzca el nimero de Logs que se enviard por mensaje.

Ao nhguracion SMTP
De: adrniniztrator
Para: Grupol
Servidor SMTF rail. arandasaft. corm
Azunta Sizgtemna de exportacion de logs
Frecuencia : 10

3. Verifique sus modificaciones.

¥ Utilice esta caracteristica solo para enviar pocos logs y que sean especificos
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EXPORTANDO LOGS ViA SYSLOG

Para exportar Logs a través de Syslog, siga estos pasos:

1. Seleccione Syslog en la opcidn aplicacidn externa usada para generar reportes. La
ventana de configuracién de Syslog aparecera:

-+ Administrador de Ambientes > Master

|'@' Confirnar 9 Deshacer Edicidn

|+ EE Configuraciones de Red
=] Configuraciones del Monitoreo de Logs
Instancia del Servidor SHL bg-e-elearningl feddaz
Contrazefia de la Base de Datos s
Hahilitar Aplicacian Externa Syzlag
|dioma del Feporte Ezpafiol

=+l 2 Cifrado

[+ m Configuraciones de Cluster

1 0} Actualizacién del Software

=] Configuracion de Protocolo Syslog
Direccidn P/ Mombre de M agquina

Puertao A14

Protocolo LDP

Facilidad 0~ kemel mezzages
Sevendad 0~ Emergency

+ ) Servicio de Autenficacion

2. Definir la configuracion de redireccion del registro del sistema en el panel de
configuracién de syslog:

0 En el campo Direcciéon / Nombre del host, escriba la direccion IP del servidor
Syslog.
0 En el campo de Puerto, cambie el nUmero de puerto (si es necesario).

0 Enelcampo de Protocolo, introduzca el protocolo requerido (TCP o UDP).

0 Seleccione el nivel de complejidad del mensaje
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B@ Configuracion de Protocolo Syslog
Direccion IP # Nombre de M aguina

Puerta 514

Pratacolo uoe

Faciidad ™

Severidad 0~ kernel messages -
] 3 Servicio de Autenficacion 1 userlevel messages

2 mail system

3 system daemons

4~ security/authorization messages

5~ messages generated internally by syelogd

B~ line printer subsystem

7~ network news subspstem

8~ UUCP subsystem

9 clock daemon ;I

0 Seleccione el nivel de severidad

=1 Gonfiguracion de Protocolo Syslog
Direccion IP / Nombre de Maguina
Fuerta G14
Protocalo uor
Facilidad 0 kemel messages
Severidad
'+ ) Servicio de Autenticacidn 0~ Emergency
1 Alert
2 Critical
3~ Eror
4~ Warning
5~ Notice
£~ Informational
7~ Debug

3. Verificar sus modificaciones

¥ Utilice esta caracteristica para enviar algunos Logs especificos
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VISOR DE EVENTOS

Generalidades

Todas las acciones realizadas en la consola de administracion de Aranda por un administrador
pueden ser registradas en logs disponibles desde el visor de eventos.

[E visor de Eventos

Page0 - z Actualizar [ Opciones ﬂExpnrtar Buscar :

de 08/01/2013 12:00.00 a.m. a 03/01/2013 12:00:00 a.m.
Fecha Usuaria Accidh Entidad Nombre de Entidad — Expandi ‘= Colapsar
27/12/2012 03 31:53 p... admin Actuslizar  Servidor Maestio  Master =] % Medios Removibles
27120201203 22:19 ... admin Agegar  Usuaiio smith B-LE) Default Group
271 2/2012090313 2. ackmin Agegar Poltioas de Ciado Pollica-citada? - F"'%" Canfiauiacions sidaltidon

- irewyal

27/12/201208:43:40 a... admin Bomar Politicas de Cifrado  Poltica-cifrado2 . [E-LZ) Base Network
2712/201208:43:31 a.. admin Agregar Paliticas de Ciltado  Poltica-cifrado2

2712/201207:37:49 2. admin Renombrar  Servidor Maesto Master - 2012-12-27 073736 Master Expandir / colapsar
2712/20207:37:35 a.. admin Agregar Servidor Maestro Master - 2012-12.27 07:37.35

27N 242 207.37:35 .. admin Lgregar Giupo de Agentes  Collection-1

2712/201207:36:22 a... admin Actualizar Paliticas de Sequr.. Politica 1

Elementa Walor Anterior Muewva Yalor

Herramienta Individual de Cifrado @ Denegado '@ Permitido

Tipo de Acceso si s omite el cifrado Solo Lectura Lectura/Escritura Detalles

Las acciones del administrador que se registran en el visor de eventos son las siguientes:

0 Directivas:
0 Adicionar
0 Eliminar
0 Renombrar
0 Modificar

0 Grupos de agentes:
0 Adicionar
0 Eliminar
0 Renombrar
0 Modificar

0 Configuraciones:
0 Adicionar
0 Eliminar
0 Renombrar
0 Modificar

0 Scripts (Accién, prueba, procesos por lotes, etc.):
0 Adicionar
0 Eliminar
0 Renombrar
0 Modificar
0 Adicionar un ambiente
0 Enviar una politica o configuracion al servidor
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0 Crear uninicio de sesién para el administrador
0 Cambiar la contrasefa del administrador
o Etc

INTERFAZ GRAFICA

La interfaz grafica incluye cuatro aéreas:

0 Elmenu.
0 Las columnas.
0 El panel de Expandir / Contraer
0 El panel de detalles
Menu

El menu incluye los siguientes comandos:

0 Actualizar:
Actualiza la visualizacion de las acciones del administrador, que se registran en el
registro de Visor.

0 Opciones:
Define las opciones de visualizacién.

% Aranda 360 Consola de Administracion

@ Seleccion de Periodo

" LnaHora

" Ultimas 12 Horas
= Haoy

i Ayer

" Esta Semana
" Este Mes

" Este &fio

" Detallar :

Desde Imartes - ehero 082013 0:00:00

Ll L

Haszta : Imiércnles- enero -03-2013  0:00:00

] [}' 0 poiones Mizc.
Mimero de Logs por Pagina 100

Aceptar Cancelar
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Seleccién de Periodo de tiempo:
Especifica el periodo de tiempo que se utiliza para mostrar los datos en el modo
Revision.

Opciones adicionales:
Especifica el nUmero de registros que se mostrardn por pagina.

Exportacién:
Se utiliza para guardar la informacién en un archivo en formato XML.

Buscar:
Para listas largas, puede utilizar el campo de busqueda para localizar rapidamente el
evento.

Columnas

La informacion contenida en la columna “Visor de sucesos” muestra la siguiente informacién:

0 Fecha:

Fecha y tiempo de las acciones del administrador

Nombre del usuario:
Nombre del administrador

Accidn:
Tipo de accién del administrador que se registra en el Visor de sucesos. Aqui estan
algunos ejemplos de las acciones del administrador:

0 Sincronizar

o Actualizar

o Adicionar

o Etc.
Entidad:

Elemento asociado con las acciones de reporte del administrador. Aqui estan algunos
ejemplos de entidades:

Politicas de sequridad
Politicas de cifrado
Antivirus.
Configuracion

Script.

Grupo de agentes.
Servidor principal.

O 0O 0O o0 o oo
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o0 Etc

0 Nombre de la entidad:
Esta columna contiene informacién sobre los reportes de acciones del administrador.
Ejemplo:
08/01/201011:31:37||admin||Sincronizacién||Servidor principal||Principal 1

La columna especifica el nombre del servidor principal [Principal 1].

[E] Event Viewer

|{r-'| Fage D “w |F’} 2 Refresh B’ Options | Export
from 074074200 000:00:00 to 01./01/2017 00:00:00
Date Uszer Mame Action E ntity Entity name
2402/2M01651:01  admin Connection User YMTEST10 A
2402/2M 0150306 admin Add Antiviris ave
2402/20101251:13  admin Synchronize  Master b azter 1
2402/2001350:41  admin pdate Agent Group Al =
24/02/201012:43:33  admin pdate M azter M azker 1
2402/201011:51:17 admin pdate b azter b azter 1
24/02/2010711:30:35  admin Sunchronize  Master Mazter 1
24/02/201017:28:03  admin pdate Security Policy Paolicy 2
2302/2M0715:46:30  admin Conmection  User YTEST10
23/02/2M01510:00  admin Connection  Ueer WTEST10
230220 015%:068:29  admin Update Lo Manager
22022M017:31:21 admin pdate M azter b azter 1
22022M017:2713 admin Synchronize  Master b azter 1
2202/2M017:27:06 admin pdate Agent Group All
220220017:21:53  admin Synchronize  Master b azter 1
22/02/2M017:1316 admin pdate Agent Group All
220220017:18:58  admin Ipdate Encryption Palicy  Encrpption 3 w
£ | >
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Expandir/Contraer
La columna especifica el nombre del servidor principal [Principal 1].

El panel de Expandir / Contraer muestran una estructura de arbol actualizada con las acciones
del administrador

Para mostrar un mayor nivel de detalles de la consola, haga clic en el nivel apropiado en el
panel de Expandir / Contraer, por ejemplo: Parametros de grupo

— Expandi = Colapzar
El% Medio: Removibles

----- Configuraciones de Grupo

Clic = para expandir la estructura de arbol
Clic = para colapsar la estructura de arbol.
Detalles

Después de hacer clic en el nivel adecuado en el panel Expandir / Contraer, el panel de detalles
mostrara informacidn adicional (valor anterior y nuevo valor) en la acciéon del administrador
actualizada

Ejemplo:

Aqui estd el panel de detalles después de hacer clic en el grupo de parametros en el panel de
Expandir / Contraer.

Element 0ld W alue M ew WYalue
Stand-alote decryption tool [SURT] @ -ﬁ-
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Capitulo16 -LOGS Y ALERTAS

ACERCA DE ESTE CAPITULO

Este capitulo describe los Logs y sus interfaces graficas. Este incluye lo siguiente:

0 Generalidades

0 Informacién en los Logs del agente
= Logs de Software
= Logs del sistema
= logsdelared

= Logs de dispositivo

0 Logs del servidor certificados.
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GENERALIDADES

Los datos del log son recolectados por el agente de Aranda 360 en la estacion de trabajo del
cliente y almacenados localmente.

El camino seguido por la informacién utilizada para generar informes se describe a

continuacion:

1. Los Logs son enviado por los agentes al servidor de Aranda 360
2. Elservidor envia sus logs a la base de datos SQL Aranda 360 .
3. LosLogs se muestran en la consola del administrador de Aranda

T

Arsnda 260 Agents
«  Zand s
= Etors loZs locEly

Aranda 360 Server
. Caolects logs

/

Aranda 360 Mansgement Console
+«  Mlonitors logs

S0L DataBase ‘

- Etorss logs

Fig. 17.1: Ruta del log de Aranda 360

20

12
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La informacién sobre la actividad del agente y el estado se almacena en un archivo de registro

cuya ruta es:

[Archivos de programa]\Aranda\Aranda 360Agente\log\software.sro

Variables

Cada variable del log del software puede asumir los siguientes valores:

VARIABLE DESCRIPCION

TIMESTAMP Formato de fecha:
Tue Apr20 11:22:15 2010

ACCION ERROR INFO WARN

ESTADO

TIPO AGENTE SERVIDOR

NOMBRE MOD Nombre del modulo

LOG Mensaje de informacion

ID USUARIO Identificacion del usuario

Tabla 17.1: Variables del log del software
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Correspondencia entre variables y consola

Cada variable de registro se muestra en la consola de la siguiente manera:

VARIABLE CONSOLA DE VISUALIZACION

TIMESTAMP Fecha

ACCION Accién
ESTADO Estado

TIPO Tipo

NOMBRE MOD Nombre Modo
LOG Log

Tabla 17.2: Relacién entre variables del log de software y la consola
Detalles

Cada variable de Log esta asociada con una palabra clave cuyo significado se da en la tabla

siguiente:
VARIABLE PALABRA DESCRIPCION
CLAVE
TIMESTAMP 20/01/201011:16:30 Formato de fecha
ACTION ERROR Bloqueo
INFO Auditoria
WARN Modo de advertencia
STATUS ACTION-FAILED Una accién en el proceso por lotes que se encuentra en|
curso ha devuelto un error
ACTION-MISSING Motor de procesos por lotes no interpreta la accién
AGENT-IN /Agente conectado
AGENT-OUT )Agente discontinuado
AGENT-START )Agente iniciado
AGENT-STOP Agente detenido
AV_CORRUPTED Instalacion del antivirus corrupta
El agente ha instalado el antivirus, pero falta una
clave de registro que demuestra que el antivirus ha
sido instalado
AV_SCAN_FINISHED Fin del escaneo del antivirus
AV_SCAN_INTERRUPTED Escaneo de antivirus interrumpido

Tabla 17.3: Detalles de las Variables del log del software (hoja 1 de 7)
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AV_SCAN_START

DESCRIPCION

Escaneo de antivirus iniciado

BAN-HOST Un HOST es prohibido en el servidor de Aranda 360 porque el
certificado es utilizado por otras maquinas conectadas

BATCH-LOG Mensaje

CGI-DENIED El servidor de certificados deniega la solicitud del agente a descargar la
solicitud de descarga

CGI-ERROR Error al descargar el certificado

CGI-INVALID Error al descargar el certificado

CGI-SLEEP El servidor de certificados esta en modo inactivo y no se puede

descargar certificados

CHALLENGE_INVALID_VALUE

Una Acciéon o duracién invalida

CHALLENGE-FAILED

El servidor Aranda 360 falla al enviar una sefal a un agente conectado
porque la sefal clave del agente es obsoleta

CHECK-FAILED

Una prueba en el proceso por lotes es retornada como FALSA

CHECK-MISSING

El motor de procesos por lotes no interpreta la prueba

CIPHER_CONF

La Politica de cifrado ha sido leida

CIPHER_NEED_RECOVERY

El cifrado de archivos se ha desactivado. La recuperacion manual es
necesaria

COM-ERROR Un error de comunicacion interna
COM-EXT Un elemento externo ha generado un mensaje en el log de Aranda 360.
CONF_APPLY aplicacion de la configuracién o politica de seguridad en el agente

CPU_CONTROL

Se ha producido una sobrecarga del CUP en el servidor

CUSTOMACTION_1

El proceso por lotes 1 ha sido ejecutado

CUSTOMACTION_2

El proceso por lotes 2 ha sido ejecutado

CUSTOMACTION_3

El proceso por lotes 3 ha sido ejecutado

CUSTOMACTION_4

El proceso por lotes 4 ha sido ejecutado

CUSTOMACTION_5

El proceso por lotes 5 ha sido ejecutado

CUSTOMACTION_ALLOWDRIVER

La accién instalaciéon de controladores ha sido ejecutada

CUSTOMACTION_AVDAMIN

La accién control de antivirus ha sido ejecutada

CUSTOMACTION_NEPGUESTACCOUNT

La acciéon crear cuenta de invitados ha sido ejecutada

CUSTOMACTION_STANDBY

La accidn desactivar proteccién ha sido ejecutada

Tabla 17.3: Detalles de las Variables del log del software (hoja 2 de 7)
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VARIABLE PALABRA

CLAVE
CUSTOMACTION_STOP

> Aranda 360 ENDPOINT SECURITY v.6.0

DESCRIPCION

Solicitud desactivar proteccién/ detencién complete ejecutada

CUSTOMACTION_UNINSTALL

Solicitud desinstalar agente en % segundos ejecutada

DB_ERROR

Error interno de comunicacion con la base de datos

DRIVER_ERROR

Agente no conectado con el controlador

FILE_NOT_FOUND

Archivo no puede ser encontrado

FLOOD_DETECTED

Repeticidn de registros en el Log y finalmente borrado

GET_KCM Intento de recuperar claves de recuperacién negadas por el
servidor
GET_PATCH La ruta de descarga falla porque el espacio del disco

disponible es insuficiente

HOTSPOT_START

Periodo temporal de acceso a la web
Duraciéon del acceso mostrado en segundos

HOTSPOT_STOP

Fin del periodo de acceso a la web temporal

INCORRECT_DATA

La configuracion minima del archivo presente en Apache eg
incorrecta

INTERNAL_ERROR

Error interno (mensaje)

INVALID_BATCH_PARAM

La prueba o accién en el proceso por lote incluye un nimero
incorrecto de pardmetros en su entrada

KRM_GEN

El agente ha generado un Unico identificador

KU_GEN

Las claves de cifrado han sido asignado al usuario que las ha
descargado

LICENCE

Se generan los Logs si el nimero de agentes conectados a
los servidores supera el umbral de licencia.

LOKI_POLICY_CHANGE

El estado de proteccidn del nucleo ha cambiado

LOKI_SET_CHALLENGE

Error cuando se ajusta el numero de reinicios para la
instalacion del controlador

MIGRATION_END

Fin de la migracién de los archivos claves para la base de
datos.

MIGRATION_ERROR

Falla la migracién de los archivos claves para la base de datos

MIGRATION_START

A partir de la migracién de archivos clave para la base de
datos

Tabla 17.3: Detalles de las Variables del log del software (hoja 3 de 7)
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Administrator’s Guide

PALABRA
CLAVE

NEP_GUEST_ACCOUNT

> Aranda 360 ENDPOINT SECURITY v.6.0

DESCRIPCION

Adicionar/eliminar una cuenta de invitado

Falla al crear/eliminar una cuenta de invitados

NEP_INSTALL_BUSY

Falla el cambio de contrasefia porque la configuracién esta siendo
aplicada

NEP_INSTALL_COM_FAILURE

Hay wun error
configuracion

de comunicacién cuando se aplica una

NEP_INSTALL_CONF_CANCELED

La aplicacion de una configuracion de cifrado ha sido
cancelada

NEP_INSTALL_DISK_FAILURE

Un error relacionado con el disco producido cuando se
aplica la configuracion

NEP_INSTALL_INVALID_CONF

Hay una falla cuando se aplica la configuracion.

La configuracién es invalida

NEP_INSTALL_INVALID_DISK

Hay una falla cuando se aplica la configuracion. El disco es invalido

NEP_INSTALL_INVALID_SYSTEM

Hay una falla cuando se aplica la configuracion. El sistema operativo
es invalido

NEP_INSTALL_REBOOT

Reinicie el equipo para completar la aplicaciéon de politica de
cifrado de disco completo

NEP_INSTALL_REGISTRY_FAILURE

Un error de registro basado ocurre cuando se aplica la
configuracion

NEP_INSTALL_SHM_FAILURE

Un error de memoria compartida se produce cuando se aplica la
configuracién

NEP_INSTALL_SIMU_FAILURE

Una simulacién de error previene que la configuracion
comience ser aplicada

NEP_INSTALL_SUCCESS

La aplicacién exitosa de la configuracién de cifrado de disco
completo

NEP_INSTALL_SYNC_FAILURE

Un error ocurre cuando se da la sincronizacién/desincronizacion de
disco

NEP_INSTALL_SYSTEM_FAILURE

Un error de sistema evita que la configuracién se aplique

NEP_INSTALL_UNKNOWN

Un error de sistema evita que la configuracion se aplique

NET-INT La interface de red ha sido inicializada

NEWCERT Un nuevo certificado ha sido descargado

NO_CONF No hay configuracion

OBTAIN_FILE El archivo no se puede conseguir porque el espacio disponible en el

disco es insuficiente

Tabla 17.3: Detalles de las Variables del log del software (hoja4 de 7)
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VARIABLE PALABRA
CLAVE

ODIN_ERROR_ACCES

DESCRIPCION

El agente falla en el acceso al archivo para cifrar/descifrar

OPTIM

Los filtros de las reglas de red ocultan un rango inferior
de reglas(las reglas ocultas remueven la velocidad de
procesamiento)

Un filtro para una regla es idéntico a uno existente (al
adicionar estas operaciones ese impacta la velocidad
de procesamiento)

PIPE_CALL_FROM_NAME

Error ocurrido al llamar una funcién

POLICY_CHANGE

Una nueva politica ha sido recibida. Reiniciar para aplicar la
politica

PWD_CHG_NOT_APPLY

Hay una falla al cambiar la contrasefa asignada para un
usuario especifico

RECOMMENDATION

Cada vez que cambia el estado de UAC (NAP o Juniper)

RECOVER_PATH

Recuperacién de una maquina o de un directorio usando el
archivo de clave incluido en un repositorio de llaves

Param1: [Directorio]/Param2:[Archivo]

RECOVERY_COMPLETE

Recuperacioén exitosa

RECOVERY_ERROR

Error interno durante la recuperacion

RECOVERY_FAILURE

Error de recuperacion

SEND_FAILED

La transferencia de datos a un servidor fallo

La solicitud de envié de un agente fallo

SERVER_VERSION

Muestra el niimero de versién del servidor

SET_KEY Muestra si la sincronizacion se ha realizado correctamente o no Y|
el tiempo necesario para su realizacion
SIG_ERROR El archivo de recursos de perfiles no es accesible

SSMON_SESSION_HANDLER

Error en el manejo de eventos de sesién

SSMON_STORECAMODE_FAILURE

Error al guardar la informacién

SSMON_STORECAMODE_INVALID

Dato invalido

START La conexidn de este modulo con el controlador fue
exitosa
STOP Este modulo fue detenido satisfactoriamente

STOPAGENTDENIED

La accion “detener agente” fallo

STOPAGENTEXE

El agente fue detenido por stopagent.exe

Tabla 17.3: Detalles de las Variables del log del

software (hoja 5 de 7)
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VARIABLE

SYNC_DIR

DESCRIP
CION

Se produjo un error al sincronizar /
de sincronizar un directorio

UAC

Cambio de estado UAC (NAP/Juniper)

UNSET_KEY

Las llaves han sido reiniciadas

UPDATING

Una nueva ruta ha sido descargada sobre el
agente

USER_REVOKED

Autenticacion de un usuario revocado

WTS_SYNC

Error al crear el enlace para SID

TYPE

AGENT

Agente

SERVER

Servidor

MODNAME

ALL

HEIMDALL

HEIMDALL/THOR

MODACTION

MODAUTH

MODAV

MODCERT

MODCOM

MODDB

MODENFORCEMENT

MODFLOOD

MODGETCONF

MODKEYGEN

MODLDAP

MODMULTI

MODNEP

MODRECOVERY

MODROOTCERT

MODTOKENROOT

MODUPDATE

ODIN

Tabla 17.3: Detalles de las Variables del log del software (hoja6 de 7)
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VARIABLE

SSMON

PALABRA
CLAVE DESCRIPCION

THOR

Tabla 17.3: Detalles de las Variables del log del software (Hoja 7 de 7)

Logs del sistema

Localizacion

La informacion sobre la actividad del sistema y el estado se almacena en un archivo de registro

cuya ruta es:

[Archivos de programa]\Aranda\Aranda 360Agente\log\heimdall.sro

Variables

Cada variable de registro del sistema puede asumir los siguientes valores:

VARIABLE DESCRIPCION

TIMESTAMP

Formato de fecha:
Tue Apr 20 11:22:152010

ACCION

Ver la tabla “DETALLESDELASVARABLES DA LOGDH STV

Tabla 17.4: Variables del log del sistema (hoja 1 de 3
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VARIABLE DESCRIPCION

ESTADO [BLK] [BLKCREATE]
[BLKEXECUTE] [EXT-BLK]
[HEAP-BLK] [LIBC-BLK]
[PROFIL-BLK] [RDONLY]
[STACK-BLK] [WARN]
Antivirus : [ABORTED] [BLOCKED]
[CLEANED] [ERASED]
[FILE_UNKNOWN] [IGNORED]
[MOVED]
[MOVED_QUARENTINE] [MSG_ATT_DELETED]
[MSG_ATT_MOVED_QUARANTINE] [MSG_ERASED]
[MSG_BLOCKED]
[MSG_IGNORED] [MSG_MOVED]
[MSG_MOVED_CUARENTINE]  [MSG_MARKED]
[MSG_MARKED_MOVED] [OVERWRITTEN]
[RENAMED] [WEB_FILE_MOVED_QUARANTINE]
[WEB_FILE_BLOCKED] [WEB_IGNORED]
Para ver mas informacion ver la tabla “DETALLES DE LAS VARIABLES DEL
LOG DEL SISTEMA”

SOURCE Fuente nombre del programa

DEST Destino del programa/ nombre del archivo

OPCION Opciones

Tabla 17.4: Variables del log del sistema (hoja 2 de 3)

VARIABLE

DESCRIPCION

USERID ID del usuario

RID Regla de un tnico ID

Tabla 17.4:Variables del log del sistema (hoja 3 de 3)
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Correspondencia entre variables y consola

Cada variable de registro se muestra en la consola de la siguiente manera:

VARIABLE CONSOLA DE VISUALIZACION
TIMESTAMP Fecha
ACTION Accion
STATUS Estado
SOURCE Fuente
DEST Destino
OPTION Opcién
RID RID

Tabla 17.5: Relacién entre variables del log del sistema y la consola

Detalles

Cada variable de registro estd asociada con una palabra clave cuyo significado se da en la

siguiente tabla:

VARIABLE

PALABRA
CLAVE

DESCRIPCION

TIMESTAMP

Tue Apr 20 11:22:152010

Formato de fecha

ACTION

ACCESS-REG

Acceso al registro

ATTACH-PROCESS

Intente asociar un proceso

AV

Informacion sobre virus

BAD-KEY

La clave de descifrado utilizada para abrir el archivo no es vélida

Tabla 17.6: Detalles de las variables del log del sistema (hoja 1 de 3)
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VARIABLE PALABRA CLAVE DESCRIPCION

BLOCKED-DRIVER La descarga de controladores ha sido bloqueada

Posibles valores de proteccién del nucleo en la opciones de la columng
inferior del monitoreo DEL LOG> sistema:

1: El controlador esta oculto

2: El controlador esta conectado

3: El nombre del controlador a cambiado

4: El archivo de controlador no existe en el disco
5: El controlador es enganchado

CHECKSUM El Hash de la aplicacion ha sido modificado

COPY-PASTE Un proceso que no estd autorizado para COPIAR/PEGAR ha sido
bloqueado

CREATE Abrir el archivo en modo crear

DELETE Intento de eliminar un archivo

HOOK Intento de realizar un enlace global

HOOKED-DRIVER Controlador conectado por otro controlador

Para mas detalles sobre los valores de proteccion del nucleo, consulte|

ICONTROLADOR BLOQUEADO
KEYLOG Intento de registro de clave
LOAD-DRIVER Notificacion de que un nuevo controlador se ha cargado

Para mas detalles sobre los valores de proteccién del  nucleo, consulte

CONTROLADOR BLOQUEADO
LOAD-OBJECT Carga de una DLL o uso de una memoria compartida
LOCK-KEY El acceso a los archivos cifrados con el proceso de lote se rechaza
OPEN-PROCESS Intento de abrir un proceso
OPEN Archivo de apertura
OVERFLOW Desbordamiento de memoria
PROCESS-INFORMATION Intentar acceder a la lista de procesos activos
REBOOT Intentar reiniciar el sistema
RENAME Intentar cambiar el nombre de un archivo
SOCK-ACCEPT Aceptacion (socket en el servidor)
SOCK-BIND Enlazar (socket en el servidor)
SOCK-CONNECT Conexidn (socket en el cliente)
SOCK-ICMP Creacion de un socket ICMP

Tabla 17.6: Detalles de las variables del log del sistema (hoja 2 de 3)
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VARIABLE PALABRA DESCRIPCION
CLAVE
SOCK-LISTEN Escuchar (socket en el servidor)
SOCK-RAWIP Creacién de un archivo raw o socket de UDP
SuU Tratar de elevar los privilegios de procesos
SUSPECT-DRIVER Operacion sospechosa realizada por el controlador
Para mas detalles sobre los valores de proteccion del nucleo, consulte|
CONTROLADOR BLOQUEADO
TERMINATE-PROCESS El proceso se ha terminado (principalmente debido a sobrecarga del CPU)
WRITE Intento de escribir un archivo
STATUS BLK Bloqueado
BLKCREATE Bloqueado durante la creacion
BLKEXECUTE Blogueado durante la ejecucion
DYN-BLK Bloqueado por una regla dindmica
EXT-BLK Bloqueado por una regla de extensién
HEAP-BLK Bloqueado debido al desbordamiento de pila
LEVEL-BLK Alerta y blogueo por el nivel
LIBC-BLK Bloqgueado por “ret-into-libc”
PROFIL-BLK Bloqueado por una desviacion del perfil estandar
RDONLY Aplica acceso de sélo lectura
STACK-BLK Bloqueado por desbordamiento de pila
WARN Advertencia sin bloqueo
SOURCE Nombre del proceso que desencaden¢ el evento
DEST Ruta de ubicacién del objeto
OPTION + Socket (por defecto es valor es 0)
- ldentificador de referencia si el tipo de acciéon es HOOK o KEYLOG
RID Regla de un tnico ID
Observacion: Puede hacer doble clic en la entrada del registro de RID parg]
ir directamente a la regla.
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Logs de red

Localizacion

La informacion sobre la actividad de red se almacena en un archivo de registro cuya ruta es:

[Archivos de programal\Aranda\Aranda 360Agente\log\thor.sro

Variables

Cada variable de Log puede asumir los siguientes valores:

VARIABLE DESCRIPCION

TIMESTAMP

Formato de fecha
Tue Apr2011:22:152010

ACTION

Para mas informacion, ver tabla. “Detalles de las variables del Log de
dispositivos”

STATUS

[INFO]

[IN] [OUT]
[CONNECTION_CLOSED]
[IP_BLOCKED] [SCAN_IN]
[SCAN_OUT]

Para mas informacion, ver tabla. “Detalles de las variables del Log de
dispositivos”.

METADATA

Para mas informacion, ver tabla. “Detalles de las variables del Log de
dispositivos”

+ SSID (WiFi)
- fragmento de IP

« direccion de IP

PORTSRC

+ Puerto de origen (TCP, UDP)
« Canal (WiFi)
- Tipo (ICMP)

PORTDST

Puerto de destino (TCP/UDP) Cédigo
(ICMP)

PROTO1

Protocolo para la Ethernet

PROTO2

Protocolo de IP

Tabla 17.7:Variables del log de red (hoja 1 de 2)
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VARIABLE DESCRIPCION

USERID ID de usuario

RID Regla para un Unico ID

Tabla 17.7: Variables del log de red (hoja 2 de 2)

Correspondencia entre variables y consola

Cada variable de registro se muestra en la consola de la siguiente manera:

VARIABLE CONSOLA DE VISUALIZACION
TIMESTAMP Fecha
ACTION Accion
STATUS Estado
TYPE Tipo
MODNAME Nombre Modulo
LOG Log

Tabla 17.8: Relacién entre variables del log de red y la consola

Detalles

Cada variable de Log estd asociada con una palabra clave cuyo significado se da en la
siguiente tabla:

VARIABLE PALABRA DESCRIPCION
[@W.\Y3
TIMESTAMP Tue Apr2011:22:152010 Fecha
ACTION ARP_ATTACKINGOx21 Intento de robo de identidad detectado en una

Direccion IP en lared.
Paquete de comandos.

ARP_BLOCK Ox1 ARP con estado de error (respuesta sin solicitud) d
desbordamiento de ARP_POISON

ARP_DELETE 0x5 La entrada asociada con la direccién IP ha sido eliminada de
cache Windows ARP.

Paquete bloqueado después de enviar una solicitud gratuitd
(IDS establecida en Alto o Critico).

Tabla 17.9: Detalles de las variables del log de red (hoja 1 de 3)
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VARIABLE

PALABRA
CLAVE

ARP_POISON 0x45

DESCRIPCION

Intento de envenenamiento del ARP cache detectado
Paquete bloqueado

Entrada asociada con direccién IP sospechosa ha sido
eliminada del Cache de Windows ARP

ARP_POISON 0x49

Intento de envenenamiento del ARP cache detectado
Caché ARP de Windows se ha actualizado desde la entrada
anterior.

ARP_SPOOF 0x112

Intento de robo de identidad detectado en la direccion IP
Paquete bloqueado
Proteccion de red (IDS establecida como critica).

ARP_SPOOF 0x12

Intento de robo de identidad detectado en la direccién IP

Paquete bloqueado

FLOOD

Registro de entrada repetida

FW_ICMP

Una regla aplicada a un mensaje ICMP (METADATA, PROTO1,
IP, PROTO2, PORTSRC y PORTDST) son variables llenadas

FW_IP

Una regla aplicada a la direccion IP (METADATA,
PROTO1, IPy PROTO2) son variables llenadas

FW_MAC

Una regla aplicada a la direcciéon MAC (solo METADATA
Y PROTO1) son variables llenadas.

La direccion MAC (Direccién hardware de la tarjeta de red)
indicada en la columna sigue siendo la misma que la direccién
de la méaquina a distancia desde su direccién local

FW_PORT

Una regla aplicada al filtrado de puertos
METADATA, PROTOT, IP, PROTO2, PORTSRC
y PORTDST variables son llenadas

PORTSCAN

Escaneo de puertos detectados

STATEFUL_STATUS

La variable PROTO1 indica el cédigo de estado de estado del
paquete previamente bloqueado

STATUS

CONNECTION_CLOSED

Una o varias conexiones han sido cerradas debido a que son
demasiado lentas

IN Filtrando el trafico que entra
IP_BLOCKED Direccion IP sospechosa causando bloqueo de desbordamientos
ouTt Filtrando el trafico que sale

Tabla 17.9: Detalles de las variables del log de red (hoja 2 de 3)
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VARIABLE PALABRA DESCRIPCION
[@W.\Y/3
SCAN_IN Escaneo de puertos entrantes detectados
SCAN_OUT Escaneo de puertos salientes detectado
P P Direccién IP
METADATA En el caso de un desbordamiento, indica el nimero
de ocurrencias del evento.
« De lo contrario, indica las direcciones MAC.
PORTDST numero de puerto de Destino
PORTSRC Fuente del numero de puerto
PROTO1: + Los protocolos estan siendo filtrados
PROTO2
RID Regla para un unico ID

Logs de dispositivos

Tabla 17.9: Detalles de las variables del log de red (hoja 3 de 3)

Los Logs de dispositivo contienen informacién sobre los dispositivos extraibles y la actividad

WiFi

Localizacion

Informacién sobre el dispositivo extraible y actividad WiFi se almacena en un archivo de
registro, cuya ruta es:

[Archivos de programal\Aranda\Aranda 360\Agente\device.sro

2012

Aranda

SOFT

- ]

www.arandasoft.com

ARE Todos los derechos reservados




Aranda

SOFTWARE Administrator’s Guide

Variables

> Aranda 360 ENDPOINT SECURITY v.6.0

Cada variable del Log del dispositivo pueden asumir los siguientes valores:

VARIABLE

DESCRIPCION

TIMESTAMP

Formato de fecha
Tue Apr2011:22:152010

ACTION

Ver “Detalles de las variables del Log de dispositivos”

STATUS

Posibles estados son:
[BLK]

[INFO]

[WARN]

SOURCE

Nombre de tarjeta de red (WiFi)
Nombre del proceso (dispositivo de almacenamiento masivo)

DEST1

del
almacenamiento masivo) Direccion MAC
(WiFi)

Nombre archivo  (dispositivo  de

DEST2

Nombre del archivo después de renombrarlo (dispositivo de
almacenamiento masivo) SSID (WiFi)

SIZE

Dispositivo de tamafo

TYPE

Posibles dispositivos de tamafio son:
[FIREWIRE]

[NETWORK]
[PCMCIA]
[USB]

Tabla 17.10: Variables del log de dispositivos (hoja 1 de 2)
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VARIABLE

CLASSID

DESCRIPCION

Las posibles clases son:

[BLUETOOTH] [CDROM]

[DISK] [IRDA]

[MODEM]

[PARALLEL]

[PCMCIA]

[SERIAL]

[USB_ACTIVE_SYNC]
[USB_APPLICATION_SPECIFIC]

[USB_AUDIQ]

[USB_CDCDATA]

[USB_COMMUNICATION]
[USB_CONTENT_SECURITY]
[USB_DIAGNOSTIC] [USB_HID]

[USB_HUB]

[USB_IMAGING] [USB_MISCELLANEOUS
[USB_PALM_SYNC] [USB_PHYSICAL
[USB_PRINTER] [USB_SMARTCARD
[USB_STORAGE]  [USB_VENDOR_SPECIFIC
[USB_VIDEO] [USB_WIRELESS_CONTROLLER]
[WIFI]

]
]
]
]

VENDORID

ID del vendedor

PRODUCTID

ID del producto

SERIALID

ID del serial

VENDORNAME

Nombre del vendedor

PRODUCTNAME

Nombre del producto

USERID

ID del usuario

ENROLLMENTSTATE

Inscripcion de estado

OWNERNAME

Propietario del dispositivo registrado

RID

Regla para un Unico ID

Tabla 17.10: Variables del log de dispositivos (hoja 2 de 2)
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Correspondencia entre variables y consola

Cada variable de logs se muestra en la consola de la siguiente manera:

Detalles

VARIABLE CONSOLA DE VISUALIZACION
TIMESTAMP Fecha
ACTION Accion
STATUS Estado
SOURCE Fuente
DEST1 Destino
DEST2 Destino 2
SIZE Tamano
TYPE Tipo
CLASSID Clase
USERNAME Nombre del usuario que usa la maquina cuando se produjo el bloqueo
RID Regla para un unico ID

Tabla 17.11:Relacién entre variables del log de dispositivos y la consola

Variables del log de dispositivos

Cada variable de log esta asociada con una palabra clave cuyo significado se encuentra en la
siguiente Tabla:

VARIABLE

PALABRA

CLAVE

DESCRIPCION

TIMESTAMP

ACTION

Formato de fecha:

Tue Apr2011:22:152010
AP_ACL Regla de filtrado ACL para el punto de acceso (Estado: WARN)
AP_ADHOC Punto de acceso en modo adhoc (Estado: WARN)
AP_INSECURE Punto de acceso sin garantia (Estado: WARN)
AP_WIFI Punto de acceso WiFi activado / desactivado (Estado: WARN)
BAD_UNPLUG USB incorrectamente eliminada
BLUETOOTH Dispositivo Bluetooth bloqueado
cD Proceso de lectura de CD bloqueado
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Tabla 17.12: Detalles de las variables del log de dispositivos (hoja 1 de 4)

VARIABLE PALABRA DESCRIPCION
CLAVE
CDWRITER Proceso de grabacién del CD bloqueado
DEVICE_UNPLUG Conexion de dispositivos externos
DEVICE_PLUG Conexion de dispositivos internos
FILE_CREATE Archivos creados (Estado: INFO)
FILE_DELETE Archivo borrado en el dispositivo extraible (Estado: INFO).
FILE_OPEN Archivo abierto en el dispositivo extraible (Estado: BLK o WARN)
FILE_OVERWRITE Archivo sobrescrito en el dispositivo extraible

(Estado: INFO)

FILE_READ Lectura de datos en el dispositivo extraible (Estado: INFO)

FILE_RENAME

Archivo renombrado en el dispositivo extraible (Estado:BLK o WARN)

FILE_WOPEN Archivo abierto para sobrescribir la operaciéon en el dispositivo
extraible (Estado: BLK o WARN)

FILE_WRITE Datos escritos en un archivo en el dispositivo extraible (Estado: INFO)

IRDA Dispositivo mediante el puerto de infrarrojos bloqueado

MODEM Modem bloqueado

PARALLEL Dispositivo conectado al puerto paralelo bloqueado

PCMCIA Dispositivo PCMCIA bloqueado

SERIAL Dispositivo conectado al puerto serial bloqueado

USB_CLASSID Clase ID del dispositivo extraible (en el campo de estado)

VOLUME_DISMOUNT

Dispositivo extraible desconectado (Estado: INFO)

VOLUME_MOUNT

Dispositivo extraible conectado (Estado:INFO)

VOLUME_DENIED

El acceso al dispositivo esta prohibido. Generado si una regla
especifica un filtro en la inscripcion del estado (Estado : INFO)

VOLUME_READONLY

El acceso al dispositivo es de sélo lectura. Generado si una regla
especifica un filtro en la inscripcién del estado (Estado : INFO)

VOLUME_READWRITE

El acceso al dispositivo es autorizado. Generado si una regla
especifica un filtro en la inscripcion del estado (Estado: INFO)

STATUS

BLK

Bloqueado

INFO

Auditado

2012

Tabla 17.12: Detalles de las variables del log de dispositivos (hoja 2 de 4)
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PALABRA
CLAVE

DESCRIPCION

WARN Modo de alerta
SOURCE Nombre de la tarjeta de red (WiFi)
Nombre del proceso (dispositivo de almacenamiento masivo extraible)
DEST1 Nombre del archivo
DEST2 Nombre de archivo después de renombrarlo (dispositivo extraible de
almacenamiento masivo)
SSID (WiFi)
SIZE Tamano del dispositivo o modificacion
TYPE FIREWIRE Ver "Tipo de variable”.
NETWORK
PCMCIA USB
ClassID BLUETOOTH Ver “Variables de clase ID".
CDROM DISK
IRDA MODEM
PARALLEL
PCMCIA
SERIAL

USB_ACTIVE_SYNC
USB_APPLICATION_SPECIFIC
USB_AUDIO

USB_CDCDATA
USB_COMMUNICATION
USB_CONTENT_SECURITY
USB_DIAGNOSTIC USB_HID
USB_HUB USB_IMAGING
USB_MISCELLANEOUS
USB_PALM_SYNC USB_PHYSICAL
USB_PRINTER  USB_SMARTCARD
USB_STORAGE
USB_VENDOR_SPECIFIC
USB_VIDEO
USB_WIRELESS_CONTROLLER
WIFI

2012 Aranda

Tabla 17.12: Detalles de las variables del log de dispositivos (hoja 3 de 4)
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PALABRA

CLAVE

DESCRIPCION

ENROLLMENT
STATE

UNENROLLED

UNENROLLED_CORRUPT_ENR
OLL

UNENROLLED_CORRUPT_FOO TPRINT
ENROLLED

ENROLLED_CONTENTCHANGE
D

ENROLLED_NOTRUST
TRUSTED

Remitirse a “variables de estado de Inscripcion”.

OWNERNAME

Tabla 17.12: Detalles de las variables del log de dispositivos (hoja 4 de 4)

WiFi variables

Cada variable WiFi puede asumir los siguientes valores:

VARIABLE PALABRA CLAVE

DESCRIPCION

ACTION AP_ACL Punto de acceso con regla de filtrado ACL
AP_ADHOC Punto de acceso con modo adhoc
AP_INSECURE Punto de acceso sin garantia
AP_WIFI Punto de acceso WiFi activado / desactivado

STATUS WARN Modo de alerta

SOURCE Nombre de la interfaz de red

DEST1 Punto de acceso a la direccion MAC

DEST2 Punto de acceso SSID

SIZE Canal

TYPE Red

CLASSID WiFi

USERID Mensaje de informacién

ID ID del usuario

Tabla 17.13: Variables Wi-Fi

2012 Aranda
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Cada tipo de variable puede tomar los siguientes valores:

VARIABLE

PROPOSITO

FIREWIRE

Acceso Firewire controlado y auditado

NETWORK

Control de acceso WiFi

PCMCIA

Acceso PCMCIA controlado y auditado

UsB

Acceso USB controlado y auditado

Variables Clase ID

Tabla 17.14: Tipo de variables

Cada variable Clase ID puede asumir los siguientes valores:

VARIABLE

DESCRIPCION

PROPOSITO

CDROM CD-ROM, DVD-ROM, lector Blu-Ray Control de acceso, proteccion escrita
DISK dispositivo extraible de almacenamiento masivo Control de acceso, Auditado
FLOPPY Disquete Heimdall
NETWORK Red WiFi Control de acceso
u3 memorias USB U3 Control de acceso
USB_AUDIO Tarjeta de audio USB Control de acceso
USB_HID Dispositivo USB HID (teclado, raton, Tableta gréfica] Control de acceso
etc.)
USB_IMAGING Dispositivos de imagenes USB (webcam, escéner| Control de acceso

etc.)

USB_ACTIVE_SYNC

Dispositivo de almacenamiento masivo extraiblg
UsB

Control de clase ID

USB_APPLICATION_SPECIFIC

Dispositivo clase USB_APPLICATION_SPECIFIC

Control de clase ID

USB_CDCDATA

Dispositivo clase USB_CDCDATA

Control de clase ID

USB_COMMUNICATION

Dispositivo clase USB_COMMUNICATION

Control de clase ID

USB_CONTENT_SECURITY

Dispositivo clase USB_CONTENT_SECURITY

Control de clase ID

USB_DIAGNOSTIC

Dispositivo clase USB_DIAGNOSTIC

Control de clase ID

USB_HUB

Dispositivo clase USB_HUB

Control de clase ID

USB_MISCELLANEOUS

Dispositivo clase USB_MISCELLANEOUS

Control de clase ID

Tabla 17.15: Variables de clase ID (hoja 1 de 2)
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DESCRIPCION

PROPOSITO

USB_PALM_SYNC

Dispositivo clase USB_PALM_SYNC

Control de clase ID

USB_PHYSICAL

Dispositivo clase USB_PHYSICAL

Control de clase ID

USB_PRINTER

impresora USB

Control de acceso

USB_SMARTCARD

Lector de tarjetas inteligentes USB

Control de clase ID

USB_STORAGE

Dispositivo de almacenamiento masivo extraiblg
UsB

Control de clase ID

USB_VENDOR_SPECIFIC

Dispositivo clase USB_VENDOR_SPECIFIC

Control de clase ID

USB_VIDEO

Dispositivo clase USB_VIDEO

Control de clase ID

USB_WIRELESS_CONTROLLER

Dispositivo clase USB_WIRELESS_CONTROLLER

Control de clase ID

WIFI

Interfaz de red Wireless

WIFI (modap)

Tabla 17.15: Variables de clase ID (hoja 2 de 2)

Variables de estado de registro

Cada variable de estado de registro puede asumir los siguientes valores:

VARIABLE

DESCRIPCION

ACCION

UNENROLLED

El dispositivo no esta inscrito

UNENROLLED_CORRUPT_ENROLL

El archivo de estado de registro estd dafiado

Se considera que el dispositivo no
estd inscrito

UNENROLLED_CORRUPT_FOOTP RINT

El archivo huella estd danado

Se considera que el dispositivo no
estd inscrito

ENROLLED

El dispositivo estd inscrito

ENROLLED_CONTENTCHANGED

El dispositivo estd inscrito pero su contenido ha
cambiado fuera del perimetro

Se considera que el dispositivo no
estd inscrito

ENROLLED_NOTRUST

El dispositivo estd registrado pero su estado de
confianza no se podra restaurar

Se considera que el dispositivo no
estd inscrito

TRUSTED

El dispositivo es de confianza

Estado de confianza es mantenido
mientras el dispositivo realiza
operaciones.
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Tabla 17.16: variables de estado de registro
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Tipo de alertas

Las

alertas emitidas para los dispositivos extraibles por el

administrador de Logs son las siguientes:

Mensajes cortos:

Este es el mensaje que se puede leer en la lista de Logs en el
equipo del agente al hacer clic en el icono del monitor Aranda
360 .

Proceso bloqueado:%SOURCE%

Mensajes largos:
Este es el mensaje detallado que se podrd leer cuando seleccione
el Log en el monitor de Aranda 360 en el agente del computador
El acceso al dispositivo [DEVICE NAME] realizado por %SOURCE%
ha sido blogueado %BR%Por favor contacte al administrador para
mas informacidén

Mensaje de notificacidn:

Este es el mensaje que se podrd leer en la ventana emergente del
agente (si el campo este vacio, la ventana emergente no
aparecera).

El acceso al dispositivo [DEVICE NAME] no estd permitido en esta
estacién de trabajo.

Mensaje externo:

Este es el mensaje que se puede leer en el sistema de registro
externo

(Ejemplo: Syslog).

El acceso al dispositivo [DEVICE NAME] realizado por %SOURCE%
ha sido bloqueado

¥ Variables entre % se sustituyen por el nombre del
recurso cuando se muestra en el agente.
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Informacién emitida por el certificado del servidor es almacenada en el archivo Log cuya ruta
es la siguiente:

[Archivo de programa]\Aranda\Servidor Aranda 360\Apache\logs\cgi.log
Las entradas del Log caen dentro de las siguientes 3 categorias:

o Info
0 Info: RECUPERACION del certificado creado [IP]:
Un certificado de recuperacion ha sido solicitado por el host IP

0 Info: permiso denegado [ERRCODE] [IPI:
La solicitud de certificado de descarga desde el host IP ha sido rechazada.

0 ERRCODE=¢e:
Error interno.

0 ERRCODE=s:
Fecha y hora actual no estdn comprendidas dentro del
periodo de descarga del certificado

0 ERRCODE=d:
El agente de origen no es vdlido (el agente ha sido descargado de otro
servidor principal).

0 Info: Crear certificado [IP]:
Un certificado se ha generado para la IP del Host

o Alerta

0 Alerta: Borrando el anterior cgi.lock:
La eliminacion del bloqueo de archivos ha sido obligada. Esto ocurre cuando el
servidor no se cierra normalmente
o Error
0 Error: CGl esta bloqueado. Salir de proceso:
CGlI no ha podido acceder al archivo de bloqueo durante 5 minutos. Se cancela
la solicitud de certificado

0 Error: Archivo de configuracion invalida. Error: No se pudo recuperar la
direccién IP
No es vélido el archivo de configuracion. El servidor fallo al recuperar la
direccion IP del cliente Host
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0 Error: recuperacién incorrecta de nombre de usuario/contraseina:
El nombre de usuario y la contrasena establecidos en el formulario de solicitud
de certificado de recuperacién no son validos.

0 Error: falla al crear certificado de recuperacion [IP]:
Se produce un error interno mientras se utiliza el formulario de requisitos para

el certificado de recuperaciéon

0 Error: No se han podido recuperar parametros de peticién [IP]:
El servidor fallo al recuperar parametros de la peticion.

0 Error: Creacién de certificado fallida [IP]:
Un error interno ocurrié

> www.arandasoft.com
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