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Introduccion

Este documento se presenta como una guia general de integracidn con CMDB. Se presentan las
operaciones de manera detallada incluyendo datos de peticidn, parametros, respuestas y codigos
de error.

Generalidades

A continuacién se presentan las generalidades que deben tenerse en cuenta para el correcto
funcionamiento del APl de CMDB.

e Versidn compatible con consola de Aranda CMDB Web 8.4.3 y version de base de datos
8.0.62

e Las operaciones sobre el APl deben realizarse con usuarios que tengan los permisos
correspondientes asignados desde Aranda PROFILE.

e El uso del API requiere licencias disponibles, las cuales tendran el mismo comportamiento
como si un especialista iniciara sesién en la consola.

e Lacreacidn de Cl mediante el APl cumple las mismas reglas de licencias para Cl disponibles,
tal como si se crearan desde la consola.

e Los CI's registrados mediante la integracién se van a crear en el proyecto que esté
configurado por defecto en la ruta “Configuracion de Pardmetros>Proyecto
predeterminado” dentro de la consola CMDB WEB, este puede ser modificado.

e El proyecto debe tener configurado las correspondencias entre categoria y tipo de Cl en la
consola CMDB WEB.

e Las categorias configuradas deben tener asociados estados y su respectivo flujo.

e La consola CMDB WEB en el menu “Configuracidn de Pardmetros>Sitio para Autorizacion”
debe tener configurada la ruta del sitio de autenticacién.

e La consulta, edicidn, desactivacion y reactivacion se puede realizar por el Id del Cl o por el
cadigo del GulD.

e Los siguientes campos ahora reciben parametro tipo texto en la creacidn o edicidn, si el
valor que se envia ya existe se asocia al mismo ID que tiene en base de datos, en caso que
no exista, se crea y se asocia a un nuevo ID: CurrentStatus, ProgrammedStatus,
Manufacturer, Provider, ProfileCl, CostCenter, Unit, Brand, Model, Building, City, Company,
Country, Department, Floor, Site y NumberDepartment.

Descripcion de operaciones
En esta seccidn se detalla el consumo de los servicios correspondientes a cada método. Se incluyen

detalles como URI, tipo de operacidn, pardmetros (requeridos y opcionales) y sus tipos, respuestas,
codigos y mensajes de error.
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Manejo de Sesion

En esta seccién se describen las operaciones relacionadas con el manejo de sesiones (autenticacion
de usuarios, renovacion de token y cierre de sesion).

Inicid de sesion

Detalles de la peticion:
e URI: api/v8.6/user/login
e Tipo: POST
e Encabezados requeridos:
o Content-Type: application/json

Pardmetros:
Nombre Tipo de dato | Obligatorio | Descripcidon
USERNAME Texto Si Usuario que iniciara sesién.
PASSWORD Texto Si Contraseia correspondiente al usuario.
LANGUAGEID Nimero No Idioma con que se registrara la sesion. Las
posibles opciones son:
1. Inglés
2. Espafiol
3. Portugués
Si no se provee, por defecto se registra en
inglés.
CONSOLEID Numero No
CONSOLEVERSION Texto No Version de la consola desde la que se inicia
sesion.
DEVICEIMEI Texto No IMEI del dispositivo movil desde el que se
inicia sesion.
DEVICEBRANDID Nimero No Marca del dispositivo desde el que se
inicia sesidn. Las posibles opciones son:
1. Android
2. i0S
DEVICENAME Texto No Nombre del dispositivo movil desde el que
se inicia sesion.
DEVICEREGISTRATIONID | Texto No Registrationld del dispositivo movil,
utilizado para mensajes push.
APPLICATIONNAME Texto No Nombre de aplicacion que consume
servicio
FOREIGN Texto No No es obligatorio siempre y cuando el
nombre de la aplicacién no se envie.
Las posibles opciones son :
1. True (si aplicacidn es foranea)
2. False (Si aplicacién no es foranea)
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Cuerpo de la peticion:
La peticién consiste de un arreglo json de tipo field-value con los posibles parametros segln se
requiera. Ejemplo:

[
{"Field":"username","Value":"USUARIO_ASDK"},
{"Field":"password","Value":"CONTRASENA_DEL_USUARIO"},
{"Field":"applicationname","Value":"Nombre de aplicacién externa"},

nn

{"Field":"foreign","Value":"true"}

]

Respuesta:

Como respuesta se obtiene un objeto json, con la siguiente informacién:

[

{
"Field": "userld",
"Value": "H#iH#"
2
{

"Field": "sessionld",
"Value": ""###AAABBBCCCH#"

b
{

"Field": "result",
"Value": "True"

}
]

Mensajes de error:

Cddigo Estado HTTP Mensaje de error

400 BadRequest InvalidUserName

400 BadRequest InvalidPassword

400 BadRequest InvalidConsoleld

400 BadRequest InvalidConsoleVersion
400 BadRequest InvalidDevicelmei

400 BadRequest InvalidDeviceBrandld
400 BadRequest InvalidDeviceName
400 BadRequest InvalidLangld

400 BadRequest DeviceNamelsRequired
400 BadRequest InvalidForeignValue
400 BadRequest InvalidApplicationName
500 InternalServerError | FailureOnLogin
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Renovacién de sesién

Detalles de la peticion:
e URI: api/v8.6/session/renew
e Tipo: POST
e Encabezados requeridos:
o Content-Type: application/json
o Authorization: TOKEN

Pardmetros:

Cuerpo de la peticion:

Respuesta:

No existe un cuerpo de respuesta, la validacién del resultado de la operacion se puede realizar
analizando el cddigo http obtenido: 200 OK para una operacién exitosa.

Cierre de sesidn

Detalles de la peticion:
e URI: api/v8.6/user/logout
e Tipo: POST
e Encabezados requeridos:
o Content-Type: application/json
o Authorization: TOKEN

Parametros:
Sélo se requiere realizar solicitud enviando el token de autenticacién como encabezado http.

Cuerpo de la peticion:
Vacia.

Respuesta:
No existe un cuerpo de respuesta, la validacion del resultado de la operacion se puede realizar
analizando el cddigo http obtenido: 200 OK para una operacién exitosa.

Mensajes de error:

Cddigo Estado HTTP Mensaje de error

400 BadRequest InvalidToken

500 InternalServerError | FailureCloseSession
Manejo de Cl

En esta seccion se describen las operaciones relacionadas con el manejo de Cl (creacion, edicidn,
consulta, borrado y reactivacion).
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Creacién
Detalles de la peticion:
e URI: api/v8.6/ci/add
e Tipo: POST
e Encabezados requeridos:
o Content-Type: application/json
o Authorization: TOKEN

Pardmetros:
Nombre Tipo de dato | Obligatorio | Descripcidn
Name Texto Si Nombre del ci.
Guld Texto Si Id externo del Ci.
Type Numero Si Tipo de Cl. Las opciones son:
1. Application
2. BusinessProcess
3. Catalog
4. Computer
5. Hub
6. Monitor
7. Phone
8. Printer
9. Router
10. Server
11. Service
12. SoftwareProduct
13. SystemSoftware
14. Tablet
Description Texto No Descripcion del Ci.
Building Texto No Nombre del edificio.
City Texto No Nombre de ciudad.
Company Texto No Nombre de la compaifiia.
CostCenter Texto No Centro de costo.
Country Texto No Nombre del pais.
CurrentStatus Texto No Estado actual.
Department Texto No Nombre del departamento, Ej: Desarrollo.
DepreciationMethod Numero No Id del método de depreciacion (1: Linea
recta, 2: Suma de digitos).
Floor Texto No Nombre del piso, ej: 25-Sotano
Groupld Numero No Id de la agrupacién del Cl.
Impact Numero No Impacto del Cl en la organizacion.
Manufacturer Texto No Nombre de la compaiiia fabricante del Cl.
Model Texto No Modelo del CI.
DepartmentNumber Texto No Numero del departamento.
Price Decimal No Precio del CI.
ClIProfile Texto No Perfil del CI.
ProgrammedStatus Texto No Nombre del estado futuro del CI.
Provider Texto No Nombre de la compafiia proveedora del Cl.
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ResidualValue Decimal No Valor a salvar del precio del Cl.

Alias Texto No Usuario responsable del Cl, puede ir en los
siguientes formatos:
Dominio\Usuario 6 Usiario@Dominio

Site Texto No Sitio

Unit Texto No Unidad de medida del Cl ej: pulgadas

UsefulLife Numero No Afos de vida util del CI, para el calculo de la
depreciacion

Brand Texto No Marca

AdditionalField:

Type Numero No Los tipos de campos adicionales son:
1. Texto
2. Fecha
3. Lista
4. Texto largo
5. Check box
6. NUmero

Value - No Informacién que se va a ingresar al campo
adicional, depende del tipo de dato que
espere el campo adicional

Id Numero No Id del campo adicional

Cuerpo de la peticion:
La peticion consiste de un arreglo json de tipo field-value con los posibles parametros segln se
requiera. Ejemplo:

{
"Name":"Nombre del Ci",
"Guld":"_{BE34AB2A-8DE8-41B8-9787-D11C5369970F-01CC3FEF-5FB5DEF0}",
"Type":"4",
"ProgrammedStatus":"Estado Programado Prueba",
"Model":"GXP1200",
"Alias":" Usuario@Dominio ",
"AdditionalField":
[
{
"Id": i,
"Type": #,
"Value": "Valor"
}
]
}
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Respuesta:

Como respuesta se obtiene un identificador Unico del Cl creado.

Mensajes de error:

Cddigo Estado HTTP Mensaje de error

400 BadRequest InvalidEventName

400 BadRequest InvalidUserld

400 BadRequest InvalidGuld

400 BadRequest InvalidType

400 BadRequest InvalidApplicationName

400 BadRequest InvalidApplicationld

400 BadRequest InvalidCild

400 BadRequest InvalidProjectldByDefault

400 BadRequest InvalidSubcategoryld

400 BadRequest InvalidStateName

400 BadRequest InvalidCompany

400 BadRequest InvalidldSettingGeneral

400 BadRequest CatalogDescriptionlsRequired

400 BadRequest CatalogValuelsRequired

404 NotFound NotFoundStatesOfCMDB

500 InternalServerError | FailureAddCi

500 InternalServerError | FailureAddCiOrGetldCi
Consulta

Detalles de la peticion:
e URI: api/v8.6/ci/{id}?isGuld={isGuld}
e Tipo: GET
e Encabezados requeridos:
o Content-Type: application/json
o Authorization: TOKEN

La estructura URI de la peticidn se implementa de la siguiente forma
e SiesporCl: api/v8.6/ci/IdCI?isGuld=False
e Sies porGulD: api/v8.6/ci/GulD?isGuld=True

Pardmetros:
Nombre Tipo de dato | Obligatorio | Descripcién
Id Texto Si Id del Cl o GulD que se va a consultar
IsGuld Booleano Si En caso que el Id que se envie sea Guld

el valor sera “true”, si corresponde al Id
de un Cl entonces sera “false”
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Respuesta:

Como respuesta retornara un objeto json, con la siguiente informacién:
{
"AcceptDate": null,
"AdditionalField": [
{

"Alias": "ADD_STR_1",
"Caption": "Prueba caracteristica en 80",
"Id": 92,
"IdLookField": O,
"Mandatory": false,
"Order": 0,
"Type": 1,
"Value": "Caracteristica en 80",
"ValueLookField": null,
"Visible": false

"Alias": "ADD_STR_2",

“Caption": "Home",

"Id": 213,

"IdLookField": O,

"Mandatory": false,

"Order": 0,

"Type": 1,

"Value": "prueba additional home",
"ValueLookField": null,

"Visible": false

"Alias": "ADD_STR_3",
"Caption": "Aranda",
"Id": 217,
"IdLookField": 0,
"Mandatory": false,
"Order": 0,
"Type": 6,
"Value": null,
"ValueLookField": null,
"Visible": false
2
1,
"Address": null,
"ApplicationName": null,
"AssetTag": null,
"Authorld": 2017,
"BackgroundCurrentStatus": "255.255.255",
"BarCode": null,
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"Brand": "Nueva marca prueba 2",
"Brandld": "71",
"Building": null,

"Buildingld": null,
"Categoryld": 9,
"CheckOutDate": null,
"CheckinDate": null,
"CiProfile": null,
"CiProfileld": null,

"CiTotal": 0,
"City": "Panama Prueba crear 6",
"Cityld": null,

"Company": "Disc Guadalajara",
"Companyld": null,

"CostCenter": null,

"CostCenterld": "5495",

"Country": "Mexico",

"Countryld": null,

"CurrentStatus": "Estado Prueba 2",
"CurrentStatusld": 718,

"Department": "Development”,
"Departmentlid": null,
"DepartmentNumber": null,
"DepartmentNumberld": null,
"DepreciationMethod": null,
"Description": "Prueba catalogo crear centro costo id",
"Floor": null,

"Floorld": null,
"ForegroundCurrentStatus": "0.0.0",
"Foreign": false,

"Groupld": -1,

"Guld": "Guid_154_iyuhd_03052016_1652",
"Id": 5238,

"ImageFileName": null,

"Impact": null,

"LicenseNumber": null,

"Manufacturer": "Prueba Manufacturer",
"Manufacturerld": 929,

"MapFilename": null,

"Model": "GXP1200",

"Modelld": "12",

"Name": "AddCi_03052016_1652",
"Price": null,

"Profileld": O,

"ProgrammedDate": null,
"ProgrammedStatus": "Estado Programado Prueba",
"ProgrammedStatuslid": 717,

"Projectld": null,
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"Provider": "Company Prueba 2",
"Providerld": 929,
"RFID": null,
"ReponsibleDate": null,
"ResidualValue": null,
"Responsibleld": null,
"Serial": null,

"Site": null,

"Siteld": null,

"Size": null,

"Stateld": 718,

"Type": null,

"Unit": null,

"Unitld": 1,
"UsefulLife": null,
"UserldModifier": null}

Mensajes de error:

Cddigo Estado HTTP Mensaje de error

400 BadRequest InvalidCild

404 NotFound NotFoundCild

500 InternalServerError | FailureGetDetailCi
Edicion

Detalles de la peticion:
e URI: api/v8.6/ci/{id}?isGuld={isGuld}
e Tipo: PUT
e Encabezados requeridos:
o Content-Type: application/json
o Authorization: TOKEN

La estructura URI de la peticién se implementa de la siguiente forma
e SiesporCl: api/v8.6/ci/IdCI?isGuld=False
e Sies porGulD: api/v8.6/ci/GulD?isGuld=True

Pardmetros:
Nombre Tipo de dato | Obligatorio | Descripcidn
Id Texto Si Id del Cl o Guld a editar
IsGuld Booleano Si En caso que el Id que se envie sea Guld

el valor sera “true”, si corresponde al Id
de un Cl entonces serd “false”

Adicionalmente es posible enviar como parametros en el cuerpo de la peticidn los valores que se
quieren editar. Estos valores corresponden a los mismos disponibles en el proceso de creacion.
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Cuerpo de la peticion:
Ejemplo:

{
"Description":"AAABBBCCCDDDEEE",
"AdditionalField":

[
{
"Id": 486,
"Type": 1,
"Value": "Windows 15"
2
]
}
Respuesta:

Valor boleando indicando el resultado de la operacion.

Mensajes de error:

Cédigo | Estado HTTP Mensaje de error

400 BadRequest InvalidToken

400 BadRequest InvalidUserld

400 BadRequest InvalidCiData

400 BadRequest InvalidCild

400 BadRequest InvalidCategoryld

400 BadRequest InvalidProjectldByDefault

400 BadRequest InvalidSubcategoryld

500 InternalServerError | FailureParseCi

500 InternalServerError | FailureUpdateCi
Borrar Cl

Detalles de la peticion:
e URI: api/v8.6/ci/{id}?isGuld={isGuld}
e Tipo: DELETE
e Encabezados requeridos:
o Content-Type: application/json
o Authorization: TOKEN

La estructura URI de la peticién se implementa de la siguiente forma
e SiesporCl api/v8.6/ci/IdCI?isGuld=False
e SiesporGulD: api/v8.6/ci/GulD?isGuld=True

Pardmetros:
Nombre Tipo de dato | Obligatorio | Descripcién
Id Texto Si Id del Cl o Guld a borrar
IsGuld Booleano Si En caso que el Id que se envie sea Guld

el valor sera “true”, si corresponde al Id
de un Cl entonces sera “false”
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Cuerpo de la peticion:

Vacia

Respuesta:

Valor boleano indicando el resultado de la operacién.

Mensajes de error:

Cédigo Estado HTTP Mensaje de error

400 BadRequest InvalidToken

400 BadRequest InvalidUserld

400 BadRequest InvalidCild

500 InternalServerError | FailureDeleteCi
Reactivar Cl

Detalles de la peticion:
e URI: api/v8.6/ci/{ci}/reactivate?isGuld={isGuld}
e Tipo: PUT
e Encabezados requeridos:
o Content-Type: application/json
o Authorization: TOKEN

La estructura URI de la peticién se implementa de la siguiente forma
e SiesporCl: api/v8.6/ci/IdCl/reactivate?isGuld=False
e Sies porGulD: api/v8.6/ci/Guld/reactivate?isGuld=True

Pardmetros:
Nombre Tipo de dato | Obligatorio | Descripcidon
Id Texto Si Id del Cl o Guld a reactivar.
IsGuld Booleano Si En caso que el Id que se envie sea

Guld el valor serda “true”, si
corresponde al Id de un Cl entonces
serd “false”

Cuerpo de la peticion:

Vacia

Respuesta:

Valor boleando indicando el resultado de la operacion.

Mensajes de error:

Cddigo Estado HTTP Mensaje de error
400 BadRequest InvalidToken

400 BadRequest InvalidUserld

400 BadRequest InvalidCild

500 InternalServerError | FailureReactivateCi
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Campos Adicionales
Consulta de campos adicionales
Detalles de la peticion:
e URI: api/v8.6/additionalfield
e Tipo: POST
e Encabezados requeridos:
o Content-Type: application/json
o Authorization: TOKEN

Pardmetros:
Nombre Tipo de dato | Obligatorio | Descripcién
Projectld Nimero No Id del proyecto del Ci.
Cild Texto No Id del Cl, si aplicacién es foranea recibe
su id fordneo.
Categoryld Nimero No Id de la categoria del Ci.
Typeld Nimero No Tipo de Ci.

Cuerpo de la peticion:
Ejemplo:
{

"Typeld":"14"

}
Respuesta:

[
{

"Alias": "ADD_STR_1",
"Caption": "Prueba caracteristica en 80",
"Id": 92,
"IdLookField": O,
"Mandatory": false,
"Order": 0,
"Type": 1,
"Value": null,
"ValueLookField": null,
"Visible": false

}I

"Alias": "ADD_STR_2",
"Caption": "Home",
"Id": 213,
"IdLookField": O,
"Mandatory": false,
"Order": 0,

"Type": 1,

"Value": null,
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"ValueLookField": null,
"Visible": false

}I

Mensajes de error:

Cédigo Estado HTTP Mensaje de error

400 BadRequest InvalidToken

400 BadRequest InvalidUserld

400 BadRequest InvalidCild

400 BadRequest InvalidProjectldByDefault
404 NotFound NotFoundCild

404 NotFound NotFoundTypeld

500 InternalServerError | FailureGetListAditionalFields

Edicion de campos adicionales

Detalles de la peticion:
e URI: api/v8.6/additionalfield/{cild}?isGuld={isGuld}
e Tipo: PUT
e Encabezados requeridos:
o Content-Type: application/json
o Authorization: TOKEN

La estructura URI de la peticidn se implementa de la siguiente forma
e SiesporCl: api/v8.6/additionalfield/IdCI?isGuld=False
e Sies por GulD: api/v8.6/additionalfield/GulD?isGuld=True

Pardmetros:
Nombre Tipo de dato | Obligatorio | Descripcién
Id Texto Si Id del Cl o Guld que se va a editar
IsGuld Booleano Si En caso que el Id que se envie sea Guld

el valor sera “true”, si corresponde al Id
de un Cl entonces serd “false”

Nota: En el cuerpo de la peticion, se envia el Id que corresponde al campo adicional que se va a
editar, éste se puede obtener mediante la consulta de campos adicionales descrita en el apartado
anterior.

Cuerpo de la peticion:
Ejemplo:

[
{
"Id": 494,
"Value": "501"
b
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Respuesta:
No existe un cuerpo de respuesta, la validacién del resultado de la operacién se puede realizar
analizando el cddigo http obtenido: 200 OK para una operacion exitosa.

Mensajes de error:

Cédigo | Estado HTTP Mensaje de error
400 BadRequest InvalidToken

400 BadRequest InvalidUserld

400 BadRequest NotFoundCild

400 BadRequest InvalidCild

400 BadRequest InvalidCategoryld
400 BadRequest InvalidDateValue
400 BadRequest InvalidType

400 BadRequest InvalidDataElement
400 BadRequest InvalidBooleanValue
400 BadRequest InvalidNumericValue
500 InternalServerError | FailureUpdateAditionalFields

Escenarios basicos
A continuacidn se describen los pasos necesarios para realizar algunas de las operaciones mas
comunes.

Iniciar sesion

1. Llamar servicio de inicio de sesidon enviando los parametros requeridos.

2. Obtener la respuesta del servicio.

3. Almacenar datos como Id del usuario y token de autorizacidn pues serdn requeridos para
servicios posteriores.

Renovar sesion

1. Llamar el servicio de renovacion de sesion enviando el token de autorizacidon que se tenga
almacenado.

2. Silarespuesta del servicio es exitosa, el token sigue siendo valido.

3. Silarespuesta del servicio no es exitosa, es necesario obtener un nuevo token de acuerdo
a lo indicado en el escenario de inicio de sesion.

Crear un ClI

1. Obtener un token de autenticacién de acuerdo a lo indicado en los escenarios de inicio de
sesion o renovar sesidn, segun corresponda.

2. Consumir el servicio de creacidon enviando encabezado de autenticaciéon y cuerpo de
peticidn con los datos correspondientes al caso segun corresponda.

3. Gestionar segun corresponda los datos obtenidos como resultado de consumo del servicio.
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Obtener detalle de un Cl

3.

Obtener un token de autenticacién de acuerdo a lo indicado en los escenarios de inicio de
sesion o renovar sesidn, segun corresponda.

Consumir servicio de obtener detalle de Cl enviando los datos correspondientes al caso a
consultar.

Gestionar segln corresponda la respuesta obtenida de consumir el servicio.

Actualizar un Cl

3.

Obtener un token de autenticacién de acuerdo a lo indicado en los escenarios de inicio de
sesion o renovar sesidn, segun corresponda.

Consumir el servicio de edicién de Cl enviando encabezado de autenticacidn y cuerpo de
peticidn con los datos a editar.

Gestionar segun corresponda los datos obtenidos como resultado de consumo del servicio.

Campos adicionales

Obtener un token de autenticacién de acuerdo a lo indicado en los escenarios de inicio de
sesion o renovar sesidn, segun corresponda.

Consumir el servicio de edicién de Cl enviando encabezado de autenticacién y cuerpo de
peticidn con los datos a editar.

Los campos adicionales tanto en la creacidn como en la edicidén requieren obligatoriamente
el Id del campo adicional, tipo de campo y la informacién que se va a consignar en el mismo,
éstos valores se pueden conocer mediante la consulta de campos adicionales.

Para enviar informacién a un campo adicional desde la creacidn o edicién de un Cl, el mismo
debe existir para el tipo (categoria) de Cl que se va a gestionar, de lo contrario no se podra
ejecutar la accién satisfactoriamente.

La creacion de campos adicionales se realiza Unicamente desde la consola de administracion
de CMDB versidon web y Windows.




