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1. Introduccion a Aranda Data Safe

Aranda Data Safe proporciona una solucién simple, robusta y automatizada para realizar
el Backup de la informacién del negocio de manera simplificada en los equipos de
escritorio y portatiles. La proteccion y backup de los datos se realiza de manera
centralizada, agil y eficiente.

La solucién de Backup de Aranda Data Safe se compone de 3 componentes principales:

1.1 Componentes de Aranda Data Safe

El servidor de Aranda Data Safe almacena y archiva seguramente toda la informacién de
los backups.

La Consola de Administracion de Aranda Data Safe es la herramienta centralizada
instalada en los equipos de los administradores de los backups, usada para controlar y
gestionar todos los servidores de Data Safe en su organizacién. Los administradores de los
backups realizaran tareas desde la consola de administracion para asegurar que se
realicen backups constantemente a la informacidn crucial de la organizacion.

El Agente de Aranda Data Safe es el cliente de backup instalado en los equipos de
computo de los usuarios de backup de la organizacidn. Este agente es responsable de los
procesos de backup y restauraciéon de la informacion

1.2 Retos a los cuales se enfrenta el area de IT

Las politicas de backup dentro de una organizacion tienen la intencién de proporcionar un
medio estandarizado para realizar copias de seguridad y mantener de los datos del
negocio. Los Backups y restauraciones de la informacién son fundamentales para la
viabilidad y el funcionamiento de una organizacidn, y es esencial seguir ciertas practicas
basicas para garantizar que los datos estdn siendo respaldados con éxito.

Muchas compaiiias tienen una politica de backup de datos que requiere que todos los
usuarios copien sus datos relacionados con el trabajo o del negocio en un servidor central.
Sin embargo regularmente esto no se cumple, dado que no hay procesos automaticos
para realizar el backup por parte del usuario. Por lo general, porque a la gente se le olvida,
otros simplemente no tienen el tiempo y que el proceso de backup puede llevar mucho
tiempo. En algunos casos, sélo imagenes, peliculas y musica son almacenadas en el
servidor de archivos, pero los datos empresariales sensibles se mantiene en el escritorio o
portatil debido a que no existe confidencialidad en el servidor.
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Cada vez que una computadora de escritorio o portatil es robado, danado o falla el disco
duro, el usuario pierde los datos y la empresa pierde dinero, en mas de un sentido. El
departamento de Tl por lo general tiene la culpa de la pérdida de datos.

1.3 Por Que usar Aranda Data Safe

Al usar Aranda Data Safe, puede establecer centralizadamente una politica de backup que
definird la informaciéon a respaldar del usuario final, donde se incluye el dia y hora para
iniciar esta tarea de manera automatica. Estas y otras configuraciones son administradas y
actualizadas de forma centralizada por medio de la Consola de Administracion,
permitiendo monitorear y tener reportes de las actividades de respaldo/restauracién de la
informacidn. Los agentes de Backup pueden ser facilmente desplegados en los equipos de
los usuarios finales, sin intervencidon del usuario, cuando se utilizan herramientas de
despliegue como Directorio Activo GPO, Aranda Software Delivery, Remote Setup, Radia y
otros.

Los backups se almacenan y archivan de forma segura en el servidor de Data Safe,
permitiendo restaurar cualquier version de la informacion. Esto también se resuelve por
completo el riesgo de acceso a sus datos por otros.

BACKUPS AUTOMATIZADOS

Aranda Data Safe elimina la dependencia de realizar los respaldos de la informacién critica
del negocio ubicada en los equipos de los usuarios finales. El proceso de backup se realiza
de manera automatizada en horas programadas sobre los archivos nuevos y modificados.
Ademas todos los datos son comprimidos y cifrados durante el proceso de backup. Al
realizar el respaldo de los archivos modificados, se realiza una verificacion bit a bit sobre la
informacién modificada dentro de cada archivo llevando a mejorar la eficiencia y reducir
los tiempos en el momento de realizar los backups.

Las funcionalidades de verificacién bit a bit y compresidon de Data Safe hacen de esta la
solucidén perfecta para usuarios méviles y oficinas remotas.

LA RECUPERACION DE LOS DATOS ES RAPIDA Y SENCILLA

Cuando pierda los datos o quiera reemplazar el hardware, simplemente siga los 3 pasos
del asistente de restauracién, un proceso que puede ser realizado por el usuario,
ayudando a liberar tiempo y recursos del area de IT.
Aranda Data safe le ayuda a su organizacion a...

- Eliminar la perdida de datos

- Reducir los tiempos de inactividad al reemplazar o migrar equipos
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- Erradicar los altos consumos de recursos requeridos para encontrar o recrear la
informacién

- Disminuir los costos de infraestructura en términos de uso de ancho de banda y
almacenamiento.

- Permite ofrecer un mejor servicio a usuarios finales por parte del drea de IT

1.3.1 Acerca de esta Guia

El manual del producto Aranda Data Safe describe cdmo implementar y usar este
software. La guia estd dirigida para usuarios bdsicos y experimentados y usa una
terminologia donde se debe tener conocimientos basicos de los sistemas operativos de
Microsoft Windows y tecnologias de red asociadas.

1.3.2 Propésito de esta Guia

El manual del producto provee instrucciones detalladas de los procesos de
implementacién de cada componente de Aranda Data Safe, desde la instalacién y
configuracion hasta el despliegue de los agentes. De esta manera podrd disfrutar los
beneficios de tener una herramienta que le permitira proteger su informacién de manera
segura y eficiente.

1.3.3 Implementacion de los componentes

El proceso de implementacién de la solucion Aranda Data Safe se realiza de la siguiente
manera:
- Servidor de backup — Instalacion del servidor de Backup

- Consola de administracidn — Instalacién y configuracion de la consola centralizada
de administracion del servidor de backup

- Agentes de usuario — Crear y desplegar un agente de usuario en los equipos de
escritorio y portatiles

1.3.4 Publicaciones Relacionadas

Las siguientes publicaciones relacionadas con este manual se encuentran disponibles
Guia de inicio — Guia rapida de instalacién de Aranda Data Safe

Tareas de administrador — Guia de tareas requeridas para la administracion de la solucién
de backup de Aranda

Guia de Actualizacién — Guia para realizar actualizaciones del producto de versiones
anteriores.
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2. Requerimientos del sistema de Aranda Data Safe

Para un uso eficiente de Aranda Data Safe, es necesario contar en las estaciones de
trabajo los siguientes requerimientos minimos de hardware y software. Estos
prerrequisitos de los sistemas son propuestos como una guia para la implementacion mas
no como una regla absoluta.

Dentro de este documento se definen dos tipos de requerimientos del sistema: Minimos y
Recomendados. Los requerimientos del sistema pueden cambiar en el tiempo debido a
factores como el incremento en la cantidad de Backups almacenados, usuarios de Backups
0 recursos para nuevas versiones de software.

2.1 Requerimientos de hardware

Los requerimientos del Servidor de Aranda Data Safe se encuentran basados en el nimero
de usuarios simultdneos que se encuentran ejecutando un Backup y en el tamafio total de
informacién a ser almacenada. Maximo se pueden tener 60 usuarios concurrentes
realizando un Backup en un servidor de Aranda Data Safe.

Si por ejemplo, los Backups se procesan durante horario laboral, y cada Backup de usuario
se tarda 30 minutos en ser completado, esto se interpretara como:

13 hrs. X 30 minutos por sesion = 26 Sesiones x 60 usuarios concurrentes = 1,560 Usuarios.
Por lo tanto en un solo servidor se recomienda tener un maximo de 1,560 usuarios
realizando respaldo de la informacion.

Si se usan unidades de almacenamiento como Network Attached Storage (NAS) o Storage
Area Network (SAN), puede agregar mas servidores de Data Safe y tener toda la
informacién almacenada en la NAS o SAN. Esto le permitird tener escalabilidad al tener
todos los datos en un solo dispositivo.

Requerimientos del Servidor Aranda Data Safe

Windows Server 2000/2003/2008/2008 R2/2012/2012 R2 [32 & 64 Bits]
Sistema Operativo | Los sistemas operativos Windows 2003 Web Server edition no son

recomendados debido a limitaciones en memoria de 2GB

Los requerimientos de CPU y Memoria RAM dependen del nimero de
usuarios concurrentes a los cuales se procesara un backup y el tamano de
CPU y Memoria | los datos a almacenar en el servidor.

RAM Estas recomendaciones estan sujetas a las siguientes variables:

e Servidor Categoria A

Usuarios: 50
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Procesador: 2.8 GHz
RAM Minima: 2GB
e Servidor Categoria B
Usuarios: 500
Procesador: 3.0 GHz
RAM Minima: 4GB
e Servidor Categoria C
Usuarios: 1500
Procesador: Dual Xeon 3.0 GHz

RAM Minima: 8GB

Requerido:
e SATA (IDE) Disk Drive con 1GB de espacio disponible mas espacio
para todas las cuentas de Backup en el servidor.

Ejemplo: 500 cuentas de Backup, cada una con 1GB de espacio = 500GB
Tipo de Disco y

+1GB
Espacio
Recomendado:
e RAID 5y SCSI / SATA o High Performance
e Almacenamiento (SAN / NAS) con 2 GB de espacio libre y suficiente
espacio en disco para todas las cuentas de Backup en el servidor.
e Tarjeta de red con un ancho de banda de 100 Mbps requerida. Se
recomienda usar tarjeta de red con 1Gbps.
Red e Direccion IP fija o un nombre de dominio por DNS.

e Conectividad a todos los equipos de escritorio o portatiles.

Los puertos usados son definidos en la instalacion del producto. Por

defecto se utilizan los puertos 8080 y 8443.
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Recomendamos excluir el directorio del Servidor Aranda Data Safe del
Antivirus analisis en tiempo real de su antivirus.

« [programfiles]\Aranda\Aranda Data Safe Server\* »

Otros
CD-ROM 8x
requerimientos

Ambiente del Agente Aranda Data Safe

Windows 2000, Windows XP. Todas las versiones de 32 Bits.
Sistema
Windows Vista [32 y 64 Bits], Windows 7 [32 y 64 Bits].
Operativo
Windows 8 y 8.1 [32 y 64 Bits].
Los requerimientos de CPU y memoria RAM dependen de la cantidad de
datos a realizar un Backup.
e Sistemas Windows XP
Recomendado
CPU: Pentium IV 2.4 GHz — Procesador equivalente o superior
CPU y RAM Memoria: 1 GB o superior
e Windows Vista, 7y 8
Recomendado
CPU: Pentium IV 2.4 GHz — Procesador equivalente o superior
Memoria: 2 GB o superior
100 MB mas el espacio para el Cache
Espacio Disco | Cache:
Duro 0,5% de la seleccion
La cache es el espacio requerido para almacenar la versidn previa de la
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informacién con el fin de poder calcular las diferencias entre la dltima y la

nueva version de un archivo.

Tarjeta de red con ancho de banda de 100 Mbps.

RED
Puertos por defecto de la instalacién 8081 y 8443. Estos son modificables.
Recomendamos excluir el directorio del Agente Aranda Data Safe del analisis
Antivirus en tiempo real de su antivirus.

« [programfiles]\Aranda Data Safe\* »

2.2 Checklist de la instalacion

Para continuar con la instalacion de Aranda Data Safe, por favor asegure que cuente con
el siguiente:
2.2.1.1 Instalador de Aranda Data Safe — El software debe ser descargado desde la

pagina de Aranda o puede ser facilitado por otros medios.
2.2.1.2 Archivo de licencia del servidor — Una licencia le sera suministrada por Aranda.
2.2.1.3 Se deben cumplir los requerimientos minimos de software y hardware para:
o Elagente de usuario para portatiles y equipos de escritorio
o Elservidor de Aranda Data Safe
2.2.1.4 El equipo donde se encuentre instalada la consola de administracién, debe
disponer de una conexidn con el servidor de correo

2.3 Solicitud de archivo de licencia

Cada servidor de Aranda Data Safe en su organizacién requiriere de una licencia valida y
activada. Los archivos de licencia solo pueden ser obtenidos desde Aranda o de una
partner autorizado.

2.3.1.1 Puede solicitar su licencia y descargar el software de Aranda Data Safe de la

siguiente manera:

o Para solicitar una version demo, por favor enviar un correo a
serials@arandasoft.com

o Para descargar los instaladores por  favor ingresar a
http://www.arandasoft.com.

2.3.1.2 Los siguientes datos son requeridos cuando se solicita un licencia
o Nombre de la organizacién, nombre y detalles del contacto
o Nombre o direccion IP fija del servidor. Se recomienda suministrar el
nombre del servidor


http://www.arandasoft.com/
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o Cantidad de licencias — El nimero de cuentas de usuarios requeridos
o Fecha de caducidad — Suministrar el periodo de tiempo en el cual desea
usar el producto.

Luego de recibida la solicitud, el area comercial enviara un archivo de licencia sin activar
en un correo electrénico. El proceso final de activacién del producto ser discutido mas
adelante en este manual.
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3. Servidor Aranda Data Safe

Cada uno de los componentes de Aranda Data Safe podra ser instalado siguiendo los
siguientes pasos.

3.1 Instalacion del Servidor de Aranda Data Safe

La instalacion del servidor de Aranda Data Safe comienza creando una carpeta donde se
almacenaran toda la informacion de los usuarios de forma cifrada.

El instalador de Aranda Data Safe puede ser descargado desde el sitio web de Aranda.
Antes de comenzar con la instalacidn, asegurese de que su entorno de backup cumple con
los requisitos minimos segun lo estipulado en Requerimientos del servidor.

NOTA: Cuando se instala el Servidor de Aranda Data Safe, este se configura para
ejecutarse como un servicio y cualquier cambio que se requiera debe ser realizado
desde la consola de administracion.

3.1.1 Instalacion de Aranda Data Safe

Instalacion de Aranda Data Safe:

3.1.1.1 Copiar los instaladores de Aranda Data Safe en el sistema aprovisionado para
su instalacion

3.1.2 Instalacion del servidor Aranda Data Safe
3.1.2.1 Doble clic sobre el instalador de arandasoft-server-x.x.x.msi para ejecutar el

asistente de instalacion del servidor de Aranda data safe. Las “x” definidas en el
nombre es la version actual del server.
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) Instalacion de Aranda DATA SAFE Server

Bienvenido al Asistente de
instalacion de Aranda DATA
SAFE Server

El Asistente de instalacién va a instalar Aranda DATA SAFE
Server en su ordenador. Haga dick en Siguente para
continuar o en Cancelar para salir del Asistente de
instalacién,

Aranda DATA SAFE
Server

< Atrds Siguiente = Cancelar

3.1.2.2 Dar “Siguiente” para proceder y desplegar acuerdo de licencia del usuario final

) Instalacion de Aranda DATA SAFE Server

Acuerdo de Licencia para el Usuario Final

Aranda DATA SAFE

Por favor lea lo siguente acuerdo de licenda detenidamente Server

i g

CONTRATO DE LICENCIA PARA USUARIOS &
FINALES DE
SOFTWARE ARANDA®

IMPORTANTE: EL PRESENTE CONTRATO DE LICENCIA PARA
USUARIOS FINALES DE SOFTWARE (EN ADELANTE EL v

(®) Estoy de acuerdo con las condiciones del Acuerdo de Licenda
() No estoy de acuerdo con las condiciones del Acuerdo de Licencia

Advanced Installer

< Atrds Cancelar

3.1.2.3 Por favor leer el acuerdo de licencia y seleccionar la opcién “Estoy de acuerdo
con las condiciones del Acuerdo de Licencia” para aceptar los términos vy
condiciones.

3.1.2.4 Dar “Siguiente” para continuar

3.1.3 Configurando carpetas de instalacion

El primer paso para la instalacién es determinar donde se instalara el software de
Aranda Data Safe
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3.1.3.1 Se presenta la ventana “Seleccione la Carpeta de Instalacién” donde muestra
la ruta de instalacién por defecto

# Instalacion de Aranda DATA SAFE Server = &
Seleccione la Carpeta de Instalacién. N P — A
i Aranda DATA SAFE
Esta es |a carpeta donde Aranda DATA SAFE Server sera Server D=

instalado.

Para instalar en esta carpeta, haga dick en "Siguente”, Para instalar en otra carpeta,
introduzcala abajo o haga dick en "Examinar”.

Carpeta:
|C:\Program Files (x88)\Aranda Data Safe'\Server Examinar...

Advanced Installer

< Atrds Cancelar

3.1.3.2 Puede cambiar la ruta de instalaciéon dandole en el boton “Examinar...”, donde
puede navegar y seleccionar una ubicacidn diferente.

3.1.3.3 Luego de seleccionar la ruta por defecto o la alternativa, dar clic en “Siguiente”
para continuar.

3.1.3.4 La ventana “Seleccione la Ubicacidon de los Backups” permite seleccionar la
ubicacién donde se almacenaran los respaldos de la informacion.

Puede usar una ruta UNC (Uniform Naming Convention) para especificar una ubicacion a
un disco en otro servidor o en otra red. Ejemplo
“\\NombreEquipo\BackupsDiarios\Aranda\Aranda Data Safe\data\”.

- Tener en cuenta que esto Unicamente aplica para la ruta del backup y no para la

ruta de instalacién.
- El servidor debe tener suficientes permisos de escritura en la ruta UNC o remota.
Un disco mapeado asociado con la ruta UNC no debe ser usado.

Nota: El contenido de estas dos ubicaciones debe ser incluido dentro de las tareas de
backup cuando se desee realizar un respaldo del servidor de Aranda Data Safe.


file://NombreEquipo/BackupsDiarios/Aranda/Aranda
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# Aranda DATA SAFE Server Instalacién
Selecci la ubicacidn de los back . yF__
Aranda DATA SAFE oo
Ubicacién donde se almacenara el badwp de la informacidn, Seryer S

Por favor especificar donde se almacenara la informadidn o haga dic en Mext” para usar la
ubicacién por defecto. La ubicadén de la informacidn almacenada puede ser en una carpeta
local o en una ruta UNC, la cual requiere permisos de escritura.

Carpeta:
IC:\Program Files (x86)\Aranda Data Safe'Server'datastore’, Examinar. ..

Advanced Installer

< Atrds Cancelar

3.1.3.5 Puede cambiar la ruta donde seran almacenados los backups dando clic el en
botdon Examinar..., donde puede navegar y seleccionar una ubicacidn diferente.

3.1.3.6Si se ha seleccionado la ruta por defecto o una ruta alterna, dar clic en
Siguiente para continuar.

3.1.4 Configurando puertos del servidor de Backup
3.1.4.1 En la ventana “Ingresar puertos para el servidor de backup” permite indicar los

puertos que usara la aplicacién para el envio de la informacién a través de
canales seguros y las actualizaciones de politicas y de las versiones de los

agentes.
# Aranda DATA SAFE Server Instalacion
Ingresar puertos para el servidor de backup . P A
Aranda DATA SAFE o
Estos son los puertos que seran usados para la conexidn Seryer o

entre |a Cansola de Administracion y los agentes.

Por favor especificar los puertos a usar por el servidor de Aranda Data Safe o pulsar en
"Next” para usar los puertos por defecto. Si estos se encuentran en uso, ingresar
puertos espedficos no utiizados.

Puerto del Servidor:

Puerto para actualizadones:

Advanced Installer

< Afras Cancelar
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3.1.4.2 Si desea cambiar los puertos por defecto, solo debe modificar su valor por el
nuevo deseado.

Nota: Se debe garantizar que los puertos definidos para el servidor y las
actualizaciones no estén siendo usado por otras aplicaciones.
3.1.4.3 Luego de seleccionar los puertos del servidor y de las actualizaciones dar en

Siguiente para continuar.

3.1.5 Configurando credenciales del servidor

Por defecto, las credenciales del servicio del servidor de Aranda Data Safe estan
configuradas para ejecutarse con la cuenta del sistema. Sin embargo, esta puede ser
cambiada en caso de ser necesario, con el fin de poder ejecutar el servicio usando una
cuenta con permisos de administrador en rutas remotas (UNC) especificas donde se
almacenara la informacion.

La ventana “Definir credenciales para el servicio”, permite determinar el usuario con el
cual se ejecutara el servicio del servidor de Aranda Data Safe.

) Aranda DATA SAFE Server Instalacién

Definir credenciales para el servicio sde PATA CA A
Aranda DATA SAFE oo

Cuenta de usuario para el servicio del servidor. Spryer DaEd
[eear i}

Por favor espedificar la cuenta para el servicio del servidor de Aranda DATA SAFE.
Nota: Sila ruta especificada es de tipo UNC, esta requiere privilegios de administradar. Por

favor ingrese las credenciales de administrador para la ejecucién del servicio de Aranda
DATA SAFE Server.

(®) Cuenta local del sistema

() Esta cuenta:

Usuario: |

Contrasefia: |

Advanced Installer

< Afrds Cancelar

3.1.5.1 Seleccione una de las opciones:
o Cuenta local del sistema: ejecutara el servicio de Aranda data safe con la
cuenta local del sistema
o Esta cuenta: Ejecutara el servicio con una cuenta definida por el
administrador.

Nota: para efectos de despliegues en esquemas de directorio activo se debe definir una
cuenta de administrador de dominio.
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3.1.5.2 Luego de definir la cuenta con la cual se ejecutara el servicio del servidor de
Aranda Data Safe, dar clic en Siguiente para continuar.
3.1.5.3 A continuacién se muestra el cuadro de dialogo “Listo para Instalar”

) Instalacion de Aranda DATA SAFE Server

Listo para Instalar Aranda DATA SAFE

El Asistente de instalacidn esta listo para iniciar la instalacién Server
Aranda DATA SAFE Server

i g

Haga diick en Instalar para inidar la instalacén. Siguiere revisar o modificar algunos de los
ajustes de instaladdn, haga dick en Atrés. Haga dick en Cancelar para salir del ayudante.

Advanced Installer

< Atrds Cancelar

3.1.5.4 En esta etapa puede regresar para cambiar cualquiera de los pardmetros de
instalacion configurados.

3.1.5.5 Si la configuracién es la deseada para la instalacidn, presione el botdn Instalar
para proceder con el proceso de instalacion.

) Instalacion de Aranda DATA SAFE Server

Instalando Aranda DATA SAFE Server Aranda DATA SAFE

A
O
Server E

Por favor, espere hasta que el Asistente de instalacidn instale Aranda DATA SAFE
Server, Esto puede durar varios minutos.

Estado.

Advanced Installer

< Atrds Siguiente =

3.1.5.6 Se muestra el cuadro de instalacion del servidor de Aranda Data Safe
3.1.5.7 Se notificara cuando finalice la instalacion de Aranda Data Safe
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b Instalacion de Aranda DATA SAFE Server
‘ Completando el Asistente de
instalacion de Aranda DATA
COCDMO  sAFE server
Haga dlick en el botén de Finalizar para salir del Asistente de
(=m0 x u QRS

Aranda DATA SAFE
Server

< Afrds Finalizar Cancelar

3.1.5.8 Dar clic sobre el botdn Finalizar para terminar el proceso de instalacidn.

3.1.6 Administrando el servicio de Aranda Data Safe

Durante la instalacion del servidor de Aranda Data Safe, este es instalado e iniciado como
un servicio.
Sin embargo, si experimenta algun problema con el servidor de Aranda Data Safe, puede
usar la consola de servicios de Windows (services.msc) para Detener, iniciar o reiniciar el
servicio.

1.1.4.1 Par abrir la consola de servicios, ir al botdn de inicio de Windows.

o Para Windows Vista/7/8, escribir services.msc in el espacio de busqueda
del menu de inicio y luego dar enter.

o Para Windows XP, seleccionar Ejecutar y escribir services.msc in el cuadro
de dialogo y dar OK.

Vista / Windows 7 Windows XP

BE Command Prompt
'Qi Skype

Documents

——  Type the namie of a program, folder. document, or Intzrmet

Help and Support = resource, and Windows will open it Far you,

» Al Programs Oper:  |services.mse -

| . i
SETVICES,MISC ® Hibernat= | ¥

2l B

414 Cancel Browse.

1.1.4.2 Localizar y seleccionar el servicio Aranda Data Safe Server para iniciarlo,
detenerlo o reiniciarlo.
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| & Servicios - B
Archive  Accién  Ver  Ayuda
CHEIN 7 o AR

€, Servicios (locales)

Aranda DATA SAFE Server Nembre Descripcion Estado Tipo deinicie Iniciar sesién come ~

5 Aranda APWM Agent En gjecucion Automitico  Sistema local
% Aranda COMMUNICATOR En cjecucién Automitico  Sistema local

Detener el servicio
Reiniciar el servicio

A

SAFE Server A ATA SAFE Server En ejecucion Automtico Sistema local

randa DATA SAFE User Agent Service Assists Aranda DATA SAFE User Agent wi En gjecucion Automatico Sistema local
K“‘Q"%i% sarEs £ Aranda DELIVERY Agent En gjecucién Automitico Sistema local
fanca ek % Aranda REMOTEVISION En gecucién Automdtico  Sistema lacal

5 Avands SNETWARE METEIY

En sirucian AustormSticn Gictarna lncal

Extendido [ Estandar /

Cuando el servicio de Aranda DATA SAFE Server se encuentra iniciado, este se encuentra
activo y listo para ser usado
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4. Consola de administracion

Después de haber instalado satisfactoriamente el servidor de Aranda Data Safe, puede
proceder a instalar la consola de administracién. Se recomienda que se realice la
instalacion de la consola en el equipo personal del usuario que administrara el producto.

La consola de administracion es el componente centralizado de la soluciéon de Backup &
Recovery de Aranda y es usada para controlar y administrar todos los servidores de
Aranda Data Safe instalados en su organizacion. Los administradores de la solucién
pueden ejecutar muchas funciones en la consola, garantizando la informacién crucial de
su organizacion estd siendo respaldada constantemente.

4.1 Instalacion de la consola de administracion

4.1.1.1 Copiar los instaladores de Aranda Data Safe en sistema aprovisionado
para su instalaciéon

4.1.1.2 Dar doble clic sobre el instalador o ir al cuadro de dialogo sobre el botén
inicio del escritorio y digita ADTS_Consola.exe, mediante el cual se iniciara
el asistente de instalacién de la consola de administracién de Aranda data
safe. Las x son la versién actual de la consola

#) Instalacion de Aranda DATA SAFE Control Center

Bienvenido al Asistente de
instalacion de Aranda DATA

T I I SAFE Control Center
El Asistente de instalacidn va a instalar Aranda DATA SAFE
Control Center en su ordenador. Haga dlick en Siguente para
continuar o en Cancelar para salir del Asistente de

Aranda DATA SAFE ~ mt@dén-
Control Center

< Afrds Cancelar

4.1.1.3 Presionar el botén Siguiente para continuar y mostrar el Acuerdo de
licencia para el usuario final.
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# Instalacion de Aranda DATA SAFE Control Center

Acuerdo de Licencia para el Usuario Final Aranda DATA SAFE T.H'

Por favor lea lo siguente acuerdo de licencia detenidamente Control Center

CONTRATO DE LICENCIA PARA USUARIOS "
FINALES DE
SOFTWARE ARANDA®

IMPORTANTE: EL FRESENTE CONTRATO DE LICENCIA PARA
USUARIOS FINALES DE SOFTWARE (EN ADELANTE EL v

(®) Estoy de acuerdo con las condiciones del Acuerdo de Licendia
(") Mo estoy de acuerdo con las condiciones del Acuerdo de Licendia

Advanced Installer

< Atrds Cancelar

4.1.1.4 Por favor leer el acuerdo de licencia para el usuario final y seleccionar la
opcion “Estoy de acuerdo con las condiciones del Acuerdo de Licencia”
para aceptar los términos y condiciones.

4.1.1.5 Dar clic en Siguiente para continuar

#  Instalacion de Aranda DATA SAFE Control Center = =

Seleccione la Carpeta de Instalacién. Aranda DATA SAFE Tt

Esta es |a carpeta donde Aranda DATA SAFE Contral Center Control Center
sera instalado,

Para instalar en esta carpeta, haga dick en "Siguente”, Para instalar en otra carpeta,
introduzcala abajo o haga dick en "Examinar”.

Carpeta:
C:\Program Files (x86) \Aranda Data Safe\Control Centerl, Examinar...

Advanced Installer

< Atrés Cancelar

4.1.1.6 El cuadro de dialogo “Seleccione la carpeta de instalacidon” se visualiza
mostrando una ruta por defecto.

4.1.1.7 Puede cambiar la ruta por defecto al seleccionar la opciéon Examinar...,
donde puede navegar y seleccionar una ubicacién diferente.

4.1.1.8 Luego de seleccionar la ruta por defecto o la alternativa, dar clic en
Siguiente para continuar.

4.1.1.9 La ventana “Listo para instalar” se muestra a continuacién



Aranda Data Safe

Manual de Usuario Aranda Data Safe

Protecting User Data

) Instalacion de Aranda DATA SAFE Control Center

Listo para Instalar Aranda DATA SAFE [13

El Asistente de instalacidn esta listo para iniciar la instalacidn Control Center
Aranda DATA SAFE Control Center

Haga dick en Instalar para iniciar la instaladén. Si quiere revisar o modificar algunos de
los ajustes de instalacién, haga dick en Atrés. Haga dick en Cancelar para salir del
ayudante.

Advanced Installer

< Afrds '@'Insmlar Cancelar

4.1.1.10 En esta etapa puede regresar para cambiar cualquiera de los
parametros de instalacién configurados.

4.1.1.11 Si la configuraciéon es la deseada para la instalacion, presione el
botdn Instalar para proceder con el proceso de instalacion.

# Instalacion de Aranda DATA SAFE Control Center

Cambiando Aranda DATA SAFE Control Center  Aranda DATA SAFE 111+
Control Center

Por favor, espere hasta que el Asistente de instalacidn cambie Aranda DATA SAFE
Control Center. Esto puede durar varios minutos.

Estado.

Advanced Instaler

< Atrds Siguiente =

4.1.1.12 Se muestra el cuadro de instalacion de la Consola de Administracion
de Aranda Data Safe
41.1.13 Se notificara cuando finalice la instalacién de Aranda Data Safe
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) Instalacion de Aranda DATA SAFE Control Center

Completando el Asistente de
instalacion de Aranda DATA

T+ 1 SAFE Control Center
Haga dlick en el botdn de Finalizar para salir del Asistente de
instaladiin,

Aranda DATA SAFE
Control Center

Lanzar Aranda DATA SAFE Control Center

< Atrds Finalizar Cancelar

4.1.1.14 Dar clic sobre el botén Finalizar para culminar el proceso de

instalacion.

Ha completado el proceso de instalacion de la consola de administracion de Aranda
Data Safe

4.1.2 Inicio de sesidn en la consola de administracion

Una vez se haya completado el proceso de instalacién de la consola de administracion,
puede iniciar sesidn en el servidor de Aranda Data Safe a través de esta consola.

Login

| — - Ara DATA SAFE
& Lﬂ'gln ot g a7 data

Servidor: ArandaDataSafe v | (8443 | SFnNueve  §§ Eim

MNombre de usuario: |Administrator
Contrasefia: LTI Y

Guardar Contrasefia

Conectar Cancelar

Para iniciar sesion en el servidor de Aranda data safe

4.1.2.1 Ingrese el nombre del servidor o la direcciéon IP correspondiente del
servidor de Aranda Data safe en el campo Servidor. También puede

seleccionar su servidor abriendo el menu desplegable.
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4.1.2.2 Usar los botones de Nuevo y Eliminar para agregar o borrar servidores de
la lista desplegable

4.1.2.3 Ingrese las credenciales de usuario y contrasefia y dar en el botono
Conectar para iniciar sesion.

Username:  Administrafor

Password:  secure

Nota: Esta contrasena puede ser cambiada en la consola de administracion.

4.1.2.4 Seleccionar el cuadro Guardar Contraseia si desea guardar esta
contrasefia para futuros inicios de sesion.

4.1.2.5 A continuacion se mostrara un cuadro de dialogo con el contrato de
licencia para usuarios finales de la consola de administracion. Para

continuar seleccionar la opcion “Acepto los términos de este acuerdo de
licencia” y dar clic en Siguiente.

Aranda DATA SAFE Control Center B

Asistente de configuracién del servidor Aranda DATA SAFE . R
i Acuerdo de licencia Aranda DATA SA

otecting u ::\}..

r, Bienvenido al asistente de configuracion Aranda DATA SAFE

3 Este asistente o guiara en la configuracién del servidor

~
CONTRATO DE LICENCIA PARA USUARIOS FINALES DE

SOFTWARE ARANDA®

IMPORTANTE: EL PRESENTE CONTRATO DE LICENCIA PARA USUARIOS FINALES DE SOFTWARE (EN ADELANTE EL
"CONTRATO*) CONSTITUYE UN ACUERDO LEGAL ARANDA SOFTWARE CORPORATION, MIAMI, FLORIDA, USA
(*Aranda”), EL LICENCIANTE, Y USTED, EL USUARIO FINAL O LICENCIATARIO.

POR FAVOR LEALO DETENIDAMENTE ANTES DE UTILIZAR EL SOFTWARE. A TRAVES DE FL SE LE OTORGA UNA
LICENCIA PARA USAR. EL SOFTWARE SOLAMENTE BAJO LOS SIGUIENTES TERMINOS Y COMDICIONES:

ARANDA DATA SAFE Protecting User Data (CONCURRENTE)

@) Bespts 165 Trminos U S5t aierdo de Teenos

() Mo acepto los términos de este acuerdo de licencia

< Anterior Siguiente > Terminar Cancelar

4.2 Seleccion del tipo de Servidor

El servidor de Aranda Data Safe puede operar en dos modos:
- Modo Directorio Activo — MAD

- Modo Independiente (StandAlone)

4.2.1 Seleccion del servidor en modo con Directorio Activo
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El directorio activo de Microsoft es una parte integral de la arquitectura del servidor de
Windows. Es un sistema centralizado y estandarizado que automatiza la administracién de
red de los datos de los usuarios, de seguridad, y recursos distribuidos. El directorio activo
estd disefiado especialmente para ambientes de red distribuidos.

4.2.1.1 El servidor de Aranda Data Safe se integra con el servicio del directorio

activo e importa las unidades organizacionales (OU) seleccionadas dentro
del servidor.

Los usuarios que se encuentren dentro de estas Unidades organizacionales y
en grupos de seguridad, automaticamente serdn agregados a estos grupos
tan pronto como el agente sea desplegado en la estacidn del usuario final.

Los usuarios normalmente residen en una Unidades organizacionales y en
grupos de seguridad. Si ambos grupos de usuarios son importados en la
consola de administracion, aquellos usuarios en los grupos de seguridad
tomaran precedencia sobre usuarios en las unidades organizacionales cuando
el agente active la cuenta del usuario.

4.2.1.2 Seleccione el modo del servidor que dese usar

Aranda DATA SAFE Control Center

i Modo del Servidor Aranda DATA SAF

Asistente de configuracion del servidor Aranda DATA SAFE
‘
Protect t

Por favor seleccione modo del servidor:

Modo Independiente

o 5 A
& Modo Directorio Activo (Standalone)

Seleccione esta opcion para gestionar los Seleccione esta opcion para gestionar manualmente
backups de los i és del Di i backup de usuarios.

Activo.
= Importar grupos y usuarios desde el Directorio Activo,  # Crear Manualmente grupos y usuarios.

% Sinintervenddn del usuario durante la instalacién del  # Se requiere introducir un nombre de usuario y contrasefia
Agente, por parte de los usuarios cuando se instale el agente,

€ servidor pusde ser configuradoe para realizar un backup inicial 2 medios portaties.

Configurar servidor portatil.

<aneer Termn Concelr

4.2.1.3 Para guardar backups en dispositivos removibles, seleccione la opcién
Seleccionar servidor portatil.

Nota: Configurar y administrar un servidor portatil no se encuentra dentro del alcance de
esta guia. Para mas detalles de esta funcionalidad, por favor revisar las notas de version.
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4.2.1.4 Dar clic en Siguiente para continuar.

4.2.1.5 Cuando selecciona el modo directorio activo, se solicitan las cuentas del
directorio activo, las cuales son requeridas para habilitar la comunicacién
entre el servidor de Aranda Data Safe y los controladores de dominio. El
LDAP (Lightweight Directory Access Protocol) es el protocolo estandar de
acceso al directorio usado por el directorio activo.

4.2.2 Configurando los valores del directorio activo (LDAP)

4.2.2.1 Ingrese el nombre de dominio, el nombre del equipo servidor de LDAP vy el
puerto del LDAP. El puerto por defecto del LDAP en el TCP/389, el cual

puede ser cambiado dado el caso que el puerto sea diferente al por
defecto.

Aranda DATA SAFE Control Center

Asistente de configuracién del servidor Aranda DATA SAFE
i Detalles de Directorio Activo

Por favor, introduzca los datos de su dominio de Directorio Act...
Nombre de dominio: |arandasoft.com
Nombre del LDAP:  ServidorAD|arandasoft.com

Puerto del LDAP: 389

Introduzca una cuenta con permisos para acceder al dominio del Directorio Activo:
Nombre de usuario: | Adminsitrador

Confrasefia: | sessescss

- Senecesitan los detalles del dominic para 2l menos uno de estos, Importante: more
(L) tos dominos dlservidor de Dectorioactopueden se aaregados mas sdelante por
medio de a configuracién - Ventana de configuracién de Directario Activo

< Anterior Siguiente > Terminar Cancelar

4.2.2.2 dar clic en Siguiente para continuar
4.2.2.3 Se intentara realizar una conexion contra los servicios del directorio activo

: Configuracion del Directorio Activo

Por favor espere mientras se establece la conexién al Directorio Activo...
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4.2.2.4 si la conexidn es exitosa, el proceso continuara a la seleccion de las Llaves
de encripcion. Continuar a la seccion p.4.3

4.2.2.5Sin la conexién no fue exitosa, se solicitara revisar la configuracién y
reintentar u omitir el proceso.

4.2.2.6 Dar clic en Reconfigurar para verificar la configuracion y reintentar, o dar
clic en Saltar para omitir este proceso y continuar a la seleccién de las
Llaves de encripcion. Continuar a la seccion p.4.3

4.2.3 Seleccion del servidor en modo independiente (StandALone)
Los grupos y usuarios pueden ser agregados al servidor de Aranda Data Safe

manualmente. Debe seleccionar esta opcidn si los servicios de directorio activo no estan
presentes en su organizacion.

4.2.3.1 Seleccione la opcion de Modo independiente (StandAlone)

Aranda DATA SAFE Control Center

Asistente de configuracién del servidor Aranda DATA SAFE

i Modo del Servidr pnda DAIASKE
Por favor seleccione modo del servidor:
1 . N . Modo Independiente
L&_, Modo Directorio Activo (Standalone)

Seleccione esta opcion para gestionar los Seleccione esta opcidn para gestionar manualmente
backups de los usuarios a través del Directorio backup de usuarios.
Activo.

= Importar grupos y usuarios desde &l Directorio Active. & Crear Manualmente grupas y usuarios.

& Sin intervencdén del usuario durante la instalacidn del

% Se requiere introducr un nombre de Usuario y contrasefia
Agente.

por parte de los usuarios cuando se instale &l agente

El servidor puede ser configurado para realizar un backup inicial 2 medios portaties.

Confiqurar servidor portatil.

< Anterior Siguiente > Terminar Cancelar

4.2.3.2 Para guardar backups en dispositivos removibles, seleccione la opcién
Seleccionar servidor portatil.

Nota: Configurar y administrar un servidor portatil no se encuentra dentro
del alcance de esta guia. Para mas detalles de esta funcionalidad, por favor
revisar las notas de version.

4.2.3.3 Dar clic en el botdon Siguiente para proceder y seleccionar el modo
encripcion.
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4.3 Seleccion de llaves de Cifrado

El cifrado es el proceso criptografico, el cual mediante el uso de algoritmos se puede
transformar la informacion, de modo que pueda ser legible Unicamente para aquellas
personas que tienen una llave especial. Dentro de Aranda Data Safe, esta llave es creada
usando uno de tres métodos de diferentes de manejo de llaves.

4.3.1 Opciones de llaves de Cifrado

4.3.1.1 Las tres opciones de manejo de las llaves de cifrado disponibles son:

. Manejo de llaves a través del directorio activo
° Manejo de llaves de cifrado separadas (Manual)
. Manejo de las llaves por cada usuario

4.3.1.2 Manejo de llaves por directorio activo

Al usar el método de gestidn de llaves por directorio activo, se genera llave de cifrado
relacionada con la cuenta de usuario del directorio activo. Esta llave de cifrado no
requiere ser administrada y los usuarios pueden acceder a su informacidn siempre y
cuando la cuenta exista en el directorio activo.

Tener en cuenta: La gestion de llaves por directorio activo, solo se encuentra disponible
al usar el modo Directorio activo al configurar el servidor de Aranda Data safe.

4.3.1.3 Manejo de llaves separadas

EL manejo separado de llaves permite que las llaves de cifrado sean creadas manualmente
por los usuarios o, si es seleccionado, que sean generadas automaticamente por Aranda
Data Safe y luego ser almacenadas en la caja de seguridad de llaves de cifrado del
servidor.

Tener en cuenta: La caja de seguridad solo puede ser accedida por el oficial de
seguridad, a quien se le confié una clave de acceso. Si el usuario quisiera restaurar su
informacion en un nuevo equipo o ha olvidado su clave de cifrado, el oficial de
seguridad esta en la capacidad de recuperarla desde la caja de seguridad de llaves.

4.3.1.4 Manejo de las llaves por parte de los usuarios
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Aranda Data Safe no realiza una administracion de las llaves de cifrado con esta opcion.
Aunque aun es necesaria una llave de cifrado, esta debe ser creada por el usuario, quien
es el Unico responsable.

Advertencia: Si se pierde esta llave de cifrado, no existird forma de acceder a la
informacion del usuario.

4.3.1.5 Seleccionando la opcién de manejo de las llaves de cifrado

EL asistente de configuracion de manejo de llaves de cifrado es mostrado

Aranda DATA SAFE Control Center

Asistente de configuracién del servidor Aranda DATA SAFE

i Configuracién de caves de encripdn pe "“1‘ I”*‘ A 5*'”“

Seleccionar como se gestionaran las claves de encripcion:

El backup de cada suario serd cifrada con Una nica dave de encripcién. Por favor selectione como seré gestionads la
dave de encrpaén:

% Usar cuenta de Directorio Activo (% Usar daves diferentes para el
(<) para difrar los backups. 4~ dirado de los backups.

& Los backups pueden ser restablecidos usando la & Ladave de enaipcién debe ser ingresada cuando se
autenticacién de usuaria de Directorio Activo. requiera restaurar un nuevo computador

< Anterior Siguiente > Terminar Cancelar

4.3.1.6 Seleccione la opcidn que desea usar para gestionar las llaves de cifrado y
luego de clic en Terminar.

4.3.2 Usar cuenta de Directorio Activo para cifrar los backups

4.3.2.1 En este ejemplo, se selecciond el modo de integracién con el servidor de
Directorio Activo, por lo tanto se recomienda seleccionar la opcién Usar
cuenta de Directorio Activo para cifrar los backups.

Tener en cuenta: No se le habilitara la opcidon de gestion de llaves automaticamente a
menos que hubiese seleccionado el modo directorio activo para su servidor de Data
Safe.

4.3.2.2 Dar clic en el botdn finalizar para continuar.
4.3.2.3 Aranda Data Safe crea y aplica la llave a la cuenta del usuario.
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4.3.3 Usando llaves diferentes

4.3.3.1 Seleccione la opcidon Usar claves diferentes para el cifrado de los backups
4.3.3.2 Seleccione una de las opciones

e Permitir al sistema crear una clave de encripcion aleatoria para el
cifrado de los archivos de los usuarios

Permitir que el usuario ingrese la contrasefa para el cifrado de los
archivos

Aranda DATA SAFE Control Center

Asistente de configuracién del servidor Aranda DATA SAFE
i Configuracién de ciaves de encripcién.

Aranda DATA SAFE @
Protecting user data

Seleccionar como se crearan las claves de encripcién:

€l backup de cada suario serd diffado con una tnica dave de encripcidn. Por favor selecciones como se crearan las daves
de enipdén.

(@) Permitir al sistema crear una dlave de encripaién aleatoria para el ciffrado de los archivos de los usuarios (Recomendada)

) Permitir que el usuario ingrese |z contrasefia para ¢ ciftado de los ardhivos.

<ancener Terminr Canceir

4.3.3.3 Dar clic en Siguiente para continuar

4.3.3.4 Puede seleccionar si los usuarios mantienen sus claves de manera segura

o si le permite a Data Safe guardar las claves de encripcion en la caja de
seguridad.

Nota: Se recomienda que se permita guardas las claves de encripcion en la caja de
seguridad de Data Safe
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Aranda DATA SAFE Control Center

Asistente de configuracién del servidor Aranda DATA SAFE
i Configuracién de daves de encrpdén.

Seleccionar si desea guardar una copia de seguridad de las claves de
encripcién de los usuarios:
La dave de encripcidn de los usuarios puede ser almacenada en un sitio seguro para asegurar que se podrd realizar una

recuperacién de los archivos en el caso que el usuario olvide la contrasefia.

() Guardar daves de encripcién(Recomendado)

() No guardar las daves de encripdién

< Anterior Siguiente > Terminar Cancelar

4.3.3.5 Presione Terminar para guardar sus opciones y continuar.

4.4 Oficial de Seguridad

El oficial de seguridad es la Unica persona autorizada para recuperar las claves de
encripcion.

4.4.1 Recuperando claves de encripcion

Para crear un oficial de seguridad y asignar una contraseia para la caja de llaves de
seguridad debe:

Aranda DATA SAFE Control Center

Asistente de configuracion del servidor Aranda DATA SAFE
i Crear dl oficial de sequridad

Crear el usuario oficial de seguridad que tendra acceso a las claves de
encripcion de los usuarios:
Se requiere que los usuario ingresen su dave de encripcidn para poder restaurar la informadén en n nuevo computador o

en el evento que se presente una perdida completa de la informacidn. Se debe informar l oficial de seguridad quien serd el
encargado de retirar la dave de seguridad de los usuarios de la caja de seguridad de daves de encripcidn.

Seleccione un administrador e ingrese una contrasefia alfanumérica de 8 caracteres que serd requerida en el momento de
retirar daves de encripddn de la caja de seguridad de claves de encripdidn:

Admiristrator v &, Agregar administrador
Contrasefia de |a caja de sequridad de daves |sssssssss
Confimar contrasefia: ~ |essesssss

€l ofical d sequridad tendré acceso a las daves de seguridad de los usuarios v estara facuitado para
restaurar los backups de los Usuarios. En caso de perder la dave de la caja de sequridad de las daves de
1 encripcidn, los backups de los usuarios no se podrén restaurar.

Acepto la responsabilidad de guardar esta clave.

< Anterior Siguiente > Cancelar

4.4.1.1 Seleccione el usuario Administrador al cual desea designar como oficial de
seguridad de la caja de seguridad e introduzca una contrasefia para la
caja de seguridad de claves.
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4.4.1.2 Aceptar a responsabilidad de guardar esta clave y luego presione
Terminar para guardar y continuar.

4.4.2 Agregar un administrador para el rol de oficial de seguridad

En la ventana de “Crear oficial de seguridad”, existe una opcidon para agregar a un
administrador como oficial de seguridad

4.4.2.1 Oprimir el botén Agregar administrador para agregar un nuevo
administrado de su servidor de Data Safe.

i Agregar administrador “

Administrador
i Introduzca los detalles del administrador

Detalles

MNombre de usuario: admin
MNombre completo (opcion... |administrader Data Safe
E-mail (opcional): datasafe @arandasoft.com

Teléfono de contacto (op...

Confrasefia: ITTTTTITYY
Confirmar contrasefia: LTTTT T
Estado

Habilitado

4.4.2.2 Ingrese los detalles del nuevo administrador y luego hacer clic en Aceptar
para continuar.

4.5 Licenciamiento servidor de Aranda Data Safe

Cada servidor de Aranda Data Safe en la solucién e backup debe ser licenciado y activado.
El licenciamiento inicial del servidor de Aranda Data Safe es procesado mediante el
asistente de configuracién de la consola de administracion en Primeros pasos — Licenciar
su Servidor. Los requerimientos para el licenciamiento del servidor de data safe son:

e Licencias comerciales. Todas las licencias comerciales requieren de una solicitud
de licencia y una activacion, conforme se mostrara a continuacién.

e Licencias demos o prueba. Ya se encuentran pre activadas y no requieren de
activacion.
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4.5.1 Solicitud de archivo de licencia

4.5.1.1 Para licenciar su servidor de Aranda Data safe

] Aranda DATA SAFE Control Center - =

Archivo  Configuracién  Herramientas Ventana  Ayuda

ail L &) Al G

Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes
GO
: Opdones g 8 % ~ Dashboard x 4B
R g Aranda DATA SAFE
pm— @ Aranda DATA SAFE Dashboard /%2 DATASATE .E]

Base de conodimientos en linea

Soporte S
Primeros pasos - Licendiar su Servidor (Paso 1 de 6) x

Acciones

»

Su servidar debe tener una licendia para pader continuar. Usted necesitara una licendia que debié haber recibido de

Enviar reporte de la Dashboard Aranda.

) Comenzar a licenciar mi servidor

4.5.1.2 Dar clic en el botén Comenzar a licenciar mi servidor para abrir la ventana
de licenciamiento.

Licenciamiento
Licenciamiento
i Administre sulicencia de Aranda DATA SAFE

Informacion de licendia

Estado de la licendia: Mo se ha configurado ninguna licendia
Organizacidn:

Fecha de inicio de licencdia: MNfA

Fecha de caducidad de la licencia: MfA

Total de licendas de usuario: 1}

Licencias de usuarios activas: o

Licendias de usuario disponibles: 0

Actualizar de la licendia
por favor ir a la ubicadién del nueveo archivo de licenda para actualizar su licenda.
Archivo de licenda:

F:\ARANDA\Data Safellicendas\CS_Aranda Software_20_2014-11-19 license Buscar

Actualizacidn de la licenda

Cerrar

4.5.1.3 Al solicitar la licencia a través de la pagina de Aranda o por correo
electrdénico se recibira un archivo sin activar. Si aln no tiene este archivo
por favor ver Obtener licenciamiento.

Tener en cuenta el archivo de licencia tiene una extension .license. Los archivos de
licencia recibidos para demos y pruebas del producto ya se encuentran preactivados y
no requeriran que sean activados. Si se encuentra usando una de estas versiones de
licencia el proceso sera omitido hasta el numeral 4.5.2.4
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Si la licencia es comercial siga los siguientes pasos.

4.5.1.4 Ingrese la ruta y nombre del archivo de licencia o dar clic en Buscar para
navegar a la ubicacién del archivo.

4.5.1.5 Dar clic en Actualizacidn de la licencia para asociar el archivo de licencia
al servidor de Data Safe

Licenciamiento

Licenciamiento
i Administre su licencia de Aranda DATA SAFE

Informacién de licencia
Estado de Is licencia: Actvacén requerida
Organizacién: Aranda Software
Fecha de inicio de licencia: 19 noviembre 2013
Fecha de caducidad de la licendia: 19 naviembre 2014

| Totaldelicencias de usuario: 20
Licencias de usuarios activas: 18
Licencias de usuario disponibles: 2

Actualizar de la licencia
Tadas las nuevas licendias reguieren activacian. Siga estos pases para completar la activadn:
1. Proporcone a su proveedor de products la siguiente soliitud de activacién de Cédigo:

Copiar dl partapapeles Enviar soligtud de activadidn

(Ahora se le proporcionaré un archivo de activadién de licencizs.)
2. Cargue e archiv de activacién de licendias previsto y haga cic en Activar para completar la activacion de la licendia.
Archivo de licencia:

Buscar

‘ Mensaje de Activacién Activar ahora

| Cerrar

4.5.1.6 Para todas las licencias comerciales un cdédigo de activaciéon es
proporcionado.

4.5.1.7 Para solicitar la activacidn de la licencia desde Aranda por favor dar clic en
Enviar solicitud de activacion.

Un correo electrdnico serd enviado al drea encargada solicitando la activacién de su
licencia. EL archivo de activacion serd enviado a usted por correo electrénico.

Tener en cuenta: EL servidor o equipo desde donde esta realizando la activacion debe
estar en la capacidad de enviar correos electrénicos.

4.5.1.8 También puede copiar el cédigo de activacion, pegarlo en un correo
electrénico y agregar la siguiente informacion:
e Nombre de la organizacién, nombre cliente y detalles de contacto
e Nombre del servidor o la IP fija — Preferiblemente el nombre del
equipo
e Numero de licencias por usuario requeridas.
4.5.1.9 Enviar la solicitud a seriales@arandasoft.com
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4.5.1.10 Aranda le enviara el archivo de activacion de la licencia como un adjunto
en los dias siguientes.

4.5.2 Activacion de la licencia

Cuando reciba la licencia activada desde Aranda, deberd iniciar la consola de
administracion e ir a la dashboard. El asistente para licenciar su servidor

automaticamente avanzara al siguiente paso — Importar licencia activa
] Aranda DATA SAFE Control Center - o

Archivo  Configuracién ~ Herramientas Ventana Ayuda

Gil 13 6 ad @

Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes
E—
‘ Opdiones o B o= -~ Dashboard x 4 b
Ayuda ES

s e Aranda DATA SAFE Dashboard /%% /1" S\TF (1G]

Protecting user data

Base de conodmientes en linea

Soporte
Primeros pasos - Licendiar su Servidor (Paso 2 de 6) *®

Acciones

»

Su licenda debe ser activada. Deberd ingresar un archive con licenda activa para activar su servidor.
Enviar reporte de la Dashboard

E—,'} Importar licencia activa

4.5.2.1 Hacer clic en el botdn de Importar licencia activa
4.5.2.2 Ingresar la ruta del archivo de licencia o hacer clic en el botén Buscar para
ubicar el archivo.

Licenciamiento

Licenciamiento
i Administre su licendia de Aranda DATA SAFE

Informacion de licencia

Estado de I licencia: Activacion requerida
Organizacién: Aranda Software
Fecha de inicio de icendia: 19 noviembre 2013
Fecha de caducidad de la licencia: 13 noviembre 2014
Total de licencias de usuario: 20

Licencias de usuarios activas: o

Licencias de usuario disponibles: 20

Actuglizar de lalicencia
Todas las nuevas licencias requieren activacidn. Siga estos pasos para completar la activacian:
1. Proparciane a su proveedar de producto la sguiente salicitud de actvacin de Cédigo:

pTTY DAL UTITAT R

Copiar al portapapeles Enviar solicitud de activacion

(Ahora se le proporcionaré un archivo de activacién de licendias.)
2. Cargue o archivo de activacién de licendias previste y haga dic en Activar para completar la activacién de la licendia.
Archivo de licencia:

F:\ARANDA\Data Safe \Licendias\C5_Aranda Software_20_2014-11-13_A.license
Mensaje de Activadidn Activar ahora
Cerrar

4.5.2.3 Dar clic en el botén Activar ahora para activar la licencia del servidor de
Aranda Data Safe
4.5.2.4 Si la licencia es activada con éxito, le sera informado inmediatamente.
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Activacion de la licencia H

La licendia se ha activado correctamente,

Fecha de inicio de licenda: 19 noviembre 2013

Fecha de caduddad de la licenda: 19 noviembre 2014

A partir de este momento ha activado satisfactoriamente la licencia del servidor de
Aranda Data Safe.

4.5.3 Reactivacidn y renovacion de la licencia

Las licencias pueden ser renovadas o reactivadas por una o dos razones:

1. Si experimenta problemas con el hardware de su servidor de Data Safe y se

reemplazan algunos componentes de hardware, puede ser necesario reactivar la
licencia.

2. Cuando su licencia caduque luego del periodo de tiempo licenciado.

4.5.4 Reactivacion de la licencia

4.5.4.1 Cuando se reemplazan componentes de hardware esto requiere una
reactivacion de su licencia actual.

Para abrir la ventana de licenciamiento:
4.5.4.2 Seleccione en el menu la opcién Configuraciéon y seleccione la opcidn

Licenciamiento.

i

Archive | Configuracidn | Herramientas Ventana Ayuda

| [  Licenciamiento

Configuracion de Directoric Activo

.
TR

Opciones de los reportes consolidados

: Opeione Configuracian de correo

Caja de seguridad de claves de encripcion ¥

E

Configuracion del despliegue

4.5.4.3 Se abrird la ventana para licenciar el servidor
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Licenciamiento
Licenciamiento
i Administre sulicencia de Aranda DATA SAFE

Informacién de licencia

Estado de la licencia: Mo se ha configurado ninguna licenda
Organizacion:

Fecha de inido de licendia: MNfA

Fecha de caducdidad de la licendia: NfA

Total de licendias de usuario: 0

Licendas de usuarios activas: o

Licencias de usuario disponibles: 0

Actualizar de la licendia

por favor ir 3 la ubicacidn del nuevo archivo de licenda para actualizar su licencia.
Archivo de licenda:

F:\ARANDA\Data Safellicendas\CS_aAranda Software_20_2014-11-19.license Buscar

Actualizacidn de la licencia

Cerrar

4.5.4.4 Ingrese el archivo de licencia original o seleccione el botén Buscar para
navegar a la ubicacién del archivo.
4.5.4.5 Dar clic sobre el botdn Actualizacién de la licencia para asociar el archivo
de licencia al Servidor de Data Safe.
Licenciamiento

Licenciamiento
i Administre sulicencia de Aranda DATA SAFE

6n de licencia
Estado de la lcendia: Activacion requerida
Organizacién: Aranda Software
Fecha de inido de licendia: 19 noviembre 2013
Fecha de caducidad de la licencia: 19 noviembre 2014
Total de licencias de usuario: 20
Licendias de usuarios activas: 18

Licencias de usuario disponibles: 2

Actualizar de la licencia

Tadas las nuevas licencias requieren activacén. Siga estos pasos para completar |a activacidn:
1. Propordione a su proveedor de producto la siguiente solicitud de activacién de Cédigo:

Copiar l portapapeles Enviar solicitud de activacién

(Ahora se ke proparcionara un archive de activacién de licencias.)
2. Cargue e archive de activaddn de licencias previsto  haga dlic en Activar para completar |s activadin de la licencia.
Archivo de licencia:

Buscar

Mensaje de Activacin Activar ahora

Cerrar

4.5.4.6 Un nuevo cddigo de activacion es generado
4.5.4.7 Siga el mismo procedimiento realizado en los numerales 4.5.1.7 de este
manual para solicitar un nuevo archivo de licencia.

4.5.5 Renovacion de la licencia
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4.5.5.1 Cuando caduque su licencia debera renovarla antes de poder continuar.
Para abrir la ventana de licenciamiento:

4.5.5.2 Seleccione en el menu la opcién Configuracién y seleccione la opcidn
Licenciamiento.

i

Archive | Configuracidn | Herramientas Ventana Ayuda

| [  Licenciamiento

(.} Configuracién de Directorio Activo

ﬁ aE Opciones de los reportes consolidados

: Opeione Configuracian de correo

=
& Caja de seguridad de claves de encripcién ¥
m ' Configuracién del despliegue

4.5.5.3 Se abrira la ventana para licenciar el servidor

Licenciamiento
Licenciamiento
i Administre sulicencia de Aranda DATA SAFE

Informacion de licendia

Estado de la licendia: Mo se ha configurado ninguna licendia
Organizacidn:

Fecha de inicio de licencdia: MNfA

Fecha de caducidad de la licencia: MfA

Total de licendas de usuario: 1}

Licencias de usuarios activas: o

Licendias de usuario disponibles: 0

Actualizar de |a licendia

por favor ir a la ubicadién del nueveo archivo de licenda para actualizar su licenda.
Archivo de licenda:

F:\ARANDA\Data Safellicendas\CS_Aranda Software_20_2014-11-19 license Buscar

Actualizacidn de la licenda

Cerrar

4.5.5.4 Ingrese su archivo de renovacién de la licencia recibido o seleccione el
botdn buscar para navegar a la ubicacién del archivo.
4.5.5.5 Si la licencia se cargd con éxito, se avisara en una nueva ventana.

Activacion de la licencia ﬂ

La licendia se ha activado correctamente,

Fecha de inicio de licencia: 19 noviembre 2013

Fecha de caducdad de la licendia: 19 noviembre 2014




Aranda Data Safe

Manual de Usuario Aranda Data Safe

Protecting User Data

4.6 Creacion de las politicas de Backup

Las politicas de backup son las reglas de negocio que controlan el proceso de respaldo
para cada grupo o usuario asignado a usarlo. Puede mantener de forma centralizada todos
los elementos de un backup en la pestafia de Politicas dentro de la Consola de
administracion, en términos de seleccién de datos, programacion, configuraciones
generales y gruposy usuarios asignados de los backup.

e Como administrador puede configurar y bloquear ciertos elementos de cada
politica.

e Puede permitir al usuario controlar y configurar ciertos elementos de su politica
individual.

e Las politicas de backup pueden ser asignadas a grupos enteros o usuarios
individuales.

e Una politica de backup asignada a un usuario individual anulard la politica de
backup asignado al grupo del usuario.

Tres politicas integradas se incluyen con Aranda Data Safe.

e Politica incorporada por defecto: Esta politica es una plantilla por defecto y no
contiene ninguna de seleccién a realizar respaldo, horario o configuracién
recomendada. Usted puede utilizar esta politica de backup como una plantilla para
crear una nueva politica y configurarla para que se adapte a sus necesidades
especificas.

e Usuario Ejecutivo: Esta politica es una plantilla predefinida mas adecuada para un
usuario ejecutivo. Hay una amplia gama de selecciones de backup predefinidas y
una amplia gama de archivos excluidos globalmente, una programacién
automatica de los backups dada para una ventana de tiempo y ajustes de
configuracion predefinidos

e Usuario Estandar: Esta politica es una plantilla predefinida mas adecuada para los
usuarios generales. Hay una variedad de opciones predefinidas de backup, una
serie de archivos excluidos globalmente, una programacién de backup predefinida
en una ventana de tiempo, y configuraciones de visualizacién y rendimiento.
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4.6.1 Creacion de nueva politica

La politica por defecto incorporada es bdsicamente una plantilla predeterminada y no
contiene ninguna de seleccién para realizar backups. Usted puede utilizar esta politica
como una plantilla para todas sus politicas de backup y configurarla para que se ajuste
a sus necesidades.

Al crear una nueva politica de backup, seleccione una de las politicas, por ejemplo, la
Politica incorporada por defecto y copie la configuraciones existente en la politica
definida dentro de la nueva politica creada.

Para crear una nueva politica o copiar una existente realice lo siguiente:

4.6.1.1 Seleccionar la pestafia de Politicas.

[ Aranda DATA SAFE Control Center = o
Archivo  Configuracién  Herramientas Ventana Ayuda
s ¥ CL\
Y
® Gl 48 aJ [ S
Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes
: Opdones S Dashboard Politicas x | 4 b E
Grupos & i 5 Politicas 3 de 3 polticas | Q-
2 0 Grupos
A, 0 Usuarios L
Grupos Nombre de Poltica
[Politica incorporada por deficto
Usuario Ejecutivo
\Usuario estandar

4.6.1.2 Dar clic derecho sobre la politica incorporada por defecto
4.6.1.3 Seleccionar la opcién Copiar Politica

Mombre de Politica

Pulitica incorporada par defecty

ST e & Editar politica

\Usuario estandar |- Copiar Politica

= Eliminar la politica

Cambiar el nembre de la politica

4.6.1.4 Definir un nombre para la politica, como por ejemplo — Presidencia, para
la nueva politica, luego de clic en el botdn Aceptar
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it Copiar Politica H

Copiar

Detalles

Nombre: |Daia Safe]

| Aceptar || Cancelar |

4.6.1.5 La nueva politica se mostrara dentro de la lista de politicas.

politicss -
M ™
ﬂ POIItlcas 4 de 4 politicas ‘ Q-
e
Nombre de Politica
Data Safe n

Politica incorporada por defecto

Usuario Ejecutivo

Usuario estdndar v

4.6.1.6 Otras opciones de las politicas estan disponibles en el panel izquierdo de
la ventana dentro de Grupos y Acciones.

Grupos x Grupos
& 3 Grupos El panel de grupos muestra la siguiente
,& 1 Usuarios . . s
informacion.
@Grupos
i b Aranda.DataSafe.Desarrollo (Usuario Ejecutiva) e El nimero de grupos y usuarios
; ﬂ Aranda.DataSafe Presidenca (Presidendia)

‘... Aranda.DataSafe.Preventa (Usuario esténdar) disponibles en Ila consola de
administraciéon

e La asignacién de politicas a los
diferentes grupos.
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Acciones El panel de acciones dispone de las
siguientes opciones.

3 Refrescar e Agregar una nueva politica

& Agregar una nueva palitica e Exportar politicas, las cuales
pueden ser importadas en otro
servidor de Data Safe

+  Importar politicas e Importar politicas.

« Exportar politicas

Nota: Exportar e importar politicas es
conveniente cuando tiene multiples
servidores de Data Safe

Acciones
4.6.2 Configurando la politica de Backup

4.6.2.1 Seleccionar la politica “Data Safe” creada previamente

Dashboard % rEsiﬁdo de Backup X rGruposyUsuarios )S/Pnliticas x ] 4 = B

ﬂ'_ﬁ Politicas 4 e 4politicas | O~

Nombre de Politica

o Editar politica

= Copiar Politica
= Eliminar la politica

Cambiar el nombre de la politica

4.6.2.2 Dar clic derecho y seleccionar Editar politica para poder comenzar a
configurar esta politica.

La ventana de las politicas consiste en 4 pestafas usadas para definir y configurar los
diferentes elementos de cada politica:

e Seleccidn: Seleccionar la informacidn que sera respaldada en los backups

e Programacion: Defina los horarios para la automatizacién de los procesos de
backup

e Configuracion: Opciones de configuracién, notificaciones y rendimiento.

e Grupos y usuarios: Asignar grupos o usuarios a las politicas de backup.
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4.7 Pestafia de Seleccion

La pestafia de selecciéon de los backups le permite escoger la informacion que se
respaldara.

Data safe X | 4

- [Belecsi | Programar | G 6n | Grupos y Usuarios |

Seleccién de Preservacion del usuario

[ ] Bloquear la seleccién para que no sea modificada

Al seleccionar esta opcion se mantendra la seleccidn del usuario en e evento que el administrador v el usuario realicen slgun
(@) Mantener la seleccién del usuario

Al selecconar esta opcidn sobrescribe la seleccion del usuario’s en caso de que tanto &l administrador como el usuario hayan

() Sobrescribir seleccién del usuario

Seleccin de Backup
Seleccione los archivos y carpetas que desea inluir enla selecdén de Badkup del usuario

= Seleccion Agregar
Borrar

Indur -
Omitr -

Filtros ...

Exclusiones Globales
Estas exdusiones se aplicarén en todas las selecdones a menos que sean omitidas.

&1 Exclusiones giobales Agegar -

Borrar

e Cuando todos los elementos hayan sido definidos, dar clic en Aplicar Cambios en
el panel de opciones de edicion de politicas para guardar todos los cambios.

e Para guardar los cambios como una politica nueva, de clic en Aplicar cambios de la
nueva politica e ingrese un nombre para la nueva politica.

Tener en cuenta: Puede descartar los cambios realizados a una politica antes de aplicar
los cambios. Una vez los cambios han sido aplicados, no se pueden deshacer.

4.7.1 Seleccidon de preservacién del usuario

Las politicas pueden ser gestionadas tanto en la consola de administracion como en el
agente de usuario, lo que podria causar un conflicto cuando se realizan cambios. La opcion
de Seleccion de Preservacion del usuario en la consola evita este conflicto cuando el
administrador hace que cualquier cambio de la politica.

Las presentan las siguientes opciones cuando se definen los permisos:

e Bloquee la seleccion para que no sea modificada. Seleccione esta opcién para
prohibir cualquier cambio en el agente del usuario.

e Mantener la seleccion del usuario. Seleccione esta opciéon para conservar los
ajustes realizados en el agente del usuario en el caso que se realicen cambios en la
consola de administracién.

arandasoft.com/data-safe
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e Sobrescribir la seleccidn del usuario. Seleccione esta opcidn para sobrescribir los
ajustes realizados en el agente del usuario cuando se realizan cambios en la
consola de administracién.

Seleccidn de Preservacidn del usuario

[] Bloguear la seleccién para que no sea modificada

Al seleccionar esta opcién se mantendra la selecdén del usuario en el evento que el administrader y el usuario realicen algun cambio.
(@ Mantener la seleccién del usuario
Al seleccionar esta opcidn sobrescribe la seleccidn del usuario’s en caso de que tanto el administrador como el usuario hayan hecho un cambia.

() Sobrescribir seleccién del usuario

La imagen anterior muestra la seleccién del backup en un estado de bloqueo y sobrescrita,
el que se prohibird que el usuario cambie la seleccién del backup.

4.8 Seleccion del Backup

La seleccidn del backup se puede configurar usando los siguientes criterios:

e Accesos directos predefinidos. Los accesos directos estan incorporados por
defecto, donde se tienen predefinidos filtros de archivos y carpetas para
plataformas Windows.

e Volumenes de disco. Estas son las referencias ldgicas a unidades fisicas.

e Expresiones de archivos y carpetas. Estos son los criterios de seleccion de archivos
y carpetas especificas definidas por el usuario mediante un enfoque usando
comodines (Wildcards).

e Filtros de extensiones de archivos. Estas son las selecciones basadas en
extensiones de archivos para los distintos tipos de archivos.

La siguiente lista de caracteristicas describe las opciones disponibles para definir la
seleccion del backup.

Caracteristica Opcion Descripcion
Agregar
Volumenes Usar esta opcion para agregar los diferentes volumenes de disco.

Seleccién de Backup

Seleccione los archivos y carpetas que desea induir en |a seleccidn de Backup del usuario.

s [
f ncluir C: =
Any Volume Agregar Voldmenes 4
- Induir Documertos EA' Y 05 |
_—f Incluir Microsoft Qutiook e Agregar accesos directos ¥
[w]c:
D:
EE: Incuir ~ ~
DF: Omitir -
[Ta:
[(h: Filtros ... |
[t
[Jx
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Any Volume La opcién de Any Volume dicta que cualquier unida
volumen fija de la A: a la Z: disponible en el equipo
serd incluido en la seleccion.

e Al escanear volumenes enteros, el agente de
usuario es capaz de escanear el diario NTFS
para archivos nuevos o modificados. Esto
reduce el tiempo de exploracién de voliumenes
completos de minutos a segundos.

e Los datos ocultos de la papelera de reciclaje,
asi como todos los datos en unidades flash, las
acciones de CD-ROM vy la red no estan
respaldados.

Volimenes Los volumenes seleccionados dictan que la
Seleccionados informacién contenida en cualquiera de los volumenes
seleccionados debe ser incluida.

e Llos archivos y/o carpetas deben ser
seleccionados en los volimenes para evitar
gue los usuarios inadvertidamente incluyan los
discos enteros.
Agregar Utilice esta funcién para incluir cualquiera de los accesos directos predefinidos
Accesos para las selecciones de backup. La opcidn de acceso directo respalda los archivos y
directos  carpetas de sus ubicaciones predeterminadas

Caracteristic

a Opcion Descripcion

Agregar Utilice esta funcién para incluir cualquiera de los accesos directos
Accesos predefinidos para las selecciones de backup. La opcién de acceso directo
directos respalda los archivos y carpetas de sus ubicaciones predeterminadas
~Seleccion de Backup

Seleccione los archivos y carpetas que desea induir en la selecdon de Backup del usuario,

gm | Agregar -
3 IIngHiré:: tor Agregar Volimenes b
nicluir Ezcritorio
'__I- Indluir Documentos [v Microsoft Qutlook Agregar accesos directos b |
- Incluir Microsoft Outlook W Perﬁl d?' usuaria
-] Incluir Perfil del usuario I/ Escritorio

[~ Descargas Indir
[~ Favoritos Q
[ Documentos Omitr =
[ Misica
[ Imagenes M
[ videos
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Outlook Las carpetas personales de Outlook activos (. PST de) estan
incluidos.
Lo que hace Outlook

Outlook realiza un cambio a todos los archivos PST activos
cada vez que este es abierto y normalmente hace que los
archivos PST sean marcado como modificado, a pesar de
gue no hayan cambios a nivel del correo electrénico. Esta
traerd como resultado que se realice un backup del PST
innecesariamente.

C cuando se utiliza el acceso directo de Outlook, los
archivos PST son supervisados, revisando los cambios que
ocurren en los mensajes de correo electrénico, entradas
del calendario, notas y tareas dentro del archivo PST y sélo
marcan un archivo PST para ser respaldado cuando genero
un cambio real en este. Esto puede reducir
significativamente los tiempos de backup.
También se incluyen en el backup los archivos de la firma
de Outlook y Autocompletar NK2 del usuario ubicados en
los archivos de cache.

perfil del Las carpetas y los archivos de los perfiles seleccionados

usuario que se encuentran en la carpeta de perfil del usuario
C:\Users\<nombre del usuario>\ estan incluidos.

Escritorio Solo archivos y carpetas que se encuentren en e | escritorio

del usuario son incluidos en el backup

Descargas Todos los archivos descargados que se encuentran en la
carpeta de descargas estan incluidos

Favoritos Todos los favoritos de internet Explorer estan incluidos
Documentos Solo carpetas y archivos que se encuentren en la carpeta
Documentos/Mis documentos serd incluidos
Musica Todos los archivos de musica que se encuentren en esta
carpeta seran incluidos
Imagenes Todas las imagenes que se encuentren dentro de la
carpeta imagenes seran incluidas
Videos Todas los videos que se encuentren dentro de la carpeta
videos seran incluidas
Borrar Dar clic en el botén Borrar que se encuentra adyacente al
panel de seleccién quitara el elemento seleccionado
Incluir/Excluir Dar clic en el botdn incluir adyacente al panel de seleccidn
incluird o excluird el elemento seleccionado de manera
local
Omitir Omitir Dar clic en el botén ignorar adyacentente al panel de
Exclusiones seleccion para seleccionar la exclusiones globales a ser
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ignoradas.
Nota: Las exclusiones globales serdn discutidas mas
adelante
Filtros Agregar & La opcion de filtros es usado para agregar nuevas o borrar
Borrar Filtros existentes filtros de archivos y sus respectivas extensiones
Agregar &
Borrar
extensiones
Mayusculas/
minusculas
Agregar La opcién de Agregar es usada para agregar archivos o carpetas de un
Carpetas/Ar volumen o un acceso directo usando patrones exactos o similares.

chivos

Seleccion de Backup
Seleccione los archivos y carpetas que desea induir en |a seleccion de Backup del usuario,
gﬂ Seleccidn

- E Incluir D:
- Induir Escritorio

Filtro Introduzca una expresién en el campo Filtro de las carpetas
o archivos especificos a respaldar dondequiera que residan
en el volumen seleccionado.

it Agregar filtro “

Agregar un filtro de archivos o carpetas a la seleccién

i Por favor proporcione un filtro de archivo o carpeta usando las
opciones a continuacion

Filtro: ||

Opciones

[] Case Sensitive () Archivo

(®) Carpeta
(®) Incluir (®) Frase exacta
() Excluir () Patrén exacto

Case Sensitive  Esta opcion es seleccionada para indicar si el contenido del
filtro se diferencia de mayusculas y mindsculas o no. Esto
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puede ser importante cuando se requieren coincidencias
exactas de los filtros.

Archivo/Carpet Seleccién para indicar si el filtro representa un archivo o

a una carpeta.

Incluir o excluir Seleccién para indicar si el archivo o carpeta debe ser
incluido o excluido.

Frase exactao Seleccion para indicar si el filtro es una coincidencia exacta

patréon exacta o un patrén exacto.
Los patrones permiten usar expresiones. Un ejemplo seria
si el nombre exacto del archivo o carpeta no se conoce, y
una parte del nombre se utiliza junto con un simbolo de
comodin para realiza el respaldo de cualquier archivo o
carpeta que coincida con el patrén definido.

4.8.1 Aplicando accesos directos a la seleccion del backup

Microsoft Windows es a menudo la plataforma de elegida para muchas organizaciones v,
por esta razén Aranda Data Safe ha incluido accesos directos predefinidos que ayudan a
definir la seleccién del backup.

Para agregar accesos directos a la seleccién del backup:

4.8.1.1 Haga clic en el botdn Agregar junto al panel de seleccién del backup.

4.8.1.2 Mueva el puntero del ratdn sobre la opcién de agregar accesos directos
mostrados a continuacion, seleccione cualquiera de las casillas de
verificacidon de acceso directo disponibles que sean requeridas.

Seleccidn de Backup

Selecdone los archivos y carpetas que desea induir en |a selecdon de Badkup del usuario,

@m | | Agregar -
----- 3 Il:j::ré:s:aitorio Agregar Voldmenes »
..... . __r Induir Descargas [#|Microsoft Outlook Agregar accesos directos » |
..... {7 Tncluir Favoritos [w]Perfil del usuario
----- {7 Induir Documentos [w¥|Escritorio
----- {7 Indluir Misica DESG_"QES -
----- {7 Indluir Microsoft Outlook [¥|Favaritas =
----- {7 Indluir Perfil del usuario [¥]Documentos Omitr _ ~

[]Misica Fitros ... |
[ ]imagenes
[Jvideos

Los siguientes accesos directos adicionales estan disponibles.

e Musica, Videos, Descargas, Imagenes.

e El acceso directo del perfil de usuario también estd disponible para
realizar los backups en donde se encuentra la informacion
contenida dentro del perfil de usuario. La ruta de acceso de los
perfiles de usuario en:
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e Windows Vista, Windows 7 o Windows 2008 se encuentra
en el directorio C:\Users\<Carpeta con el Nombre del
Usuario>.

e Windows XP o Windows 2003 se encuentra en el directorio.

C:\Documents and Settings\<Carpeta con el Nombre del
Usuario>.
Usted puede proporcionar los detalles del perfil en términos
de un filtro de archivo/carpeta especifico. Por ejemplo,
escriba la palabra de Skype en el campo Filtro para realizar
un backup de la carpeta de configuracién de Skype y el
historial de conversaciones.

1] Agregar filtro “

Agregar un filtro de archivos o carpetas a la seleccién
i Por faver propordione un filtro de archivo o carpeta usando las opciones a continuacidn

Filtro: |Skype]
Opdones
[] Case Sensitive () Archivo
(@) Carpeta
(@) Incluir (@) Frase exacta
() Excluir () Patrdn exacto

Aceptar || Cancelar

Por favor tomar nota de lo siguiente:
e La restauracion restaurara los archivos a la ubicacidon del acceso directo

correcto en Windows 7 o Vista. Sin embargo, debido al cambio de
ubicacion, los datos seran restaurados como nuevos archivos.

4.8.1.3 Haga clic en otra parte de la ventana para borrar la lista de seleccion.

4.8.1.4 Haga clic en la opcion Aplicar cambios en el panel de opciones de edicién
de Politica para guardar el cambio.
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Opciones de edicion de Politicas

& Aplicar cambios

@ Aplicar los cambios de la nueva politica

‘9 Deshacer cambios

4.8.2 Eliminar accesos directos
Para borrar un acceso directo:

4.8.2.1 Seleccione el acceso directo a eliminar.

Selecridn de Backup
Seleccione los archivos y carpetas que desea induir en |z seleccion de Backup del usuario.

IIE Seleccidn Agregar -
L Incluir C:
L Induir Escritorio &I
Eliminar |a seleccion
Induir -
Omitir -

Filtros ...

4.8.2.2 Dar clic sobre el botén borrar junto al panel de seleccion de Backup.
4.8.2.3 La entrada sera borrada

4.8.3 Agregar volumenes de disco a la seleccion del backup
La informacién que requiera ser respaldada y no se reside dentro de los
accesos directos predefinidos, puede ser seleccionada mediante la inclusion de

un volumen de disco y anadiendo las carpetas, Archivos y filtros pertinentes.

Para agregar volimenes a la seleccién del backup:
4.8.3.1 Dar clic sobre el boton Agregar junto a la ventana de seleccidn del backup.

Seleccidn de Backup
Seleccione los archivos v carpetas que desea induir en la selecddn de Backup del usuario.
gﬂ Selecddn | | Agregar -
L Ind"!" G . []any volume Agregar Volimenes 3 |
#-{+] Indluir Escritorio Oa: -
) Agregar accesos directos »
[Ce:
[¥]c:
D:
EE: Induir -
[IF: Omitir =
[Ca:
Ok Fitros ... |
[
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4.8.3.2 Colocar el mouse sobre la opcidon Agregar Volimenes y luego seleccione
los volumenes de disco que desde incluir.

4.8.3.3 Seleccione los volumenes especificos requeridos o seleccione la casilla
Any Volume para automaticamente agregar todos volimenes disponibles.

4.8.3.4 Dar clic fuera del cuadro para cerrar las opciones

4.8.3.5 Cuando haya agregado los volimenes necesarios para la seleccién del
backup, puede proceder con la adicidn de archivos, carpetas o filtros para
los accesos directos o volumenes.

Advertencia: Si no agrega los criterios requeridos para un volumen, el volumen sera
ignorado y no se realizara un backup de este.

4.8.3.6 Haga clic en la opcion Aplicar cambios en el panel de opciones de edicién
de Politica para guardar el cambio.

Opciones de edicion de Politicas &
(2 Aplicar cambios

@ Aplicar los cambios de la nueva politica

# Deshacer cambios

4.8.4 Eliminar un volumen

Para eliminar un volumen de disco debe realizar lo siguiente:

4.8.4.1 Seleccione el volumen que desee borrar

Selecridn de Backup
Seleccione los archivos v carpetas que desea induir en la seleccidn de Backup del usuario.

B Seleccidn Agregar -
5 11 ol

~“] Induir Documentos B
,_—[ Incluir Microsoft Outlook [

L

Eliminar la seleccian

Incuir -

Omitir -

W

Filtros ...

4.8.4.2 Seleccione el botén Borrar junto al panel de la Seleccién de Backup.
4.8.4.3 La seleccion sera eliminada.

arandasoft.com/data-safe



Aranda Data Safe

Manual de Usuario

Aranda Data Safe

Protecting User Data

4.8.5 Agregar archivos y carpetas en accesos directos o volimenes

4.8.5.1 Archivos y carpetas adicionales pueden ser agregados a los volimenes y
los accesos directos seleccionados. Estos se pueden agregar utilizando las
opciones de filtro para incluir o excluir archivos y carpetas especificos
como se describe en la siguiente caracteristica.

Seleccidn de Backup

Seleccione los archivos v carpetas que desea induir en la seleccidn de Backup del usuario,

Ormitir -

E:H Selecdon M

3 Indu ’_ Agregar carpeta/archive ﬂ
L Indu Incluir filtro r
Excluir Filtro '

Borrar M

_omitr_-|

Filtros ...

4.8.5.2 Clic en Agregar carpeta/archivo.

4.8.5.3 Ingresar la expresion a buscar en el cuadro de dialogo Filtros.

4.8.5.4 Seleccionar la opcién Archivo o Carpeta, Incluir o Excluir y Frase exacta o
Patron Exacto.

4.8.5.5 Para finalizar, seleccion o no la casilla de Case Sensitive para diferenciar
entre mayusculas y minusculas.

El siguiente proceso es un ejemplo de patrén exacto y muestra cdmo agregar cualquier
carpeta que termina con la palabra "Aranda" para la seleccién del backup en el volumen C:

4.8.5.6 Digamos que usted tiene diferentes carpetas, como "ArandaSoft",
"Aranda", o "Software Aranda" y desea hacer backup de esas carpetas
especificas.
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1 Agregar filtro

Agregar un filtro de archivos o carpetas a la seleccién
i Por favor proporcione un filtro de archive o carpeta usando |as opdones a continuacidn

Filtro: |‘Arar1da
Opciones
[] Case Sensitive () Archivo
(@) Carpeta
(@) Incluir () Frase exacta
() Excluir

| Aceptar || Cancelar |

4.8.5.7 Ingrese el cardcter * como comodin seguido de la palabra Aranda
4.8.5.8 Seleccione las opciones de Carpeta, Incluir y Patron exacto.

Tener en cuenta: Como regla, se recomienda que siempre seleccione la opcién de patrén
exacto cuando utilice el caracter (*) como comodin.

4.8.5.9 Dar clic en Aceptar para agregar el archivo o carpeta en la seleccién del
backup.

Seleccdn de Badwp
Seleccione los archivos v carpetas que desea induir en |a seleccidn de Backup del usuaria,

ﬁ Seleccion Agregar -
- 1| Induir C:

e} Incluir "“Aranda" Lo

----- {4 Induir Documentos

-+ Incluir Microsoft Outlook

WA’

Induir -

Omitir -

Fitros ... |
4.8.5.10 Dar clic en la opcién Aplicar cambios en el panel de opciones de

edicion de Politica para guardar el cambio.
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Opciones de edicion de Politicas  ®

& Aplicar cambios

@ Aplicar los cambios de la nueva politica

¥ Deshacer cambios

Ejemplos del uso del cardcter comodin (*) para definir patrones alternativos:

Expresion

Descripcidn

Ejemplo

*Patrdn

Cualquier archivo o carpeta cuyo
nombre termine con el patrén
definido sera seleccionado

Incluir o Excluir archivos, tal como
"Software Aranda.doc", "Data Safe
Aranda.xIs", etc.

Patréon*

Cualquier archivo o carpeta cuyo
nombre comience con el patrén
definido sera seleccionado

Incluir o excluir archivos, tal como
"Aranda Software.doc", "Aranda
Data Safe.xls", etc.

*Patron*

Cualquier archivo o carpeta cuyo
nombre contenga el patrén definido
sera seleccionado

Incluir o excluir archivos, tal como
"Aranda Software.doc", "Data Safe
Aranda.xIs", etc.

4.8.6

Borrar archivos o carpetas

Para borrar un archivo o una carpeta se debe:

4.8.6.1 Seleccionar la entrada incluida a borrar

Selecrién de Backup

Seleccione los archivos y carpetas que desea induir en la seleccdn de Backup del usuario.

ﬁ Seleccion

E|_E Ingluir C:

ST oo
_—[ Incluir Documentos
2] Induir Microsoft Outiook

Agregar -
Borrar |

|Eliminar la selecciénl

Incuir -
Omitir -

Filtros ...

4.8.6.2 Seleccione el botén Borrar junto al panel de la Selecciéon de Backup.

4.8.6.3 La seleccion sera eliminada.

4.8.7 Agregando filtros de extensiones a accesos directos, volimenes y carpetas
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Las grandes organizaciones a menudo sélo requieren respaldar archivos con
determinadas extensiones.
e Los filtros de extension se utilizan para incluir los datos criticos del
negocio como Microsoft Word, Excel, etc.
e Los Filtros de extensiéon también pueden utilizarse para excluir los datos
que pueden no ser necesarios, como archivos multimedia, etc...

Se han predefinido Filtros de extensién comunes dentro de la herramienta. También
puede definir sus propios filtros de archivos, si es necesario. Consultar Definicidén de filtros
de extension personalizados.

Para agregar filtros de extensién en voliumenes y carpetas debe:

4.8.7.1 Dar clic derecho sobre un volumen o una carpeta

Seleccidn de Backup

Seleccione los archives vy carpetas que desea induir en la seleccon de Backup del usuario.

B Selecdidn Agregar -
=1
Agregar carpeta/archivo Borrar

| Incluir fitro + || [¥]Microsoft Office Files
Micresoft Outlook Files

Excluir Filtro k T

[ Multimedia Files

CLE soma incr -

,_—[ Indluir Documentos [«]System Files Omiti

& Indluir Microsoft Qutlook [Jweb content M
[ |Compressed Files Filtros ... |
[|Fax Files
T Mimle Trm

4.8.7.2 Coloque el puntero del ratdn sobre cualquiera de las dos opciones Incluir
filtro o Excluir filtro para mostrar un menu contextual de los filtros de
extension disponibles ya predefinidos.

4.8.7.3 Seleccione cada acceso directo que desea incluir en la seleccion.
Nota: Si se agrega un filtro de inclusidn dentro de un acceso directo, volumen
o carpeta, sélo se incluirdn los archivos de las extensiones seleccionadas. Se
excluirdn todas las otras extensiones. A la inversa, si se agrega un filtro de
exclusién serdn excluidos sélo los archivos de esa extension seleccionada vy

todas las demas extensiones seran incluidas.

4.8.7.4 Dar clic fuera del cuadro para cerrar las opciones
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Selecdon de Backup

Seleccione los archivos y carpetas que desea induir en la selecddn de Backup del usuario.

B Seleccién Agregar  ~
oI
| Incluir "*Aranda” Borrar
[;2 Incluir Microsoft Office Files
| Incluir Microsoft Outiook Files
[;2 Incluir System Files
‘|0 Indluir Images Incluir =
1:—:[ Indluir Documentos
~{=-] Induir Microsaft Outlook

Ornitir -

A"

Filtros ...

4.8.7.5 Dar clic en la opcion Aplicar cambios en el panel de opciones de edicién
de Politica para guardar el cambio.

Opciones de edicion de Politicas

& Aplicar cambios

@ Aplicar los cambios de la nueva politica

‘? Deshacer cambios

4.8.8 Definicidon de filtros de extension personalizados

En ocasiones, los filtros de extensién predefinidos no cumplen con las necesidades de la
organizacién y debe crear filtros personalizados.
Para agregar una nueva extension debe:

4.8.8.1 Dar clic en el botdn Filtros... junto al panel de seleccién del backup

Seleccidn de Backup
Selecdione los archivos y carpetas que desea induir en la seleccidn de Backup del usuario.

= Selecacn e
] tereo |
s [ Incluir "*Aranda” Borrar

(o2 Induir Microsoft Office Files
: [;;' Incluir Microsoft Outlook Files
L7 Incluir System Files

“ o Indluir Images Indur -
|_‘—J Incluir Documentos
r; oo Omitir -
] Induir Microsoft Outlock
Fitros .. |

Exclusiones Globales

Estas exdusiones se aplicaran en todas las selecdones a menos que sean omitidas.

=4 Exclusiones globales ~ Agregar -
= m Carpetas
[ Excuir “*\Program Files\=" ﬂ
o Excluir “*Temporary™"
| Exduir "e="

[ Excluir “*\Program Files (x36)\="
o Excluir "C:\ProgramData\*"
‘[, Exdluir Temporary Files

- [ Archivos del sistema

-7 Multimedia

E Virtuales .
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4.8.8.2 La ventana de filtros de extensién es desplegada
4.8.8.3 Dar clic en el botén Agregar junto al panel de los filtros de extensién.

i Filtros de extension

Editar filtros de extensidn
i Editar un fitro &l seleccionar un filtro y agregar o eliminar extensiones

Filtzoe da

| [ Agregar filtro | < |

Agregue filtros W
i Ingresar un filtro
Borrar

Mombre del filtro: |Filtro Definido| ‘

Agregar

pwd v |

4.8.8.4 Ingrese un nombre para el nuevo filtro de extensidn personalizado y luego
dar Aceptar para agregar el filtro.

1H] Filtros de extension “

Editar filtros de extensién
i Editar un fitro al seleccionar un filtro v agregar o eliminar extensiones

Filtros de extensién

Los filtros se pueden utiizar en la selecdén de Backups v exdusiones globales:

Virtual Images y
[Temporary Files

(Other Common Office Files Borrar
Desarrollo
Actualizaciones 380

Filtro Definido v

Las extensiones para el filtro:

Agregar

d]

Agregar

]

Borrar

4.8.8.5 Seleccione el filtro agregado recientemente, luego haga clic en el botén
Agregar al lado del panel de filtros de Extensidn.
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i) Filtros de extensién

Editar filtros de extensién

i Editar un filtro al seleccionar un filtro y agregar o eliminar extensiones

Filtros de extensisn

Ikl Agregar Extension “
Agregar una extension para el filtro Agregar
i Ingresar una extensién de archivo Borrar
Extensién de archivo: |abd |
‘Agregar

4.8.8.6 Introduzca la extension de archivo para el filtro.

Nota: Sélo introduzca la extensién de un archivo. Por ejemplo, escriba
"abc"yno".abc" o" * .abc".

4.8.8.7 Haga clic en Aceptar para agregar la nueva extension en el filtro.

it Filtros de extensién E
Editar filtros de extensién

i Editar un filiro al seleccionar un filtro v agregar o eliminar extensiones

Filtros de extensidn

Los fitros se pueden utilizar en la seleccion de Backups y exdlusiones globales:

Virtual Images

~ Agregar
Temporary Files
Other Common Office Files Borrar
Desarrallo
Actualizaciones 360

Las extensiones para el filtro:

abc

Agregar
Borrar

4.8.8.8 Repita estos pasos cada vez que requiera agregar una nueva extensiéon de
un archivo requerido para los Filtros de Extension.

4.8.8.9 Cuando se han creado todas las extensiones de archivos, haga clic en
ACEPTAR para guardar.

4.8.8.10 Dar clic en la opcién Aplicar cambios en el panel de opciones de
edicidn de Politica para guardar el cambio.
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Opciones de edicion de Politicas  ®

& Aplicar cambios

@ Aplicar los cambios de la nueva politica

@ Deshacer cambios

4.8.9 Borrar Filtros de extension

Para borrar un filtro de extensién se debe:
4.8.9.1 Seleccione la entrada del filtro que desea eliminar.

4.8.9.2 Haga clic en el botén Eliminar al lado del panel de filtro de extensién.
4.8.9.3 La entrada se eliminara.

4.9 Exclusiones Globales

Al aplicar exclusiones globales, todas las extensiones dentro de la exclusién global seran
aplicadas a la seleccidn del backup. Esto ayuda a garantizar que dentro de la seleccion del
backup definido no se incluyan los archivos que no deben ser respaldados.

Por ejemplo, muchas organizaciones no requieren realizar backups de archivos
multimedia. En lugar de aplicar un filtro de exclusiéon en cada acceso directo, volumen o
carpeta, el administrador puede aplicar una exclusién global para no permitir el backup de
los archivos multimedia.

4.9.1 Agregar una exclusion global

Para agregar una exclusion global se debe:

4.9.1.1 Seleccionar la opcidn Exclusiones Globales
4.9.1.2 Dar clic en Agregar ubicado junto al panel de las Exclusiones Globales

Exdusiones Globales

Estas exclusiones se aplicaran en todas las selecciones a menos que sean omitidas.

gg Exdusiones globales p— Y|
1 Agregar filtro de Exclusion d %

Agregar un filtro de exclusion de la lista de exclusiones globales
i Ingrese una excusidn

Nombre de exdusién: |Mplﬁmedia |

Aceptar || Cancelar |
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4.9.1.3 Dentro del cuadro desplegado ingresar el nombre de la carpeta que
contendra la exclusién global, por ejemplo “Multimedia”
4.9.1.4 Dar clic en Aceptar para continuar.

[IMicrosoft Office Files
[IMicrosoft Outiook Files
[images

[]5ystem Files

[Jweb content

i []Compressed Files
Estas exdusiones se aplicarén en todas las selecciones a [JFax Files

Exdlusiones Globales

gg Exdusiones globales [[JDisk Images
Br—’? =T Agregar carpeta/archivo E:Z:;L:;zg;res
e | Excluir Filtro 4 | [Jother Commen Office Files
Bloqueado
Borrar

4.9.1.5 Dar clic derecho dentro de la carpeta recién creada de exclusiones
globales, seleccionar Excluir Filtro y luego seleccionar los filtros de
extensiéon deseados a excluir del backup. Para este ejemplo se
seleccionaria Multimedia Files.

4.9.1.6 Dar clic en cualquier otro lado de la ventana para visualizar el la exclusion
agregada. Se agregaran mas filtros a medida que se vayan seleccionando.

Exdusiones Globales

Estas exclusiones se aplicaran en todas las seleccones a menos que sean omitidas.

gg Excdusiones globales Agregar -
Br_; Multimedia(Bloqueado)
i | Excuir Multimedia Files ﬂ

Br_ﬁ System Files(Bloqueada)
["2 Excluir System Files
r_,? Compression files(Blogqueado)
r_,'i Disk Images(Bloqueada)
r_ﬁ Files and folders(Bloqueada)

4.9.1.7 Dar clic en la opcién Aplicar cambios en el panel de opciones de edicién
de Politica para guardar el cambio.
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Opciones de edicion de Politicas

& Aplicar cambios

@ Aplicar los cambios de la nueva politica

‘? Deshacer cambios

4.9.2 Borrar exclusion global

Para borrar una exclusioén global se debe:

4.9.2.1 Seleccionar la opcién que se desea borrar dentro de las exclusiones
globales.

Exclusiones Globales

Estas exclusiones se aplicardn en todas las selecciones a menaos gue sean omitidas.

gg Exdusiones globales e s
Bm Multimedia(Blogueado)

B Exccluir Multimedia Files Borrar
Ep System Files(Blogueada)
[,_3 Excluir System Files
m Compression files{Blogueado)

r_;‘ Disk Images(Blogueadao)
m Files and folders(Bloqueado)

4.9.2.2 Dar clic en el botén Borrar ubicado junto al panel de exclusiones globales

4.9.2.3 La entrada sera eliminada

4.9.2.4 Dar clic en la opcién Aplicar cambios en el panel de opciones de edicién
de Politica para guardar el cambio.

Opciones de edicion de Politicas
& Aplicar cambios

@ Aplicar los cambios de la nueva politica

‘? Deshacer cambios

4.9.3 Ignorar una exclusion global

En algunos casos es necesario ignorar una exclusién global sin tener que eliminar la
condicién en las exclusiones globales. Para ignorar una exclusién global en la seleccién del
backup se debe:
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4.9.3.1 seleccione el volumen o acceso directo

Selecdidn de Backup

Seleccione los archivos v carpetas que desea indluir en la seleccién de Backup del usuario.

'y Agregar -
_ sorar |
- Induir Other Common Office Files
- 1] Incluir D; Indur  ~
=] Incluir Escritorio li
=] Incluir Favoritos omitr -
- Induir Documentos | Omitir Exclusiones » |
- []5ystem Files
[]compression files
[ |Disk Images
[Files and folders

4.9.3.2 Dar clic en el botdn Omitir junto al panel de seleccién del backup y luego
seleccione la casilla de Omitir exclusiones que se requiere que sea
omitida de las exclusiones globales.

4.9.3.3 Dar clic en la opcion Aplicar cambios en el panel de opciones de edicién
de Politica para guardar el cambio.

Opciones de edicion de Politicas

& Aplicar cambios
@ Aplicar los cambios de la nueva politica

@ Deshacer cambios

Nota: Esta opcidn puede ser deshabilitada al bloquear las exclusiones globales, no
permitiendo omitir ninguna de las opciones definidas en las exclusiones globales.

4.9.4 Deshacer omitir exclusiones
Las exclusiones globales seleccionadas para ser omitidas pueden ser eliminadas.

4.9.4.1 Seleccione la entrada Ignore exclusion of Multimedia
4.9.4.2 Dar clic en el botdn Borrar junto al panel de Seleccidn del Backup.
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Seleccidn de Backup

Seleccione los archivos v carpetas gue desea induir en la seleccion de Backup del usuario,

gﬂ Seleccion A. Agregar -

Faa i I

El_E Incluir C:
ﬁ Ignore exdusj By
2 nchir Microse

e |2 Indluir Microsoft Outlook Files
“-|oa Induir Other Common Office Files

Ej---_[ Incluir D: Induir -

-] Incluir Escritorio
=] Induir Favoritos
lﬂ Induir Documentos hd Filtros ... |

4.9.4.3 La opcidn seleccionada sera eliminada
4.9.4.4 Dar clic en la opcion Aplicar cambios en el panel de opciones de edicién
de Politica para guardar el cambio.

Opciones de edicion de Politicas

(& aplicar cambios
@ Aplicar los cambios de la nueva politica

:9 Deshacer cambios

4.9.5 Bloquear exclusion global

Bloquear una exclusién global asegura que un usuario no omitirlas o eliminarlas en el
Agente del usuario. Para bloquear una exclusion global se debe:

4.9.5.1 Dar clic derecho en el item de la exclusion global

Exdusiones Globales

Estas exclusiones se aplicaran en todas las selecciones @ menos que sean omitidas,

gg Exclusiones globales M
Erj Multimedia(Bloquegss

- b7 Excluir Multim Agregar carpeta/archivo ﬂ
-7 System Files(Blog Excluir Filtro 4

r_}' Compression ﬁlesJ

- [E Disk Images(Blogy| Bloausaiin

- [ Files and folders(] Borrar

4.9.5.2 Seleccione la opcién Bloqueado, para bloquear este estado.

Tener en cuenta: el administrador puede permitir que el usuario defina su backup, pero
la opcidn de bloqueo de las exclusiones globales previene que la exclusidn sea omitida o
eliminada en la seleccion del backup del agente.
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4.10 Programacion de los backups

La opcién de programacion, automatiza el proceso de backup para ejecutarse diariamente
o semanalmente en un tiempo especifico, dentro de una ventana de tiempo o en cuando
se presente la oportunidad. Por defecto, la programacion del backup esta definido para
ser Oportunistico, en el cual el backup se ejecutara a penas se tenga conexién con el
servidor.

4.10.1 Caracteristicas de la programacion

4.10.1.1 Seleccionar la pestafia Programar en la politica de backup.

Para definir una programacion para los backups se debe:

Dashboard X | Politicas Usuario Ejecutivo X | 4re

7 saamaa? Programar | Configuracion | Grupos y Usuarios |

Conservar Selecdén del usuario

Al seleccionar esta opdién conservard la selecaén del usuario’s en el caso de que tanto &l administrador coma el usuario hayan hecho algin cambio.
O Keonservar la seleccion del usuaria
Al seleccionar esta opdidn sobrescribe | seleccién del usuario's en caso de que tanto el admiistrador come &l usuarlo hayan hecho algin cambio,

(®) Sobrescribir seleccion del usuario

Programacién
Modo de Backup

Esta opcién permite realizar un Backup a los diez minutes del inicie del sistema si la conexidn con el servidor se encuentra disponible. Si no existe una conexién disponible se realizaran intentos cada diez
minutos hasta realizar un Backup exitoso.

(®) Oportunista
Esta opcion permite definr los parametros espedificos en los que debe generarse un Backup
() Programado

Hora programada

Esta opcién no establecer un tiempe de Backup para el usuario.
Sin especificar

Esta opcién reard la Backup para inidar a la hora especificada.

Tiempo especificado : Hora 3 12 Minuto : 00
Esta opcion programar el Backup del usuario's para comenzar a Una hora aleatoria dentro de la ventana de tiempo.
® Ventana de tiempo
Inico:  Hora:09 v|  Minuto oo v

Final:  Hora:/15 ~|  Mnuto:00 v

v

Las siguientes caracteristicas describen las opciones disponibles al definir la programacion
de un backup. Modo del Backup:

Caracteristica  Opcion Descripcién
Tipo de El tipo de backup puede ser seleccionado para ser oportunistico o
backup programado

Oportunista El backup oportunistico esta destinado a realizar al

menos un backup exitoso por dia. El proceso
ejecutado es el siguiente:
1. El primer backup iniciara a los 10 minutos que
el usuario inicie sesién.
2. Si no existe conexidén con el servidor en una
hora especifica, se intentara nuevamente cada
10 minutos hasta que se realice el backup de
manera satisfactoria.
3. En el caso que se presenten transitorios, como,
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Caracteristica  Opcion Descripcién
sin conexién, maximo de conexiones al
servidor, desconexion del cliente, etc. El
backup terminara de manera silenciosa (No se
generan reportes) y sera reprogramado para
intentar nuevamente realizar el backup
nuevamente en 10 minutos.

4. En el evento de presentarse reportes
persistentes, tales como cuota insuficiente,
backup cancelados, etc, el proceso de backup
se dard por terminado, se generara un reporte
y sera reprogramado para ejecutarse
nuevamente a las 12:00 AM del siguiente dia.

5. Al hibernar un equipo no afectara la
programacion del backup.

6. El icono de la consola del agente indicara la
fecha y hora para el préoximo backup
oportunistico. Para ver el estado, dar clic
derecho en el icono de la consola del usuario
final en la barra de tareas.

0) Tiempo del siguiente backup:
i€ 16 jul 2014 12:00 AM

Ultimo Backup
rar 15 jul 2014 02:40 AM
Backup Completado

Ajustes de horario.

_-‘f Iniciar Backup

== Iniciar Restauracian

Abierto
Salir

Los siguientes puntos son de importancia relevante
para los backups oportunisticos:

- Los backups oportunisticos siempre intentaran
procesar un respaldo en la primera
oportunidad disponible del dia y por lo tanto
reducir el riesgo de saltarse el horario de
backup.

- Los Backup Oportunistico no pueden ser
usados con la opcidon de procesamiento por
lotes.

- Se puede activar desde la politica de backup o
en la consola del usuario dentro de la

arandasoft.com/data-safe



Aranda Data Safe

Manual de Usuario

Aranda Data Safe

Protecting User Data

Caracteristica  Opcion Descripcién
configuracidn de programacion.
- Se encuentra habilitado por defecto en la
politica incorporada por defecto.
- Puede ser habilitado en todas las politicas
existentes.

Programado El modo programado permite definir opciones de
programacion  especificos como se verda a
continuacion.

Hora Las opciones de programacion por horas se pueden establecer en un
Programada tiempo determinado, dentro de una ventana de tiempo especifico o se
pueden dejar sin definir.

Sin definir Aunque no se recomienda, los horarios pueden ser
dejados sin definir. Se requiere que los usuarios
especifiquen su propio horario de backup.

Nota: esto no podra ser realizado si la programacién
se encuentra bloqueada.

Tiempo Defina una hora para el inicio del backup

especifico

Ventana de El administrador puede seleccionar una ventana de
tiempo tiempo en el que el servidor de Aranda asignara los

horarios de backup a todos los grupos y usuarios
asignados a la politica de backup.

Esta opcidn extiende las horas de inicio de backup
entre los grupos y los usuarios asignados a través de la
ventana de tiempo. Esto equilibra la carga de la
programacién de backups mediante la reduccion en el
nimero de conexiones simultdneas, y por
consiguiente aliviar la carga en el servidor.

Dias Seleccione los dias de ejecucién de los backups.
Programados
Diario Los backups se ejecutan todos los dias de lunes a
domingo.
Dias de la Los backups se ejecutan todos los dias de lunes a
semana viernes.
Especificado El administrador puede seleccionar los dias especificos

que se debe ejecutar el backup, donde seria cualquier
dia de lunes a domingo,
Programar Configura bloqueos disponibles para la programacion.
Bloqueos
Desbloqueado El estado de desbloqueo permite al usuario alterar el
tiempo de programacioén del backup
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Caracteristica  Opcion Descripcién
Permitir al El usuario puede seleccionar una hora de
usuario elegir programacién de backup dentro de la ventana de
un tiempo tiempo especificada.
dentro de la
ventana
Bloqueado Bloquea la programacién del backup y prohibe que el

usuario cambie la programacién del backup en la
consola de usuario.
Horario Habilita que la programacion del backup sea pausada
Pausado
Seleccionado Permite al usuario hacer una pausa en su horario
programado de backup. Tenga en cuenta que si la
programacion del backup se encuentra en el estado
de pausa, el backup no se ejecutara a la hora
programada.
No Prohibe al usuario pausar la programacién del backup.
Seleccionado

4.10.2 Conservar seleccion del usuario

La funcionalidad de las politicas pueden ser administrados en la Consola de
Administracion y en la consola del usuario final. Esto podria causar algun tipo de conflicto
cuando se realizan los cambios. La opcion de Conservar Selecciéon del usuario en la
Consola de Administracion impide que se presente conflicto cuando el administrador
realiza cualquier cambio en la politica.

Se presentan las siguientes opciones para esta caracteristica:

e Conservar seleccion del usuario: Seleccione esta opcidon para conservar las
modificaciones realizadas por el usuario final. No se tomaran los cambios
realizados en la consola de adminsitracion.

e Sobrescribir seleccion del usuario: Seleccione esta opcidon para sobrescribir las
modificaciones realizadas por el usuario final cuando se modifique la politica en la
consola de administracion.

Conservar Seleccidn del usuario

Al seleccionar esta opcion conservara la seleccion del usuario’s en el caso de que tanto el administrador como el usuario hayan hecho
algun cambio,

() Conservar la seleccion del usuaric

Al seleccionar esta opcion sobrescribe la seleccion del usuario’s en caso de que tanto el administrador como el usuario hayan hecho
algun cambio,

(@) Sobrescribir seleccién del usuario
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4.10.3 Hora Programada

Para definir la programacidn por horas se tiene:

Hora programada

Esta opcidn no establecer un tiempo de Backup para el usuario.

(") Sin especificar

Esta opcidn creard la Backup para iniciar a la hora espedificada.
() Tiempo especificado : Hora :| 12 Minuto :| 00

Esta opcidn programara el Backup del usuario’s para comenzar a una hora aleatoria dentro de la ventana de tiempo.

(®) Ventana de tiempo

4.10.3.1 Seleccione una de las opciones de programacién que desea
implementar.

e Tiempo especificado: Esta opcidn permite ajustar el momento en hora y
minutos exactos en que desea que comience a ejecutarse el backup.

e Ventana de tiempo: Esta opcién permite establecer un plazo
determinado de tiempo (Hora inicial y final) en el cual se desea que
comience el respaldo de la informacion.

4.10.4 Dias programados

Para definir la programacion por dias se tiene:

Dias programados

Los Backups se ejecutaran todos los dias.

(") Diario
Los Backups sdlo se levaran a cabo los dias laborables (de lunes a — viernes)

(#) Dias de la semana

Los Backups se realizaran en dias especificados.

() Especificado
Lun Mar Mie Jue Vie
S&b Dom
4.104.1 Seleccione la opcién deseada para el backup, ya sea por “Todos los

dias”, “Dias de Semana”, “Especificado”.

e Todos los dias: Se ejecutara una tarea de backup todos los dias de
lunes a domingo.
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e Dias de la semana: La tarea de backup se ejecutara de lunes a
viernes.

e Especificado: Se definen los dias en los cuales se ejecutara un
backup. Seleccione las casillas de los dias en que desea ejecutar un
backup.

4.10.5 Programar Bloqueos

Para definir la programacién de bloqueos se debe:

Programar blogqueos

Esta opcidn permite al usuario seleccionar un horario,

(") Desbloqueado

Esta opcidn permite al usuario seleccdonar un horario para ejecutar un backup dentro de la ventana de tiempo que se defina.

(®) Permitir al usuario elegir un tiempo dentro de la ventana

Inicio : Hora : 09 W Minuto :|00 W
Final : Hora : 15 v Minuto 2|00 v
Esta opcidn no permitird que el usuario seleccione un horario,
(") Blogueado
4.10.5.1 Seleccione la opcion deseada: Desbloquear, permitir que el usuario

escoja un momento dentro de la ventana de tiempo o bloquear para que
el usuario no pueda realizar cambios.

e La opcién Desbloqueado permite que los usuarios seleccionen
una programacion para el backup.

e La opcién Permitir al usuario elegir un tiempo dentro de la
ventana permite al usuario definir una ventana de tiempo enla
cual iniciara su backup.

e La opcién Bloqueado no permite al usuario seleccionar una
programacion.

4.10.6 Pausar la tarea de backup

Una programacion puede ser puesta en un estado de pausa, la cual no permitird la
ejecuciéon de un backup programado.

4.10.6.1 Seleccione el check de la opcidon Permitir que la tarea sea pausada
para permitirle a un usuario pausar la programacién de los backups.

Horario pausado

Activar esta opcidn permite al usuario pausar la programacién del Backup. Tenga en cuenta gue los Backups no se realizara si el usuario ha detenido su programadion.
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Nota: si la tarea de programacidn se encuentra en un estado pausado, la tarea de
backup no se ejecutara hasta que esta sea permitida nuevamente. Generalmente no se
recomienda que se permita a un usuario pausar la programacion de los backup.

4.11 Configuracion

Las opciones de configuraciones de los backups consisten en opciones generales, opciones
de visualizacion del backup y de rendimiento. Estas ayudan a definir el comportamiento
del agente del usuario durante un backup, la informacién que se mostrara al usuarioy su
rendimiento general.

4.11.11 Las configuraciones consisten en 3 grupos principales
e QOpciones generales
e  Opciones de visualizacién del backup
e Opciones de rendimiento

4.11.1.2 Cada una de estas configuraciones contienen opciones para
mantener o forzar

Blogquear vy conservar opciones

[ ] Bloquear que se cambie esta opcidn

Mantener W

Forzar |

411.1.3 Seleccione la opcidon Bloquear que se cambie esta opcidon para
prevenir que se realicen futuros cambios dentro de la consola del usuario

final

411.1.4 Selecciones Mantener de la lista desplegada para preservar las
opciones configuradas en la consola del usuario final

411.1.5 Seleccione Forzar de la lista desplegada para sobrescribir la

seleccidon realizada en la consola del usuario final.

4.11.2 Opciones generales
Para configurar las opciones generales de los backups, de clic en el tab Configuracion en la

politica y luego deslice hacia abajo o arriba para visualizar las diferentes opciones
disponibles.
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Archivo  Configuracion  Herramientas

Gil

Estado de Backups.

Ventana Ayuda

T

Grupos y Usuarios

@&

Historial y Reportes

[ua]

Reportes Consolidados

a)

Politicas

Dashboard X | Polticas Aranda x |

r el Agente desde la bandeja del sistema
no e la bandeja del sistema del agente de Aranda DATA SAFE

icacién dande desea que

® Bandeja del sistema

se minimice e agente cuando s= haga cic en el botén de minimizar.

strard una ventana durante e proceso de Backup donde el usuario pusde verlos detalles del Backup en curso

[[] Mostrar progreso durante Backup.

Mostrar reporte después de un Backup
‘Activar esta opcién permite al usuario ver un reporte de cada Badup ejecutado. Este informe induye informacién, como los archivas copiados.

Mostrar reporte de Backup después de su ejecucion

io antes de que comience un Badkup. Selecdone si desea que el Usuario se3 notficado antes del nido de un Backup.
ntes de comenzar Backup

o

Visualizar notificacion |60

segundos antes de comenzar Backup v

La siguiente lista de caracteristicas describe cada una de las opciones del grupo
disponibles al definir la configuracién de los backups.

4.11.2.1 Opciones generales

Caracteristica

Permitir cerrar el
Agente desde la
bandeja del Sistema

Mostar el icono de la
bandeja del sistema
del agente de
Aranda DATA SAFE

Permitir que un
Backup sea
cancelado

Previene
restauraciones sin
credenciales de
administrador

arandasoft.com/data-safe

Opcidn

Descripcidn

Define si un usuario puede o no detener el agente desde la barra

de tareas
Habilitado

Deshabilitado

Permite a un usuario detener el agente
No permite al usuario detener el agente. Esta
opcién es recomendada.

Define se muestra o no el icono del agente de usuario final en la
barra de tareas del sistema

Habilitado
Deshabilitado

Se mostrara el icono del agente del usuario final
No se mostrara el icono del agente en la barra
de tareas

Define si los usuarios pueden o no cancelar un Backup que se
encuentra en proceso

Habilitado
Deshabilitado

Permite a un usuario cancelar el Backup
Prohibe al usuario cancelar el Backup en curso.
Esta opcidn es recomendada.

Define si los usuarios pueden restaurar su informacién con o sin la
intervencion del administrador

Habilitado

Deshabilitado

Prohibe a los usuarios restaurar su informacion
si las credenciales del administrador. Las
credenciales del administrador son solicitadas
cuando se inicia una restauracion.

Permite al usuario realizar restauracién de su
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informacién siempre y cuando el agente tenga
conexion con el servidor de Data Safe.
Determina el comportamiento del agente cuando se minimiza su
ventana de control
Minimizar Ubicacién Bandeja del El agente se minimizara en la bandeja del
sistema sistema. Recomendado
Barra de tareas El agente se minimizara en la barra de tareas.
Las opciones de la ubicaciéon donde se minimizara el agente pueden ser forzadas,
preservadas y bloqueadas

4.11.2.2 Opciones de visualizacién del Backup

Caracteristica Opcién Descripcion

Mostrar el Define si se visualiza o no en el agente el progreso del backup

progreso durante Habilitado Se visualizara el progreso del backup

backup Deshabilitado No se visualizara el progreso del backup

Define si se visualiza un reporte con el resumen del backup

Mostrar reporte  Habilitado Se mostrara un reporte al finalizar el

después de un backup

Backup Deshabilitado No se mostrara un reporte al finalizar el
backup

Define si se notifica de

la actividad de Backup

Mostrar ventana de Se visualizara una notificaciéon antes de
Notificacion de notificacién antes de iniciar el backup. Se puede configurar para
Backup comenzar el Backup que el usuario pueda parar o saltar el

proximo backup.

Empezar sin notificar al Esta opcidn ejecuta el backup en el horario

usuario programado.
Las opciones de la ubicacién donde se minimizara el agente pueden ser forzadas,
preservadas y bloqueadas

4.11.2.3 Opciones de rendimiento

Caracteristica Opcidn Descripcion
Habilita la
configuracion y
limitacién del ancho de
banda

Limitacion de Habilitado Habilita la limitacion del ancho de banda.
ancho de banda . . ..
Permite al administrador definir el ancho
de banda en Kilobytes por segundo
Deshabilitado Deshabilita la limitacion de ancho de

banda. (Opcidén por defecto)
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Esta opcion permite

optimizar el

rendimiento del agente

Menor Impacto Configurar la barra en este estado utiliza
menos recursos del equipo pero como
resultado puede incrementar el tiempo del
backup

Opcién por Defecto Este estado es recomendado para PC,
donde habilita una velocidad e impacto
balanceado

Backup mds rapidos Este estado usa los recursos disponibles
para ejecutar el backup.

Impacto

Define Si el

procesamiento por

lotes es habilitada o no

Habilitado Permite el procesamiento por lotes.
Cuando esta activado, los datos del usuario
se procesan por lotes en el disco duro local
antes de ser trasladado al servidor de
Aranda Data Safe. Esta opcidon se
recomienda a los usuarios méviles ya que
los Backups continuardn mientras el
usuario se encuentra fuera de la oficina sin

. conexion al servidor de Aranda Data Safe.
Procesamiento

por lotes durante

Cuando el usuario movil vuelve a la oficina
el Backup

y estd conectado de nuevo al servidor de
Aranda, los datos del Backup se
transferiran al servidor de Aranda Data
Safe.

Deshabilitado Desactiva el procesamiento por lotes.
Cuando la dosificacion se desactiva se
utiliza el método preferido de streaming.
Los backups son enviados en tiempo real,
la compresion y el cifrado a continuacién,
transfiriendo los datos a través de una
conexioén
Segura al servidor de Aranda Data Safe.

Las opciones de la ubicacién donde se minimizara el agente pueden ser forzadas,

preservadas y bloqueadas
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4.11.3 Opciones Generales

Las opciones generales definen como se pueden controlar los backups desde el agente del
usuario.

Opdones de visualizadon generales

Opciones generales
Permitir cerrar el Agente desde la bandeja del sistema
Mostrar el icono de la bandeja del sistema del agente de Aranda DATA SAFE
Permitir gue un Backup sea cancelado
[] Previene restauraciones sin credenciales de administrador

Minimizar ubicacién

Seleccione la ubicacidn donde desea que se minimice el agente cuando se haga dic en el botdn de minimizar.
(@) Bandeja del sistema

(") Barra de tareas

4.11.3.1 Seleccione cada una de las opciones generales para activarlas.

e Permitir cerrar el Agente desde la bandeja del sistema permite que
un usuario finalice el proceso del agente de data safe.

e Mostrar el icono de la bandeja del sistema del agente de Aranda
DATA SAFE mostrara el icono bandeja del sistema.

e Permitir que un Backup sea cancelado permite a un usuario abortar
un respaldo en curso

e Previene restauraciones sin credenciales de administrador requiere
gue el usuario obtenga el permiso a los administradores para restaurar
los datos.

4.11.3.2 Seleccione la opcién Minimizar ubicacién para definir donde se
minimizara la ventana del Agente, si a la bandeja del sistema o a la barra
de tareas.

4.11.4 Opciones de Visualizacion de los Backups

Las opciones de visualizacion de los backups controlan cémo se muestra la informacién
para el usuario durante un respaldo.

4.11.4.1 Seleccione la casilla de verificacion Mostrar el progreso durante
Backup para visualizar el progreso d la restauracién en curso.
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Mostrar el progreso durante Backup

Al activar esta opcidn se mostrars una ventana durante el proceso de Backup donde el usuario puede ver los detalles del Backup en curso. Bloquear y canservar opciones

[] Mostrar progreso durante Backup [[] Bloguear que se cambie esta opddn

Mantener w

4.11.4.2 Seleccione la casilla de verificacion Mostrar el reporte después de un
Backup para mostrar un informe resumen luego de cada respaldo.

Mostrar reporte después de un Backup

Activar esta opcién permite al usuario ver un reporte de cada Backup ejecutado. Este informe incluye informacién, como los archivos copiados. Bloquear y conservar opciones

= - = El b ta di
Mostrar reporte de Backup después de su ejecucion [ [Hopeagreseamls oy

Mantener W

41143 Seleccione la casilla de verificacion Mostrar ventana de notificacion
antes de comenzar Backup o de Empezar sin notificar al usuario para
indicar si el agente mostrard un mensaje de notificacién antes del
respaldo.

Al verificacion Mostrar ventana de notificacion antes de comenzar
Backup incluye Permitir al usuario posponer el backup y Permitir al
usuario omitir Backup, asi como una notificacion previa antes de
comenzar a realizar el respaldo.

Notificacidn de Backup

La ventana de notificacion informara &l usuario antes de que comience un Backup. Seleccione si desea que el usuario sea notificado antes del inicio de un Bloguear y conservar opdones

Backup.
(") Mostrar ventana de notificacién antes de comenzar Backup

[] Bloquear que se cambie esta opddn

Mantener v
| Permitir &l usuario posponer backup

| Permitir al usuario omitir Backup
Visualizar notificacion |0 segundos antes de comenzar Backup

(@) Empezar sin notificar al usuario

4.11.5 Opciones de Rendimiento

Las opciones de rendimiento se pueden configurar para gestionar el rendimiento de la
red, de modo que los usuarios moviles puedan procesar los backups en el disco local, y
poder configurar la cantidad de espacio disponible reservado en disco.

41151 Seleccione la opcion de Habilitar limite de Ancho de Banda si quiere
limitar el trafico que se generara en la red. Ingrese el ancho de banda
deseado en kilobytes por segundo. Este valor puede estar entre 1y 10240
kilobytes por segundo (1KB — 10MB).

Limitacidn de Ancho de Banda
5e limitara el ancho de banda de envio de paguetes de Backup desde el agente al servidor,

Bloguear y conservar opcones

[ ] Habilitar limite de Ancho de Banda (KB/s): 500 Ll e S

Faorzar W
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4.11.5.2 Ajustar la barra de deslizamiento del Impacto para definir el
rendimiento en el procesamiento de los archivos de los equipos finales
traducido en el porcentaje de la velocidad de la CPU.

Impacto
Esta opddn establecerd el impacto en el rendimiento de la red que el usuario experimentard durante el proceso de Backup. Bloquear y conservar opciones
Establezca impacto en el rendimiento:  Menor impacto Backups mas rapidos Bloguear que se cambie esta opcidn

Faorzar v

Menor Impacto: En este estado, el agente de data safe tiene el menor
impacto en el sistema lo cual puede incrementar la duracién de los respaldos.

Por defecto: En este estado, el agente de data safe realiza respaldo
balanceando la velocidad de la CPU y el rendimiento.

Backups mas rapidos: Se realizaran los respaldos de mas rapido ya que no
se tiene un limite para el procesamiento de los backups.

Procesamiento par lotes durante el Badkup

El procesamiento por lotes procesaré los archivos de Backup en el disco local del usuario s antes de enviarlo al servidor. Esto permite a un usuario mavil Bloguear y conservar opciones

continuar ejecutando un Backup cuando no exista conexidn con el servidor 8 medida que se almacenan en una cola local. Los Backups en cola serdn Blogquear que se cambie esta opcidn
transferidos en la siguiente Backup donde el agente tiene conexidn con el servidor,

V#

Forzar W

4.11.5.3 Seleccione la opcién de Habilitar procesamiento por lotes para
procesar los respaldos en el disco local del equipo del usuario antes de ser
transferidos al servidor de Aranda Data Safe. No se recomienda usar esta
opcion, sin embargo es muy Util para usuarios que se encuentran fuera de
la organizacidn la mayor parte del tiempo.

4.11.5.4 Configure un valor entero en Megabytes para la opcion del Espacio
reservado en disco

Espacio reservado en disco

La cantidad de espacio reservado en disco, siempre estara disponible para el equipo del usuario ‘s , para asegurar Iz estabiidad del sistema, Bloquear y conservar opcones

Espacio reservado en disco (MB) : |100 Bloguear que se cambie esta opddn

Forzar w

4.12 Grupos y usuarios

Esta pestafia permite asignar politicas de backup a los diferentes grupos y usuarios.

4.12.1 Adicionar grupos y usuarios

Para asignar grupos a una politica de backup, seleccione la pestafia de Grupos y Usuarios
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Aranda DATA SAFE Control Center - o

Archive Configuracion  Herramientas  Ventana Ayuda

il & al ] G

Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes
¢ Opciones O /) X Dashboard rGrupos y Usuarios X rPn\iﬁms Aranda x } 4 B
Selecdon rProgramar rCunﬁguraciu'D/G'lmsyml
() aplicar cambios Grupos
(&) aplicar los cambios de la nueva politica (LI P AT
3 Deshacer cambios g ;ﬁ:‘ﬁ;a @ m
3 Colombia (2)
3 Ecuador (1)
$ Peru (1)
Usuarios
Agregar usuarios a la politica:
Identificacidn Grupo Nombre Agregar
s oo ot .
41211 Seleccionar la opcién Agregar en la parte de grupos en la politica de
Backup.
4.12.1.2 Puede buscar o seleccionar el grupo deseado para agregar a la

politica. Y luego dar clic en Aceptar para agregar el grupo.

Agregar grupos

Agregar grupos a la politica
Seleccione los grupos que desee agregar a la politica

Buscar

=
25in2 Grupos.
[#L CostaRica (1)
|7 Mexico (1)
Aceptar
4.12.1.3 En caso que el grupo este habilitado en otra politica, se desplegara

un mensaje informando la politica en la cual esta asociado, dar clic en Sl

para asignar el grupo a la nueva politica, o NO para no asignar la politica a
este grupo
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Confirmacién

@ Otra politica (ArandaMX] ya ha sido asignado a este grupo (Costa Rica). ;Estd sequro de que desea mover el grupo a esta politica?

S | | No | | Cancelar

Si se desea agregar usuarios a la politica de backup:

4.12.1.4 Seleccione la opcidon Agregar dentro del panel de usuarios de la
politica de Backup.

Agregar usuarios

| Agregar usuarios a la politica
Seleccione los usuarios que desea agregar a la politica

Buscar
&
2 5in2 Grupos.

Costa Rica (1)

Usuarios
&

1sin1 Usuarios.

‘& MEXIComX

4.12.1.5 Puede buscar o seleccionar el grupo que contiene al usuario que le
serd asignado la politica.

4.12.1.6 A continuacién busque o seleccione el usuario(s) que desea asignar a
la politica.

4.12.1.7 Dar clic en Aceptar para agregar el usuario.

4.12.2 Importar grupos de backup desde el directorio activo

Cuando el servidor de Aranda data safe se encuentra en modo integracion con el
directorio activo, se pueden importar unidades organizacionales (OUs) y grupos de
seguridad como grupos de usuarios.
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1] Aranda DATA SAFE Control Center - =
Archivo Configuracién  Herramientas Ventana Ayuda
~2 ¥ L
LY
anl p 1% al b G
Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes
: Opcines 9 o0 ox Dashboard Gruposy ios X | 4 b &
~
Grupos 2 9 de § usuarios | O~ |
A% Grupos y Usuarios
B 7 Grupos posy Extencido ()
& 9 Usuarios
@ Grupos =T
gk Argentina (1) Grupo Mombre completo Nombre de usuario  Uso de cuo... Version ... Nombre de... Visto por dltima vez
s g iords gerina e eerr m-——
ﬁ EOITS? ‘:3(}1) IChile Aranda Chile aranda.chile [ 8% | 562(1) CINTBKD3  Hace thora4sminutos
i osta Rica
ﬁ Ecuador (1) (Colombia Luis Carlos Arbesu aranda.colombia 5.6,2(21) BG-C-LARBE... Hace 21minutos44s..
ﬂ Mexico (1) (Colombia Cesar Echeverria aranda.medellin 5.6.2(21) MD-C-SVALE... Hace Shoras23minu...
- g Peru (1) Peru Aranda Peru Aranda.Peru
Costa Rica Aranda Costa Rica Aranda. TICO
[Ecuador Aranda Ecuador arandaEcuador EC-C-5]IME... Hace 13dias2zhoras
(Colombia Aranda colombia 2 demo_aranda a360agent  Hace 4meses12dias
Mexico Aranda Mexico mexicomax
|Moshar todos los usuarios w |
Acciones &
4 Refrescar
B, Agregar un nuevo usuario
B Agregar un nuevo grupe
i Exportar a CSV
Relacionados £
a ... v

Cuando los grupos y usuarios son creados y mantenidos, estos pueden ser importados a la
consola de administracién.

Para importar grupos desde el directorio activo se debe:

4.12.2.1 Seleccione la pestafia de grupos y usuarios y luego dar clic en
Importar grupos desde el directorio activo.

4.12.2.2 La consola de administracidn se conectara con el directorio activo y
traerd la estructura organizacional. Puede seleccionar diferentes
directorios activos si tiene configurado mas de un dominio en el servidor
de Aranda Data Safe.

4.12.2.3 Seleccione las unidades organizacionales o grupos de seguridad a
importar.
412.2.4 Puede definir la Cuota de Backup y seleccionar la politica de

respaldo a ser usadas por los grupos. A cada usuario se le asignara la
cuota y politica del grupo.
4.12.2.5 Dar clic en Importar para comenzar el proceso.

En este modo no es necesario agregar usuario, ya que este serd agregado
automaticamente luego del despliegue del agente a cada equipo de los usuarios finales.
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4.12.3 Agregar grupos y usuarios en modo Independiente (StandAlone)

Cuando los servidores de Aranda Data Safe son configurados en modo independiente, se
deben agregar manualmente los grupos y usuarios.

4.12.3.1 Para agregar un nuevo grupo de usuarios, de clic sobre la opcién
Agregar un nuevo grupo en el panel de Acciones.

Agregar un nuevo grupo
Grupo
i Introduzca los detalles del grupo
Detalles
Mombre del grupo: |Arar1da Colombiz |
Cuota
Tamafio de cuota por ... |10| ||GB v|
Politica
Politica: |£\randa Colombia W |
| Aceptar | | Cancelar |
4.12.3.2 Ingrese el nuevo nombre del grupo.
4.12.3.3 Ingrese la cuota (Espacio) para todos los usuarios en el grupo.

41234 Seleccione la politica de backup usada por el grupo.
41235 Dar Aceptar para agregar el grupo
4.12.3.6 El nuevo grupo sera mostrado en el panel de grupos.
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] Aranda DATA SAFE Control Center
Archive Configuracion Herramientas Ventana Ayuda
4L al 4] G
Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes
Dashboard )s/Grupus y Usuarios X I 4 B

9 de 9 usuarios ‘ Q- |

A% Grupos y Usuarios

# 7 Grupos Extendido C0
.& 9 Usuarios
B Grupos =T
g. Argentina (1) Grupo Mombre completo Mombre de usuario  Uso de cuo... Versign .., Mombrede... Vieto por dltima vez
B o oo wsertrs——erconces | B ]
g E:I:I:‘:Ja;?ll Chile Aranda Chile aranda.chile 5.6.2(21) CLNTBKD3 Hace 1hora48minutos
g_ Ecuador (1) Colombia Luis Carlos Arbesu aranda. colombia 5.6.2(21) BG-C-LAREE... Hace 22minutosiis...
‘Q. Mexico (1) Colombia Cesar Echeverria aranda.medelin 5.6.2 (21) MD-C-SVALE... Hace Shoras23minu. ..
e peru (1) Peru Aranda Peru Aranda.Peru
Costa Rica Aranda Costa Rica Aranda.TICO
Ecuador Aranda Ecuador arandaEcuador 5.5.3{12) EC-C-5JIME... Hace 13dias2?horas
Colombia Aranda colombiz 2 demo_aranda 5.5.6 (18) a360agent Hace 4meses 12dias

Mexico Aranda Mexico mexicomx

|Mcsirar todos los usuarios w |
Acciones #
4 Refrescar

.ﬂ Agregar un NUEVo grupo

| & Bxportar a C5V

Relacionados 2

Ardmimicteadnrae

Agregar un nuevo usuario:

4.12.3.7 Dar clic sobre la opcidn Agregar un nuevo usuario desde el panel de
Acciones.

Agregar un nuevo usuario

Usuario
i Introduzca los detalles del usuario

Detalles
Grupo: |Co|ombia w
Mombre de usuario: |aranda.bogma

E-mail {opcional): |Aranda.bogota@erandaso&.oom

|
|
MNombre completo (opcion... |Aranda Bogota |
|
|

Teléfono de contacto (op... |

Contrasefia:

Confirmar contrasefia:

Cuota

Utilice cucta de grupo

Politica

Usar politica del grupo
Politica: |Aranda |
Estado

Habilitado

s
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4.12.3.8 Seleccione el grupo al cual el usuario pertenecera
4.12.3.9 Ingrese los detalles del usuario.

4.12.3.10 La cuota (espacio) y la politica son las predefinidas en el grupo.
4.12.3.11  Dar clic en Aceptar para agregar el usuario.

i} Aranda DATA SAFE Control Center

Archivo Configuracién  Hemamicntas  Ventana  Ayuda

il P13 @’ 4| @&

Dashboard Estado de Backups Grupos y Usuarios

Politicas Despliegue Historial y Re

© Opciones @ 3 x Dashboard Grupos y Usuarios X |

~
Grupos 2

1de lusuarios O
B 7Grupos A% Grupos y Usuarios B

A, 9 Usuarios

F Grupos

2 Argentina (1) Grupo
- Jchic (1] crie

i g Colombia (3)
i g costaRica (1)
i Ecuiador (1)

i Mesico (1)

Lo g peru (1)

=1
Nombre completo Mombre de usuario  Uso de cuo... Version ..

Aranda Chile aranda.chile 5.6.2(21)

Mostrar todos los usuarios v

4.12.4 Asignar politicas de backup a grupos y usuarios

Las politicas de backup pueden ser asignadas a grupo o a usuario individuales. Por defecto
los usuarios heredan la configuracién definida en los grupos donde se encuentran.

|

Archive Configuracién  Herramientas  Ventana Ayuda

il &% &) ] G

Dashboard Estado de Backups Grupos y Usuarios Politicas

Aranda DATA SAFE Control Center = B

Despliegue Historial y Reportes

* Opciones b4 Dashboard >§/Gr||pnsvllsuarins X ] 4 kB

Grupos

2 7 Grupos X% Grupos y Usuarios I
3, 9 Usuarios

b Grupos
m Argentina (1) Grupo Mombre de... Visto por dltima vez

i Chile Aranda Chile aranda. chile 5.6.2(21) CLNTBKO3 Hace thora57minutos
ﬂ. Colombia (3)

_ﬁ. Costa Rica (1)
: .ﬂ. Ecuador (1)
- Jfh Mexico (1)
_@. Peru (1)

1de 1usuarios | Q- |

=1
Mombre completo Mombre de usuario  Uso de cuo... Versign ...

Mostrar todos los usuarios ~

W

administrator Logeado a arandasdservice, doudapp.net | Modo del servidor: Standalone | Modo de daves de encripcidn: Manual (Definido por el usuario) | Listo

[3m of s T
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4.12.5 Asignar politica a un grupo

Para asignar una politica a un grupo:
41251 Dar clic derecho sobre el grupo a asignar la politica de Backup.

ﬁ 7 Grupos
& 9 Usuarios

b Grupos

g Argentina (1)

$ Cal & Agregar un nueve usuaric
-§fh cos ¢ Abrir politica

‘@ E‘: @ Editar grupo

i Per .ﬁ Eliminar grupo

|Moshar todos los usuarios W |

4.12.5.2 Dar clicen “Editar grupo”

Editar grupo “
Grupo
i Introduzca los detalles del grupo
Detalles
Mombre del grupo: |Colombia |
Cuota
Tamario de cuota por ... |1 ||GB v|
Politica
Politica:
Aranda Colombia
ArandaMx
Executive User
Mueva Politica
Politica incorporada por defecto
Standard User
41253 Seleccione la politica de backup a asignar desde la lista desplegable.
41254 Dar en Aceptar para guardar los cambios realizados.

4.12.6 Asignar politica a usuarios

Para asignar una politica a un usuario se debe:

4.12.6.1 Seleccione el usuario a editar dentro del panel de Grupos y usuarios.
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it Aranda DATA SAFE Control Center
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Gl &% @) Ad] € Lua]

Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes  Reportes Consolidados

" Dashboard X | Estado de Backup g; Grupos y Usuarios X 4 b E

" |

Opciane:

1 i - |
% Grupos y Usuarios -
=
Grupa Nombre completo Nombre de usuario Uso de cuotas Version del Agente  Nombre del equipo Visto por ultima vez
|Argentina Aranda Argentina Aranda. Argentina
IChile Aranda Chile aranda.chile 5.6.2(21) CLNTEKD3 Hace 1zhoras4minutos
coorba~ |wendabogom___— ladecioba | TR o2(:)  GCLAWGESUl |ace Ismnuwsiiscgundss
\Colombia Aranda Medeli| J; _Editar 5.6.2(21) MD-C-SVALENCIAZ Hace 39minutos3segundos
Peru ArandaPeru | B Cambiar contrasefia
\Costa Rica Aranda Costa| R Inhabilitar
[Ecuador ArandaEcuadt 8 Bograr 5.5.3(12) EC-C-SIIMENEZO1 Hace 23dias18horas
:u\u.mb\a :an:a ;ah. P —— 5.5.6(18) a360agent Hace 4meses22dias
oo AN B e cuents
& Abrir politica
|El  Recuperar Ia clave de encripcion
iz Restaurar
administrator Logeado a arandasdservice.oudapp.net | Modo del § ﬁ Eportarlogs Manual (Definido por el usuario) | Lista Mo |
4.12.6.2 Dar clic derecho sobre el usuario a editar.
Editar Ex
Usuario
i Introduzca los detalles del usuario
Detalles
p—
et et rson.
vk g
L
Cuota
[] utilice cuota de grupo
Politica
[ usar politica del grupo
Politica: Aranda v
Estado Aranda
\Aranda Colombia
|ArandaMx
INueva Politica
IPolitica incorporada por defecto
|Standard User
4.12.6.3 Deseleccione la opcién de Usar politica del grupo.
4.12.6.4 Seleccione la politica a asignar al usuario desde la lista desplegable.
4.12.6.5 Dar Aceptar para guardar los cambios realizados.

4.13 Manejo de las cuentas de backups

Las cuentas de backup son mostradas en el panel de Grupos y usuarios, donde puede
gestionar el estado del grupo y usuarios.

Seleccione el panel de Grupos y usuarios.
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i : L @
LY
Gl 4L a) = C
Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes C
: Opdones 5 8 X Dashboard X | Estado de Backup Grupos y Usuarios x | 4B
-
Grupos % G U - | Q- ‘
A% Grupos y Usuarios
2 76rupos pos 'y Extznddo (I
2 9 Usuarios
Grupos -
2 Argentina (1) Grupo Nombre completo Nombre de usuario Usode cuotas  Version del... Nombre del eq... Visto por Gltma vez
ol s e oo voenve | TR |
g E“‘“‘:T (3'(’1’ (Chile Aranda Chile aranda. chile 56.2(21)  CLNTBKD3 Hace 12horas2minutos
. osta Rica
. Ecuador (1) Colombia Aranda Bogota aranda.colombia 5.6.2(21) BG-CLARBESUD1 Hace 13minutos10segundos
-5 Mexico (1) Colombia Aranda Medellin aranda.medelin 5.6.2(21) MD-C-SVALENCL... Hace 36minutosS3segundos
B peru (1) Peru Aranda Peru Aranda,Peru
Costa Rica Aranda Costa Rica Aranda. TICO
Ecuador Aranda Ecuador arandaEcuador 5.5.3(12) EC-C-SJIMENEZ01 Hace 23dias18horas
Colombia Aranda Cali demo_aranda 5.5.6 (18) a360agent Hace 4meses22dias
Mexico Aranda Mexico mexicomx
Mostrar todos los usuarios A4
Acciones 2
3 Refrescar
£, Agregar un nuevo usuario .
administrator Logeado a arandasdservice. doudapp.net | Modo del servidor: Standalone | Modo de daves de encripcn: Manual {Definido por el usuario) | Listo aeMof 72v | T

Se muestra informacion critica para cada uno de los usuarios creados en el servidor de
Aranda Data Safe.

e El grupo al cual el usuario se encuentra asignado.

e EL nombre de usuario.

e El porcentaje de cuota (espacio) usado por cada usuario.

e Laversion del agente.

e El nombre del computador para cada usuario.

e Eltiempo de la ultima conexién efectuada entre el agente y el servidor.

Extendido: Dar clic sobre este botdn para mostrar mas informacién

Cuota usada: cantidad de espacio usado en Bytes, MB y Gb
e Cuota asignada: Espacio asignado para el usuario en Bytes, MB y GB.

e ID: el ID asignado al usuario durante la activacion
e Fecha de activacion: Fecha de ultima activacion del agente.

Adicional a esto existen otras opciones de gestidn de los usuarios
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P ¥ CL\ m
@ il &% a) = s
Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes  Reportes Consolidados
| | Dashboard X | Estadode Backup X Gruposy Usuarios X <rm

Opciane:

A% Grupos y Usuarios Eemdico T

=T
Grupo Nembre completo Nombre de usuario Uso de cuotas Versién del Agente  Nombre del equipo Visto per dltima vez
lArgentina Aranda Argentina Aranda. Argentina

(Chile Aranda Chile aranda.chile 5.6.2(21) CLNTBKO3 Hace 1Zhoras4minutos

\Colombia Aranda Medeli| J; _Editar 5.6.2(21) MD-C-SVALENCIAZ Hace 39minutos3segundos
Peru ArandaPeru | B Cambiar contrasefia
ICosta Rica Aranda Costa| @ Inhabilitar
[Ecuador ArandaEcuadt 8 Bograr 5.5.3(12) EC-C-SIIMENEZO1 Hace 23dias18horas
iCalombia Aranda Cali T — 5.5.5 (18) a3s0agent Hace 4meses22dias
Mexico Aranda Mexicc

@ Borrar cuenta

7 Abrir politica

| Recuperarla clave de encripcion

% Restaurar

administrator Logeado a arandasdservice.oudapp.net | Modo del § I—; E"p‘mj 'j’g; Manual (Definido por el usuario) | Lista Mo |

e Editar: Opcidn para editar la informacién del usuario, asi como la asignacién de
cuotas y politicas de backup.

e Cambiar contrasefa: permite cambiar la contraseiia de autenticacién del atente.
Esta debe ser modificada tanto en la consola de administracion como en el agente.

¢ Inhabilitar cuentas de usuarios: Puede inhabilitar cuentas de usuarios y eliminarla
del servicio. Si ya se encuentra deshabilitada, puede usar la opcién para volver a
activar al usuario.

e Borrar usuario: Esta opcidn permite borrar por completo la una cuenta de usuario
del sistema. Esta opcién también elimina los datos respaldados en el servidor.

e Establecer cuotas del usuario: Esta opcién permite incrementar o disminuir el
espacio asignado por usuario.

e Borrar cuenta del usuario: Esta opcion eliminar los datos respaldados en el
servidor de Data Safe.

e Abrir politica: Esta opcidon permite ver y editar la politica asociada al usuario. La
modificacidon de la politica es también aplicada a los grupos y usuario que usen
esta politica.

e Recuperar la clave de encripcion: Use esta opcidn para recuperar la contrasefia de
cifrado de los backups para el usuario seleccionado.

e Restaurar backup localmente: Esta opcion permite restaurar el backup del usuario
seleccionado de manera local.

e Exportar logs: Esta opcidon permite exportar los logs del agente con fines de
verificacion.

e Propiedades: Se muestra informacién adicional de los equipos de los usuarios.
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4.14 Estado de los Backups

La notificacién de eventos de backups estd disponible para todos los usuarios en la
consola de administracidn. Esta caracteristica permite a los administradores ver informes
gue muestran el estado de los respaldos de un usuario, tamafio, la duracidn, el resumen
de datos e informacion variada otra cuenta, incluyendo algunas de las funciones de
gestion.

Archivo  Configuracién  Hemamientss Ventana  Ayuda

Gl 4t @l | G La)

Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes  Reportes Consolidados
: Opciones @ 8 x Dashboard X | Policas x| Nueva Politica (1) x | Grupos y Usuarios Estado de Backup X | 4 bE
S
e x
2 7Grupos 411 Estado de Backup hace Shoras
po: Extendido (I
£ 10 Usuarios
Grupos
- 5% Argentina (1) £ 10Usuarios totales TR
- 5L Chile (1)
</ 40% (4 ) protegido H
Boomen ) 0% Protegido
osta Rica . -
'60% ( 6 ) sin proteccion
- 5 Ecuador (1) @ (&) ps
-8 Mexico (1)
Hperu (2) g . - p p
Grupo MNombre completo Nombre de usuaria Estado Ultima protecidn Ultimo evento w | Fechadel (itmo ... = Visto por Ultima vez | Usode cu...  Cuota utlizada
Peru Aranda Peru Aranda.Peru Q/ Hace 1%horas2imi... Badwp exitoso 2014-11-27 Hace 1Zhoras2min...
Colombia Aranda Bogota aranda. colombia 4/  Hace 1diaShoras Mo hay archivos nuevos o ... 2014-11-27 Hace 6horas23min..
Colombia Aranda Medellin aranda.medelin « Hace 20horas41mi... Mo hay archivos nuevos o ... 2014-11-27 Hace 10horas13mi..
Peru Andre Fernandes  comerdial.peru 4/ Hace 20horas2smi... Backup exitoso 2014-11-27 Hace 14haraszami...
Colombia Aranda Cali demo_aranda @  Hace 6meses2Sdias Mo se han realizado backups Hace 6meses25dias
Mexico Aranda Mexico mexicom @ Mo se han realizado backups
Ecuador Aranda Ecuador  arandaEcuador @  Hace 2meses26dias Mo se han realizado backups Hace 2meses26dias
Filtro de estado = Costa Rica Aranda CostaRica  Aranda.TICO @  Hace 24diasi7horas No se han realizado backups Hace Shoras40min. .
5 Proteaids Argentina Aranda Argentina  Aranda.Argentina @ MNo se han realizado backups
Ui Protegido con advertenca Chile Aranda Chile aranda.chile @  Hace Imesledias  No se han realizade badups Hace 1mes16dias
@ sin protecasn
Y Filtro:
i Backup exitoso
hay archivos nueves o modifi
se han realizado Backups
i [] Cuenta relacionada

Para ver el historial y eventos de los backups por los usuarios, nos ubicamos en el panel
Historial y reportes de la consola de administracién, donde se podra ver los eventos por
usuarios de respaldos y restauraciones realizadas. Ademas de esto se mostraran reportes
por cada uno de los eventos generados en la consola los cales pueden ser exportados a
diferentes formatos.
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Grupos y Usuarios Politicas Historialy Reportes  Reportes Consolidados

Dashboard X | Estado de Backup x. Historial y Reportes

10 de 10 usuarios

Historial y Reportes

Extendicdo (2D
=T
<48 Argentina (1) Grupo Nombre completo Nombre de usuario Fecha de iltio evento  Estado Descripcidn
S chile (1) Argentina Aranda Argentina Aranda.Argenting
&£ E:‘:;‘:‘L‘?’(’D chile Aranda Chie aranda.chile 2014-10-11 & Nohayarchivos nuevos o modificados
. Ecuador (1) Colombia Aranda Bogota aranda. colombia 2014-11-28 o No hay archives nuevos o modificados
<8 Mexico (1) Colombia Aranda Medelin aranda. medelin 20141127 «/ Mo hay archivos nuevos o modificados
M reru () Peru Aranda Peru Aranda.Peru 2014-11-27 4 Backup exitoso
Costa Rica Aranda Costa Rica Aranda.TICO 20141124 A, Badwp cancelado
Ecuador Aranda Ecuador arandaEcuador 2014-09-01 « No hay archivos nuevos o modificados
peru Andre Fernandes comercial.peru 20141127 +/  Badupexitoso
Colombia Aranda Cali demo_aranda 20140502 &/ Badupexitoso
Mexico Aranda Mexico mexicom

Mostrar todos los usuarios v

Ver los usuarios de acuerdo con la
‘opciones de filtro a continuacién:

Tipo:
(® Ultimo evento:
Finalizado v
ataia, &

Para ver el historial de un usuario, se debe seleccionar uno de estos y dar clic derecho
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X
Archive Configuracién  Herramientas Ventana Ayuda
s V. G\ @
Ly
il & al (] G
Dashbeard Estado de Backups Grupes y Usuarios Politicas Despliegue Historial y Reportes Reportes Consolidados
: Opdones 9 o8 x Dashboard x| Estado de Backup Historial y Reportes x| 4 r e
C"\ I 10 de 10 usuarios _:_
> Historial y Reportes
& Y Rep Extendido G
Grupos >t
L g Argentina (1) Grupo Nombre completo Nombre de usuario Fecha de Gitmo evento  Estado Descripcion
o ff Chile (1) Argentina Aranda Argentina Aranda.Argentina
g E““’;";‘j (3(’1) chie Aranda Chile aranda.chile 2014-10-11 & Nohayarchivos nuevos o modificados
: osta Rica
i Ecuader (1) : [Z) Ver evento i
o ffh Mexico (1) Colombia Aranda Medelin| — — aranda.medelin 2014-11-27 «f No hay archivos nuevos o modificados
Lol peru (2) Peru Aranda Peru |‘1" Ver historial | Aranda Peru 2014-11-27 o Backup exitoso
Costa Rica Aranda CostaRi @ Exportar logs Aranda.TICO 2014-11-24 'y Backup cancelado
Ecuador Aranda Ecuador| || Propiedades arandaEcuador 201409-01 « No hay archivos nuevos o modificados
Peru Andre Fernandes comerdial.peru 2014-11-27 « Backup exitoso
Colombia Aranda Cali demo_aranda 2014-05-02 o Backup exitoso
Mexico Aranda Mexica mexicomx
Mostrar todos los usuarios v
Ver los usuarios de acuerdo con la
opciones de filtro a continuacién:
Tipo:
(@ Ultimo evento:
. v
Ariminictratne | Anaadn = srandasdearica A wlann rat |Mndn Asl saruidnes Standainna | Mndn da asas As anrrinsidns Marial fPafimidn noe ol s iarin | 1t PV Y

4.15 Manejo de usuarios administradores

Cada persona responsable por administrar y mantener los servidores de Aranda Data Safe
requiere una cuenta administrador, la cual puede ser creada en la pestaifia de
administradores de la consola de administracién. Para abrir esta ventana, seleccione la
opcién administradores en la lista desplegable del menu Ventana.

Archive Configuracién  Herramientas | Ventana | Ayuda
o 4 Dashboard Ctrl+D
..ll E S Grupos y Usuarios Ctrl+U ﬂ I
Dashboard Estado de Bi| & Administrad Ctri+A || Politicas
: Opdones g g - Cuotas de Backup Ctrl+Q ]::X Historia
/4, Historial y Reportes Ctrl+B
|| Politicas Ctrl+P J .
@. 7 Grupos | u Reportes Consolidados Ctrl+C suari
A, 10 Usuarios .ﬁ Actividad del servidor Ctrl+5
¥ Grupos “  Despliegue Crl+¥
: ﬂ Argentina (1) arupe Mombre o
gk chile (1) Argentina Aranda An
ﬁ C°|°mbl_a @ Chile Aranda Ch
L Costa Rica (1)
AV S Y Colombia Aranda Bo

4.15.1 Gestion de Administradores
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-~

il

&%

a)

Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue
Opciones o & = ~ Administradores x 4 B
Acciones .- .
L Administradores [@
A Agreqgar administrador
- =1

|Mostrar FE T AT v | Tipo Nombre completo Nombre de usuario
é Oficial de Seg... Administrator Administrator
& Administrador  Aranda Aranda
é Oficial de Seqg... Seguridad Aranda Seguridad

Administrator Logeado a 192, 168.1.85 | Modo del servidor: ADIM | Modo de daves de encripcion: Automatizado | Listo |9‘M 0F12f~| i}

Para crear un usuario administrador, dar clic en el botén Agregar administrador vy a

continuacion definir los datos de estos.

T Agregar administrador

Administrador

i Introduzca los detalles del administrador

Detalles

Mombre de usuario:

Mombre completo (opdion. ..

|daiasafe

|Aranda Data Safe

E-mail (opcional): |damsafe@ﬁrandasoﬂ.com
Teléfono de contacto (op... |+57 1p3789456
Contrasefia: |ou |
Confirmar contrasefia: | e |
Estado
[ Habilitado
| Aceptar | | Cancelar |

Cuando el usuario se encuentre creado podremos editarlo dando clic derecho sobre este
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Administradores ] 4
L Administradores @
=1
Tipo Mombre completo Mombre de usuario
,él Ofidal de Seg... Administrator Administrator
,& Administrador ~ Aranda Aranda

. Ofidial de Seg...

Editar administrador

Eliminar administrador
Carnbiar contrasefia
Cambiar la clave de la caja de seguridad de claves de encripcién

Confiar Clave de la caja de seguridad de claves de encripcidn

PP

Inhabilitar

Se presentan las siguientes opciones configurables sobre el administrador:

e Editar administrador: poder modificar los pardmetros de este, como lo son el
nombre, correo, teléfono y contrasefia.

e Eliminar administrador: Eliminar el administrador seleccionado para que no pueda
volver a ingresar a la consola de administracion

e Cambiar contraseiia: Definido para cambiar la clave del usuario administrador

¢ Inhabilitar: Inhabilita el usuario administrador para el ingreso a la consola

Administradores ] 14 = &
& Administradores [
N
Tipa Mombre completo Mombre de usuario
,% Oficial de Sequridad Administrator Administrator

Sequridad

,% Oficial de Sequridad

Editar administradar

Eliminar administrador

Cambiar contrasefia

Inhakilitar
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4.15.2 Oficiales de Seguridad

Los oficiales de seguridad son administradores de la herramienta con las siguientes
funcionalidades adicionales:

e Recuperar backups de usuario finales de forma local
e Recuperar la contraseiia de cifrado de los backup de los usuarios en caso de
pérdida.

4.15.2.1 Para cambiar la contrasefa de la caja de seguridad de claves de
encripcion, seleccione el administrador oficial de seguridad y dar clic
derecho. Tener presente que esta contraseiia es la usada para poder
recuperar backups de manera local y poder recuperar las contrasenas de
cifrado de los usuarios en caso de pérdida.

Administradores X ] 4 I B
A Administradores [
=1
Tipo Mombre completo Mombre de usuario
.&. Oficial de Sequridad Administrator Administrator
,& Administradar Aranda Aranda
_ Oficial de Seguri -
-~ .& Editar adrninistrador
L Eliminar administrador
& Cambiar contrasefia
|ﬁ Cambiar la clave de la caja de seguridad de claves de encripcidn |
@ Confiar Clave de la caja de seguridad de claves de encripcidn
)  Inhabilitar
4.15.2.2 Para confiar la clave de la caja de seguridad de claves de encripcion,

dar clic derecho vy seleccionar la opcion. Esta opcidon permite crear nuevos
oficiales de seguridad.
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Administradores x ] 4 b+ B
& Administradores [
=1
Tipa Mombre completo Mombre de usuario
,él Ofidial de Seguridad Administrator Administrator
,& Administrador Aranda Aranda

ﬁ & Editar administrador _

Eliminar administrador
Cambiar contrasena

Cambiar la clave de la caja de seguridad de claves de encripcion

O @ b

Confiar Clave de la caja de seguridad de claves de encripcién |
Inhabilitar

4.15.2.3 Se mostrara una ventana donde se debe definir la contrasefia del
oficial de seguridad y seleccionar en la casilla destinatario a que
administrador se le dara permisos de oficial de seguridad. Luego de
seleccionar el administrador, introduzca la contrasefia de ese usuario.

Confiar Clave de la caja de seguridad de claves de encripcién ﬂ

Caja de seguridad de claves de encripcién
i Confiar contrasefia de caja de sequridad a otro administrador

Encargue a un administradar con acceso a la caja de seguridad de daves de encripcidn
al completar la siguiente informacidn:

Confiar en Oficial de Seguridad

MNombre de usuario: |5eguridad |

Contrasefia de la ... |uuuouu |

Oficial de seguridad receptor

Destinatario: |Aranda W |
Contraseria de la c... |--oo-oooo-. |
Confirmar contrase... |--oo-oooo-.| |

[ ] Trasladar contrasefia de la caja de seguridad al receptor

Una vez que la contrasefia de la caja de sequridad se ha transferido, no se tendra
acceso a la caja de sequridad de daves de encripcidn a menos gue seas nuevo

Aceptar || Cancelar
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4.16 Historial y Reportes

Aranda Data Safe ofrece opciones integrales de informacién para grupos y los usuarios
individuales de backup en formato de tabla y lista. Los informes le proporcionan las
herramientas para monitorear todos los eventos de respaldo para garantizar que todos los
datos se respalden con eficiencia y eficacia.

Hay cuatro opciones de fuente para la generacion de informes:

e La Estado de los Backup proporciona informes para usuarios individuales dentro de
los grupos asignados. Una sola vista muestra los eventos de backup para todos los
usuarios dentro de una sola o dentro de varios grupos con opciones de desglose
para mostrar los registros y los informes detallados. Ver la ficha Estado del backup.

e El| Historial y reportes ofrece informacién completa que muestra los datos
especificos de eventos y filtrado para Grupos. Este punto de vista se muestra de
acuerdo con los grupos con filtrado extendida para este tipo de eventos. Los datos
del grupo pueden entonces también profundizar hasta Usuario historial de eventos
como se discutié en Grupos y usuarios.

e Los reportes Consolidados proporciona informes consolidados para todos o
seleccionados Servidores de Aranda Data Safe dentro de la organizacidn dentro de
las implementaciones de Active Directory.

e El Dashboard también proporciona una vision general de cdmo se encuentra la
organizacién en cuanto a la proteccién mediante backups de la informacion.

4.16.1 Historial y reportes
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il Aranda DATA SAFE Control Center - B
Archive Configuracién  Herramientas  Ventana Ayuda
il s & L]
3
al F ) al =] G
Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes  Reportes Consolidados
* Opciones @ B X " Grupos y Usuarios X Historial y Reportes X 4 b8
(% Historial y Reportes - |
1Y
8 7Grupos S Y P! Extendido (I
L 9 Usuarios
@ Grupos =
. Argentina (1) Grupo Nombre completo Nombre de usuario Fecha de iit... Estado Descripddn
-5 Chile (1) \Argentina Aranda Argentina Aranda.Argentina
& Colombia 3) hil da Chi da.chil hay arch dif.
) Costa Rica (1) (Chile Aranda Chile aranda.chie 2014-09-24 <« No hay archivos nuevos o modif...
Colombia Aranda Bogota aranda. colombia 2014-09-25 Mo hay archivos nuevos o modif. ..
‘) Ecuacor (1) formb d da.colomb hay arch dif.
L Mexico (1) (Colombia Aranda Medelin aranda.medelin 2014-08-25 «/ Mo hay archivos nuevos o modif...
S peru (1) Peru Aranda Peru Aranda Peru
\Costa Rica Aranda Costa Rica Aranda. TICO
Ecuador Aranda Ecuador arandaEcuador 2014-09-01 4" Mo hay archivos nuevos o modif...
(Colombia Aranda Cali demo_aranda 2014-05-02 +  Backup exitoso
Mexico Aranda Mexico mexicomx
Mostrar todos los usuarios v
Ver los usuarios de acuerdo con la
opciones de filtro a continuacién:
Tipo:
sk Ji.
administrator Logeado a arandasdservice.cdoudapp.net | Modo del servidor: Standalone | Modo de daves de encripcidn: Manual (Definido por el usuario) ‘ Listo |5M 4f9d jif

Cuando las cuentas de backup han estado activos durante un largo tiempo, el nimero de
entradas en el historial de eventos serd numerosa y, por tanto, muy posiblemente, poco
manejable para revisar. La funcionalidad de filtros estd disponible para ayudarle en la
visualizacién unica de la informacién de manera sencilla.
Filtros =
Ver los usuarios de acuerdo con la
opciones de filtro a continuacion:
Tipo:

|Badmp ] |

(@) Ultimo evento:

| Finalizado W |

i) Eventos miiltiples:

|Tc:dn finalizada |

Fecha:

Rango de
fechas |T°d°

Fecha de |1,|"01,|"2006 v |

inicio

Fecha de
finalizacion |25'mg"rm14 v |
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4.16.1.1 Se pueden visualizar unos reportes por cada evento registrado en el
panel de historial y reportes mediante el panel de acciones.

Acciones S
55 Ver el reporte de actividades del usuario
Q Ver Detalle del log de eventos

[ Ver Detalle del reporte de eventos

i Exportar a C5V

Reporte de Re...en del sistema X ] 4 I B
CIERSRCIRNT
A
Aranda DATA SAFE @
Protecting user data
Reporte de Resumen del sistema 25 sep 2014
Nombre del servidor: arandasdservice clovdapp. net
Rango de fechas: 2006/01/0 - 2014092
Grupos: Argentina, Chile, Colembia, Costa Rica, Ecuador, Mexico, Peru, Argentina, Chile,
Colembia, Costa Rica, Ecuador, Mexico, Peru, Argentina, Chile, Colombia, Costa
Rica, Ecuador, Mexico, Peru, Argentina, Chile, Colembia, Costa Rica, Ecuador,
Mexico, Peru, Argentina, Chile, Celombia, Costa Rica, Ecuader, Mexico, Peru,
Argentina, Chile, Colombia, Costa Rica, Ecuador, Mexice, Peru, Argentina, Chile,
Colombia, Costa Rica, Ecuador, Mexico, Peru
Total de Backups 137
realizadas:
Total de Restauraciones ap
realizadas:
Informacion del usuario
Numero de usuarios Porcentaje
Total 9
W
< >
Pagina 1 de 1

4.17 Dashboard de Aranda Data Safe
El dashboard de la consola de Aranda Data Safe en un portal de informacién que le
proporciona una visién de conjunto rapida del estado de proteccién obtenido en el

servidor de Aranda Data Safe.

4.17.1 Estadisticas del DASHBOARD
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Se muestran una variedad de estadisticas e informes de estado con respecto a la
concesion de licencias del Servidor de Aranda Data Safe, los usuarios activos, de grupo y el
estado de proteccion del usuario.

El dashboard siempre se muestra cada vez que inicie sesién en la consola de
administracion y se conecte a un Servidor de Aranda Data Safe configurado.

Login “
= ; Aranda DATA SAFE E |
% Lﬂgln Protecting user data E ]

Servidor: |NandaDa1ﬁSaFe_Server v| |8443 | iﬂﬁ Hueve  §

Mambre de usuario: |Administrator

Contrasefia: |-uuu"

Conectar || Cancelar

i Aranda DATA SAFE Control Center = E

Archive Configuracion Herramientas Ventana Ayuda

il 2L al h @ [

Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes = Reportes Consolidados

: Opdones 9 B X Dasliuﬂ!lxl 4b0

s Aranda DATA SAFE Dashboard Aranda DATA SAFE ({g}

Protecting user data

Base de conodimientos en linea

Soporte 0 ~
Estado del sistema Actividad Servidor Refrescar

Acciones £

Conectado a arandasdservice.cloudapp.net 5 usuarios activos con 5 licendias dispanibles Osesiones activas ver bloguear
Enwviar reporte de la Dashboard

ﬂ La licenda caduca en 18 dias 4 Usuarios deshabilitados 96.28 GB espario disponible

Estado del Backup Refrescar

L 5Usuarios totales

' 60% (3) protegido 60% Protegido

@ 40% (2) sin proteccién

Un usuario est3 protegido cuande al menos un Backup se llevd a cabo en los Gltimos 3 dia (modificar)

Estado del usuario

Protegido (3)

Estado del grupo

Chile (1de 1)

Pl 1007 Protegido

Colombia (2 de 2)
Pl 1007 Protegido

Mo se han realizado Backups (2)
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4.17.2 Panel de estado del sistema

El panel de estado del sistema muestra:

e El nombre servidor de Aranda Data Safe actualmente conectado.

e La fecha de caducidad de la licencia actual.

e El nimero de licencias utilizadas y disponibles para el servidor conectado.
e El ndmero de cuentas de usuario deshabilitadas en el servidor conectado.

Conectado a arandasdservice.cloudapp.net 5 usuarios activos con 5 licencias disponibles

/A, Lalicencia caduca en 18 dias 4 Usuarios deshabilitados

4.17.3 Actividad del servidor

El panel de Actividad del servidor proporciona las siguientes opciones

e Ver - Esta opcidn se utiliza para ver una lista de backups/Restauraciones en curso
desde el servidor.

e Bloquear - Esta opcidon se utiliza para bloquear todas las nuevas conexiones al
servidor.

e Almacenamiento disponible - Esta opcidn muestra la disponibilidad de
almacenamiento para los datos.

El almacenamiento disponible mostrara dos valores si la ubicacién de la instalacién y de la
ubicacién de los datos se ha dividido. Durante la instalacidn del software de servidor de
Aranda Data Safe usted tiene la opcion de especificar una ubicacién de almacenamiento
distinta de la ubicacion de la instalacion.

Actividad Servidor Refrescar

0 sesiones activas wer bloguear

96.28 GB espadio disponible

4.17.4 Ver actividad del servidor

Para ver la actividad del servidor dar clic en el botdn ver. A continuacidn se mostraran los
backup o restauraciones en curso que se realizan desde o hacia el servidor de Aranda.
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1 Aranda DATA SAFE Control Center
Archive Configuracion Herramientas Ventana Ayuda
P ¥
Gl F 4% al =
Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue
: Opciones =L Y Dashboard )S/V.M:twidad del servidor x ] 4 I B
Acciones = - w -
X% Actividad del servidor @
Refrescar
MNombre de usuario ~ | Actividad v | Ultima actividad w
aranda.colombia Backup 25 septiembre 2014 - 18:00:45:485
administrator Logeado a arandasdservice.doudapp.net | Modo del servidor: Standalone | Modo de daves de encripcidn: Manual (Definido por el usuario) | Listo |I oiH i

4.17.5 Estado del Backup

El panel Estado del backup muestra un grafico de barras de la situacién general de todas
las cuentas de backup en el servidor conectado, y también muestra la relacién entre el
porcentaje de usuarios protegidos y no protegidos. (Haga clic en Actualizar para actualizar
los datos y asegurarse de que se muestra la Ultima informacion Estado.)

Estado del Backup hace 3segundos Refrescar

£ aUsuarios totales

o 75% (3) protegido +/ 75% Protegido

@ 25% (1) sin proteccién

Un usuario esta protegido cuando &l menos un Backup se llevd a cabo en los dltimos 6 dia (modificar)

Los datos de estado también se pueden configurar para mostrar al menos un backup para
un numero determinado de dias hdbiles. Seleccione la opciéon de x dia (Modificar),
establezca el nimero de dias y luego haga clic en la opcién Actualizar para actualizar los
datos de estado. Haga clic en el Grafico de barras para mostrar la lista de estado de
backup detallado que, por defecto, mostrara usuarios desprotegidos.

arandasoft.com/data-safe



Aranda Data Safe

Manual de Usuario

Aranda Data Safe

Protecting User Data

Dashboard Estado de Backup X ]
> @ |
411 Estado de Backup
Extendido CZI
8. 5Usuarios totales Refrescar
+" 60% (3) protegido .
60% Protegido

@ 40% (2) sin proteccién

Grupo Nombre completo = Mombre de usuario Estado Ultima protecdién | Ultimo evento v | Fechadel dltm...  Visto por ditm...  Usodec... Cuotautiiz...
(Chile Aranda Chile aranda.chile 4/ Hace 18horasi3... Mo hay archivos nueve... 2014-09-24 Hace 18horasi2... 79.85MB
(Colombia Aranda Bogota aranda.colombia 4/ Hace Sminutos37... Backup exitoso 2014-09-25 Hace 2minutos32... 132,34 MB
Colombia Aranda Medelln  aranda.medellin 4/ Hace Shoras53mi.. Mo hay archives nueve,.. 2014-09-25 Hace dhoras47mi. .. 9.38 MB
Ecuador Aranda Ecuador  arandaEcuador @  Hace 24diasdhoras Mo se han realizado bac... Hace 24dias23mi... 23.44MB
Peru Aranda Peru Aranda Peru @ Mo se han realizado bac... 0 bytes

4.17.6 Estado de los grupos

El panel Estado de grupo muestra una lista de los gréaficos de barras en el Dashboard para
cada grupo de backup creada en el servidor, donde se muestra el porcentaje de todos los
usuarios protegidas y no protegidas dentro de cada grupo de backup.

Estado del grupo

Ecuador (0 de 1)

4.17.7 Estado de los usuarios

El panel Estado de usuarios muestra un grafico circular en el Dashboard que muestra el
porcentaje de todas las categorias.
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Mo se han realizado Backups (1)

4.17.8 Envio de reportes por correo

Un Reporte del Dashboard con informacién comercial y técnica puede ser configurado
para enviarse en correos electrénicos a los destinatarios seleccionados en una base diaria
o semanal. Los destinatarios de los informes también se pueden configurar para recibir el
grado de proteccién y los datos estadisticos de todos o determinados grupos de Backup.

Los reportes se entregan a la bandeja de entrada de los destinatarios de correo
electrénico, diariamente o semanalmente, informando al destinatario la situacidén actual
de proteccion.

Configuracién del correo:

4.17.8.1 Seleccione la opcion de configuracion de correo en el menu de
configuracion. La ventana de didlogo consiste en tres fichas: Configuracion
de correo, reportes y datos estadisticos.

Defina el host del correo electrénico SMTP y proporcione las credenciales validas de
conexion para el envio de correos electrénicos.
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i Configuracion de correo “

Configuracion de correo
i Configure su servidor de correo v la informacién de los
destinatarios para reportes gerendiales y técnicos

Configuracién de Correo | Informadién Estadistica

Detalles de Host SMTP

Mombre de Host: |srntp.mrreo.mm |

Puerto: |25 |

De: |aranda @correo.com |

Seguridad: S5L

Andnimo: O

Mombre de usuario: |aranda@correo.mm |

Contrasefia: |ouuuuuuuu |

| Configuracion de pruebas |

Aceptar || Cancelar

Defina los destinatarios a enviar los reportes, la periodicidad de envio de estos y el tipo de
reporte (Técnico o gerencial)

i Configuracion de correo

Configuracién de correo
i Configure su servidor de correo vy la informacién de los
destinatarios para reportes gerendiales y técnicos

Reportes | Configuracisn de Correo | Informacién Estadistica

Reportar Destinatarios

Destinatario Reporte gerencial  Reporte técnico
presidencia@dom. .. O Opciones

Sistemas@domini...

Agregar destinatario || Eliminar |

Reporte horario

Reporte Gerendial: (@) () Semanal

reporte Técnico: () Diario (@) Semanal

Aceptar || Cancelar
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Dentro de las opciones puede definir el grupo de usuarios del quiere recibir informacién
general de los backups.

I} Opciones de Reportes H

Configurar las opciones de Reportes
1 Por favor configure lo que quiere gue salga en el reporte

Por favor seleccione los grupos a induir en el reporte:
[ ] Todos los Grupas

[ Mexica

[ ] Colombia

[+]Peru

[ chile

[ ]Argentina

Ecuadar
[ |Costa Rica

[ ] Induir usuarios sin protecddn en el reporte técnico

| Aceptar || Cancelar |

Una caracteristica de informacién estadistica estd disponible y activada por defecto. Esto
enviard los datos estadisticos del sistema de manera anénima a Aranda.

Se recomienda dejar habilitada esta opcion de modo que la informacion vital del sistema
pueda ayudar a mejorar el producto y también ayudar a la soluciéon de problemas.

Si no desea que se envien datos estadisticos a Aranda puede deseleccionar esta casilla.
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i Configuracion de correo “

Configuracion de correo
i Configure su servidor de correo v la informacidn de los
destinatarios para reportes gerendiales y técnicos

| Reportes I Configuracién de Correo | Informacién Estadistica

Informadién Estadistica

Aceptar || Cancelar

4.17.9 Envio de correos electronicos del Dashboard

El Informe Email Dashboard se puede enviar por correo electrénico de forma manual a la
lista de destinatarios en la configuracion de reportes por correo electréonico. Ver
Configuracidn de correo electrénico.

i Aranda DATA SAFE Control Center = =

Archivo  Configuracién Herramicntas Ventana  Ayuda

il 4L @) d] @ Lua]

Dashboard Estado de Backups ‘Grupos y Usuarios Politicas Despliegue Historial y Reportes Reportes Consolidados

—_—
* Opciones g g X " Grupos y Usuaries X | Estado de Backup ;/7 x 4 v B

pr—— Aranda DATA SAFE Dashboard franda DATR SATE E:El

Base de conodmientos en linea

Soparte i Tusuaius wnacs X
75% ( 3) protegido .
— ~ 7R3 dprotes +/ 75% Protegido
@ 25% (1) sin proteccién
Enviar reporte de la Dashboard

Un usuarie st protegide cuando al menas un Backup sc llevé a cabo en los titmas 3 dia (modificar)

Estado del grupo Estado del usuario

Ecuador (0de 1)

Protegido (3
Chie (1de 1) gide 13

100% Protegida

v

admiristrator Logeado a arandasdservice, doudapp.net | Modo del servidor: Standalone | Modo de daves de encripdén: Manual (Definido por &l usuario) | Lista sMof 123 |
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4.18 Despliegue

Los agentes de usuario de Aranda Data Safe pueden ser desplegados directamente desde
el Consola de administracion a un rango de direcciones IP, multiples rangos de direcciones
IP, nombres de equipos o que pertenecen a un archivo CSV.

4.18.1.1 Para configurar las tareas de despliegue, seleccione la pestaiia
Despliegue.
4.18.1.2 Al abrir la pestafia de despliegue, una lista de tareas de despliegue

se muestra por defecto. La siguiente informacién de resumen se
proporciona para tareas en ejecucion o finalizadas:

e Nombre de la tarea: Nombre descriptivo de la tarea de distribucién dado por el
administrador.

e Estado: Muestra si la tarea esta en un estado de pausa, En ejecucion o finalizado.

e Desplegado: Muestra el niumero total de equipos a los que el agente ha sido
desplegados.

e Detectado: Muestra el numero de equipos detectados dentro del rango de
posibles equipos.

e Posible: Muestra el nUmero total de posibles equipos de acuerdo con el rango de
direcciones IP o un archivo CSV definido al crear una tarea de distribucidn.

4.18.1.3 Haga clic en la opcion Crear una nueva tarea de despliegue para

crear una tarea de distribucidn de agentes.

Archive Configuracién  Herramientas Ventana Ayuda

: @
il &% a) A &
Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes

Opciones X } 4 b B
EiES 4 [ ¥ Despliegue 0 de 0 resultados | C-
Ee Tareas de despliegue
e Tareas en ejecuddn
e Tareas completadas i Las tareas de despliegue esta configuradas para ejecutarse cada Ominuto hasta que expiren.

5F Crear una-nueva tarea de desplieque

MNombre de Iz tarea Estado Desplegado Detectado Posible

Acciones A

55 Nueva tarea de despliegue

% Exportar a CSV
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4.18.1.4 Al crear una tarea de distribucién por primera vez se le pedira
descargar el aplicativo PsExec de Microsoft PSTools suite a una ubicacién
en el servidor. Se requiere de la herramienta PsExec para llevar a cabo el
despliegue centralizado del agente final del usuario en varios equipos de
la red.

4.18.1.5 Haga clic en Configurar para iniciar el proceso.

4.18.1.6 El cuadro de didlogo Configuracién del despliegue sera mostrado y le
permite descargar la herramienta 'PsExec', para luego subirlo desde la
ubicacién extraida al servidor correspondiente.

4.18.1.7 Haga clic en el enlace de descarga herramienta PsExec.

4.18.1.8 Buscar el archivo PsExec y cargarlo a la herramienta.

Configuracién para el despliegue
i

Herramienta PsExec

EL servidor de Aranda DATA SAFE requiere la herramienta de Microsoft PsExec para poder realizar la distribucidn
del software del agente de usuario final. Por favor descargar la herramienta desde el siguiente link
y cargarlo al servidor de Aranda DATA SAFE.

Descargar la herramienta PsExec
Versidn actual de instalacidn de PsExec: 2.11.0.0

Buscar y seleccionar la herramienta para cargar al servidor:

|C:\J..lsers\.larbesu.IN'I'ERSEQ\,DownIoads\psexec.exe || Buscar |

Intervalos de despliegue

Configurar el intervalo entre una tarea de despliegue en ejecuddn. Por ejemplo,
Al configurar el intervalo para una hora se ejecutara la tarea de despliegue cada hora
hasta que se haya desplegado correctamente o expire |a tarea.

4.18.1.9 Luego de cargar el archivo PsExec se lanzara el Asistente para las

tareas de despliegue
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Nuevo asistente para las tareas de despliegue
i Origen del despliegue

Seleccionar origen para especificar a cuales equipos se enviara el despliegue.
(®) Rango de direcciones IP
() Archive CSV

Se requiere una fuente para especificar a qué equipos se realizara el despliegue. Las
siguientes opciones de fuente estan disponibles:

e Rangos de direcciones IP: esta opcion permite al administrador especificar un inicio
y final del rango de IP dentro de su red. La tarea de distribucién intentard
implementar en todas las direcciones IP dentro de este rango.

e Archivos CSV: Esta opcion permite al administrador especificar direcciones IPy /o
nombres de host de computadora dentro de un archivo de valores separados por
comas (CSV). La tarea de distribucidon intentard implementar en todas las
direcciones IP y nombres de host informaticos especificados en el archivo CSV.

NOTA: Al crear un archivo CSV aseglrese que se introduzca cada nombre de host o la
direccién IP en una nueva linea dentro del archivo.

4.18.1.10 Dar siguiente para continuar
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HNuevo asi para las t
i Rango de direccones IP

Especificar el rango de direcciones IF para enviar despliegue.

Rango de direcciones IP:

Rango de direcdones IP para envio:

192.168.1.1-192.168.1.39 Eliminar

[] Excluir los sistemas operativos de Microsoft Windows Server

< Anterior | | Siguiente > Terminar

4.18.1.11  Ingresar el usuario administrador con privilegios de instalacién en las
maquinas.

I Muevo asistente para las tareas de despliegue

i Credenciales de administrador

Ingresar las credenciales de administrador de los equipos de computo para el despliegue.

Compartir credenciales de administrador:

Usuario: dominioladministrador

[ Guardar contrasefia

< Anterior H Siguiente > Terminar
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4.18.1.12  dar clic en siguiente para continuar

Nuevo asistente para las tareas de despliegue
i Opciones de despliegue

Especificar un paquete de agentes a desplegar.

(®) Paquete: v Buscar
() Ruta UNC:
Tipo de instalacdn: Instalar o actualizar |z versidn del agente [
Configuracién del paguete
MNombre del servidor de Backup: arandasdservice. doudapp.net
Puertos del servidor de Backup: Servidor: 8443 Actuglizaciones: (8080

Forzar actualizacién de nombre de host y puertos: O
Eliminar icona del agente en el escritorio: I

Instalacién silenciosa:

C contraseiia de desi ion del agente

Solicitar contrasefia para evitar la desinstalacidn del agente por parte de los usuarios.

< Anterior Terminar Cancelar

e Especifique un paquete de agente a desplegar

o Paquete: Introduzca el archivo MSI del agente de usuario correspondiente
para subir al servidor de implementacion. Este archivo de instalacion del
agente se instalard en cada equipo de destino en el despliegue.

o Ruta UNC: Se recomienda utilizar un archivo de instalacion del agente que
esta disponible en una ruta UNC para desplegar a los equipos en un sitio
diferente al servidor de implementacion. Esto se realiza copiando el archivo
de instalacién del agente dentro de una carpeta compartida en un servidor
local para los equipos que desea implementar. Es importante que la cuenta
de despliegue tenga acceso a esta ubicacién compartida para realizar el
despliegue con éxito.

e Tipo de instalacién

o Instalar o actualizar la version del agente: Seleccione esta opcién si desea
implementar una nueva versién del agente de usuario a los equipos
destino. Para las nuevas instalaciones y actualizaciéon de los agentes de
usuarios ya instalados previamente.

o Repara la configuracién actual o cambiar la configuracion: Seleccione esta
opcién para reparar la versidn instalada del agente de usuario o volver a
configurar el nombre del servidor o los puertos de Backup del servidor. Al
reconfigurar estos valores tendra que seleccionar la opcién "Forzar
actualizacion de nombre de host y puertos".

arandasoft.com/data-safe



Aranda Data Safe

Manual de Usuario

Aranda Data Safe

Protecting User Data

e Configuracion del Paquete

o Nombre del servidor de backup: El agente de usuario puede ser enrutado a
cualquier host con el nombre del servidor Aranda Data Safe aqui definido.

o Puertos del servidor de Backup: El agente de usuario puede ser
configurado para utilizar puertos especificos para comunicarse con el
servidor de Aranda. Es importante que los agentes de usuario estén
configurados para comunicarse en los mismos puertos que el servidor de
Aranda.

o Forzar actualizacion de nombre de host y puertos: Seleccione esta opcién
si desea actualizar el nombre de host del servidor o los puertos del servidor
de backup.

o Eliminar icono del agente en el escritorio: Seleccione esta opcién si no
desea que el usuario tenga un icono del agente en el escritorio del equipo.

o Instalacidén silenciosa: Seleccione esta opcidén si no desea que el usuario
pueda ver la ventana de activaciéon del agente de usuario en la primera
puesta en marcha y activacién de la cuenta.

e Configurar contrasefia de desinstalacion del Agente: Seleccione esta opcién si
desea configurar una contrasefa que prohibe a los usuarios desinstalar el agente
de usuario desde sus computadoras. Esto también se puede configurar en el menu
Herramientas de la consola de administracion.

4.18.1.13 Dar en siguiente para continuar con el proceso y definir un nombre para la
tarea de despliegue

Nuevo asistente para las tareas de despliegue
i Mombre de la tarea

Especifique un nombre para la tarea de despliegue.
Despliegue agente data safe red 192.168.1.0

Expirar esta tarea en PE' dias

Siguiente > Terminar | | Cancelar
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4.18.1.14 De en Terminar para culminar la configuracién de la tarea de despliegue y
dar inicio a esta.

Archivo | Configuracién | Herramientas Ventana Ayuda
¥ D
4l &L 6 -] &

Dashboard Estado de Backups Grupos y Usuarios Politicas Despliegue Historial y Reportes
Opciones b3 I 4 b B
Tareas ’ H
[ J Despllegue 0 de 0 resultados ‘ Q-
E-O Tareas de despliegue
=t 0 Tareas en ejecuddn
L Tarea de distribucion de ad  Cobertura de las tareas
= m [Despliegue agente data sz N .
5 e Tareas completadas Estado: Inactive (Se ejecutara prontoe ) Refrescar
m. Tarea de despliegue I ]
Q  Desplegadas Enejecucién: 0  Paguete:  agent-5.5.6,13.msi
jetivo: i 192.168.1.1 - 192.168.1.39)
0 detectsdas omitdo: g | O0FEt range ( )
- Iniciado: Desconocido
39 posibles computadores Fallida: 0 | Expira: 2014-11-30
P Mombre de equipo Estada Informacién Ultima actualizacidn
< >
Acciones %
=5 Nueva tarea de despliegue
| Exportar a C5V
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5. AGENTE USUARIO FINAL

El agente de usuario es el software de Backup de Aranda que se instala en el equipo de cada
usuario final de Backup. Actia en nombre del usuario y se encarga de realizar los procesos de
respaldo y recuperacion.

5.1 Introduccidn al agente del usuario
5.1.1.1 El agente de usuario comprende las siguientes caracteristicas:

e Cuando se encuentra conectado al servidor de Data Safe, los datos del backup del
usuario estan disponibles en todo momento para su restauracion.

e Los procesos de respaldo son impuestos por una politica de backup asegurando
que todos los datos criticos se encuentren respaldados de forma segura.

e La politica de backup verifica de que el agente del usuario herede los criterios
predefinidos, como la seleccién de los datos, horarios y configuraciones.

e La politica de Backup también puede bloquear la configuracién, no permitiendo
realizar cualquier cambio en la politica guardada en el agente de usuario.

e Aranda Data Safe emplea NTFS Journal Scanning y requiere que los datos residan
en volumenes NTFS. Sin embargo, el agente de usuario automaticamente realizara
un analisis del sistema de archivos en los volimenes que no son NTFS.

NTFS Journal Scanning proporciona un registro persistente de los cambios realizados en los
archivos en un volumen. NTFS mantiene los cambios diarios mediante el seguimiento de la
informacidn sobre los archivos agregados, eliminados y modificados para cada volumen.

Una solucion de backup automatica, como Aranda Data Safe verifica los cambios en el estado de
un volumen para llevar a cabo su tarea.

Alternativamente, el método de escaneo de un volumen completo, no es aceptable debido a la
disminucién en el rendimiento del sistema que causaria. Ademas, si un gran nimero de directorios
y archivos necesitan ser respaldados, la cantidad de procesamiento y memoria necesaria para tal
aplicacion podria generar que el rendimiento del sistema operativo se vea afectado.

Para evitar estos inconvenientes, el sistema de archivos NTFS mantiene un diario de cambios.
Cuando se realiza algin cambio en un archivo o directorio en un volumen, se actualizan los
cambios realizados con una descripcién del cambio y el nombre del archivo o directorio.

e Data Safe utiliza tecnologia de parches, con lo que Unicamente se realiza backup a
los cambios realizados sobre los archivos y no a el archivo completo.

La tecnologia de parches binarios (Binary Patching Technology) compara un archivo modificado

contra su versidn original y extrae las diferencias entre los dos archivos en un tercer archivo, que
se llama un "archivo delta". Este "archivo delta" se comprime en lo que se conoce como un
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"parche", el cual a menudo es del 85% a 99,9% mas pequeiio que el archivo original. Como tal,
Binary Patching reduce significativamente el tiempo y ancho de banda requerido para completar
un Backup.

e Con las caracteristicas avanzadas de Aranda Data Safe, como Patching Technology
y NTFS Journal Scanning siendo utilizados, el agente de usuario logra realizar
backups diarios de manera mds rapidas.

e Aranda Data Safe emplea VSS (Microsoft Volume Shadow Copy) para realizar
backups de archivos mientras estan en un estado abierto.

Microsoft Volume Shadow Copy crea una imagen de los datos de backup después de haber sido
activado por el servicio del agente de Data Safe.

Data Safe realiza un backup de esta imagen para asegurar que los archivos no estan bloqueados
mientras que esta es respaldada. Si el servicio Volume Shadow Copy se encuentra fallando o el
servicio del Agente de Data Safe Cibecs no es ejecutado, el backup puede encontrar archivos
bloqueados.

Dentro del alcance de este manual no se discutird como se realizan los cambios de politicas de
Backup dentro de la consola del usuario final. Para mas informacién para definir una politica de
Backup por favor ir a Definiendo Politicas de backup.

5.2 Opciones de instalacion del Agente de Usuario

5.2.1.1 Para poder usar o desplegar un agente de usuario, es necesario someterse a una cierta
configuracion, en términos de direccion. Esta direccidn significa que el agente sabe
con qué servidor se debe asociar y que politica de Backup utilizara.

5.2.1.2 La solucién de Aranda Data Safe contiene el paquete de implementacién del Agente
de Usuario. Este archivo es un paquete de instalacion y no contiene ninguna
informacién dirigida servidor.

IMPORTANTE: Todos los agentes de usuario deben ser direccionados a un servidor de Aranda Data
Safe antes del despliegue.

5.2.1.3 Existen 3 métodos distintos para crear un paquete para la instalacién del agente del
usuario final.
1. Usando las Opciones de despliegue definidas en la consola de administracion
durante la configuracion inicial del servidor de Aranda Data Safe.
2. Usando las opciones del agente dentro de las opciones de herramientas en la
consola de administracion.
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3. Mediante el archivo MSI se puede realizar la instalacion, el cual acepta parametros
en la linea de comando que le permite aplicar el nombre correcto del servidor de
Aranda Data Safe.

5.3 Definiendo la configuracion del agente

Existen 3 métodos que pueden ser usados para definir la configuracion inicial del agente. Defina
cual es el método que mejor se acopla a su organizacién para realizar los despliegues de los
agentes.

5.3.1 Opciones de instalacion del agente desde el ment de la consola de administracién

e La opcidn de instalacion del agente le proporciona opciones para crear paquetes de
instalacidn Basico y Avanzado.

e Al crear un paquete de instalacion, se incluye toda la informacion necesaria del servidor de
Aranda Data Safe y no se necesitan parametros de instalacién.

e Sj tiene varios servidores Aranda Data Safe dentro de su organizacidn, debe generar un
paguete de instalacién para cada servidor.

e La opcién avanzada (Automatizada) de instalacion construye un paquete para la
instalacién basada en directorio activo.

e La opcidn Basica (Manual) de instalacién crea un paquete de instalacion desatendida que
se recomienda para entornos donde no se tiene un Directorio Activo configurado.

e Consulte las opciones de instalacién del agente.

5.3.2 Creacion de un paquete de instalacion del agente desde las opciones del ment de la
consola de administracion

e Esta opcidn es una alternativa a la opcidn de instalacion basica.

e Cuando la construccién de un paquete de despliegue, un nuevo paquete de instalacion del
agentes es creado, el cual incluye toda la informacién necesaria del servidor de Aranda
Data Safe.

e Esta opcidon crea un paquete de instalacién desatendida que se recomienda para
ambientes donde no se tiene un directorio activo.

e Ver Crear paquete de instalacién del agente.

5.3.3 Usando parametros de instalacion

e Los paquetes de instalacién agent.msi aceptan una serie de pardmetros para su
instalacién. Estos parametros le permiten definir el nombre del servidor de Aranda Data
Safe dentro del agente del usuario final. Esta opcidn puede ser la preferida para soluciones
automatizadas de despliegue de software.
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e Ver Instalacion del agente usando parametros.

5.3.4 Creacion del paquete de instalacién del agente del usuario

Para crear un paquete de instalacién de una instalacion basada en GPO del Directorio Activo, se
puede usar la consola de administraciéon por el administrador para crear un agente con una
configuracion especifica "agente-<Servidor>.msi”, el cual puede ser utilizado para el despliegue
manual o automatizado.

5.3.4.1 Abrir las Herramientas del menu

Primeros pasos

Protecting user data

fArchivo  Configuracién | Herramientas | Ventana Ayuda

@ Opciones de instalacién del agente | .
— ; = G
4@ Crear paquete de instalacion del agente o o
Dashboard G Actuslizacion del agente liticas Despliegue Historial y Reportes

: Opdones @ Configurar contraseia de desinstalacion del agente qrE
5 Servidor Portable »
(4 Programar copia de Ia base de datos Aranda DATA SAFE [

\ SAFE Dashboard

Base de conodimientos en linea

5.3.4.2 Seleccione la opcién Opciones de instalacion del agente

Opciones de instalacion del Agente de usuario

Examinar y seleccione una opcion adecuada para la instalacion del agente de usuario en su ambiente.

Instalacidn automatica

Despliegue de Aranda DATA SAFE La instalacién basada en GPO de Directorio Activo

Desplegar automaticamente el agente de usuario desde la consola Agregue el paquete de instaladdn de GPO del Directorio activo. El
de administracion usando la funcion de despliegue Aranda DATA agente de usuario se instalara automaticamente cuando los
SAFE. usuarios inicien sesion.

Iniciar Despliegue Leer Guia Crear un paguete de instalacién

Instalacion basada en script en el inicio de sesion

Instalacion basada en productos de terceros
Crear un script de inicio de sesidn gue instalard el agente cuando
los usuarios inicien sesidn, Este archivo debe ser afiadido a la
configuracion de los scripts de inicio de sesidn.

Usted puede desplegar e instalar el agente mediante productos de
terceros.

I i id g - - .
B Guardar el archivo de instalacion del agente ' Guardar el archive de instalacién del agente

Instalacion Manual

Q Paquete de instalacion desatendida (recomendado)

Usted puede crear un pagquete de instalacién desatendida, el cual puede ser instalado manualmente en los egquipos.

Crear un paguete de instalacién desatendida
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5.3.4.3 Debajo de la opcidn instalacion automatica para la instalacién basada en el directorio
activo por politica de GPO, dar clic en Crear paquete de instalacién.

Crear un paguete de instalacion de Directorio Activo
9 Paguete debe existir,

Agregue el paguete de instalacion al GPO del Directorio activo. La instalacion se activara
cuando los usuarios iniden sesidn

Paguete del agente Aranda DATA SAFE
It Verzidn: 7.0.0.1433

Q@ luRANDA\Fruductos\P.DTSHnsEIadnr .ﬁ.randa‘l,agente—}'.u.ﬂ.l433.msi|| Buscar |

Configuracidn del paguete

Mombre del servidor de Backup: |192. 168.1.85
Puertos del servidor de Backup: Servidar: Actualizaciones: |3030|

Eliminar icono del agente en el escritorio: ]

Instalacién silenciosa: []

Inicio automatico:

@ Configurar contrasena de desinstalacion del agente

Solicitar contraseria para evitar |z desinstalacion del agente por parte de los usuarics.

Crear paquete

5.3.4.4 La direccidn IP o el nombre del servidor de Aranda Data Safe al que esta conectado se
introduce como el nombre de host del servidor de Backup. Este es el nombre de host
del servidor al que se asocia el archivo del agente de usuario de final.

e Sielnombre de host no es la del servidor que desea asociar al agente de usuario,
puede introducir el nombre de host o IP del servidor alternativo de data safe

requerido.

e Haga clic en el botdn Buscar ubicado junto al campo paquete del Agente Aranda DATA
SAFE y busque el archivo de instalacién de agente.
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5.3.4.5 Por defecto, el agente de usuario se comunicara con el servidor de Aranda Data Safe
por los puertos 8443 y 8080. Se pueden usar puertos diferentes a los usados por
defecto.

5.3.4.6 Seleccione Eliminar icono del agente en el Escritorio si no desea que se visualice el
agente del usuario en el escritorio del equipo del usuario final.

5.3.4.7 Seleccione la opcidn Instalacidn silenciosa para crear un paquete de Data Safe que
sera instalado sin la intervencion del usuario.

5.3.4.8 Seleccione Inicio Automatico si desea que el agente se inicie luego de la instalacion.
Esto no es recomendado cuando se utiliza la opcidn de despliegue automatico para
instalar el agente del usuario.

5.3.4.9 Dar clic en Crear Paquete para iniciar y crear el paquete del agente del usuario final.
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