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FECHA DE LIBERACION 13/11/2020

DESCRIPCION DE CADA ERROR CORREGIDO

DESCRIPCION DE CAMBIOS IMPLEMENTADOS

CASO 300186:
v' Se realiza ajuste en las consolas web de configuracion (BASDK), de especialistas (ASDKV8) y de usuarios

(USDKV8) para poder hacer uso de la autenticacion doble factor mediante otros proveedores (Fortinet, Azure...).
A continuacion, se detalla la funcionalidad.

Precondiciones:

e El ambiente de Aranda que vaya a utilizar la autenticacién doble factor debe estar bajo un dominio con
protocolo seguro (https) obligatoriamente.

e Se debe contar la configuracion de usuarios y de SAML en el proveedor a utilizar (Fortinet, Azure...)

Configuracion

Se cred una nueva opcion en BASDK (Configuracién / Configuracion SAML) que permite realizar la configuracion
necesaria para poder hacer uso de la autenticacion doble factor en las consolas (BASDK, ASDKV8, USDKV8).
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En esta ventana se muestran los siguientes campos obligatorios:

e Nombre del proveedor: Nombre que se muestra en la opcién de acceso habilitada en la consola
(BASDK, ASDKV8, USDKV8)

e Icono del proveedor. Tamafio maximo (20px * 20px): lcono que se muestra junto con el nombre en
la opcidn de acceso habilitada en la consola (BASDK, ASDKV8, USDKV8). Se aceptan las extensiones
.Jpg, .png y .ico.

e Seleccione la consola para la cual se va a configurar el proveedor de doble factor: Consola a la
gue corresponde la configuracién doble factor (BASDK, ASDKV8, USDKV8)

e URL Producto: URL de la consola (Ejempilos: https://192.168.3.3/USDKVS8,
https://192.168.3.3/ASDKVS8, https://192.168.3.3/BASDK)

e URL Inicio sesién: URL de inicio de sesion generada por el proveedor de autenticacion doble factor.
Esta es la URL a la que se direcciona al seleccionar la opcién de autenticacion en la consola (BASDK,
ASDKV8, USDKV8).

e URL Cierre de sesion: URL de cierre de sesién generada por el proveedor de autenticacion doble
factor. Esta es la URL a la que se direcciona al cerrar sesion en la consola (BASDK, ASDKV8, USDKV8).

e Identificador (id. de entidad): Identificador configurado para la conexién, se debe ingresar el valor
generado por el proveedor.

Los ultimos dos campos corresponden a informacion generada por Aranda que debe ser ingresada en la
configuracién del proveedor de autenticacion doble factor:

e Direccién URL de respuesta (SP): URL a la que direcciona el proveedor cuando el proceso de
autenticacion es exitoso.

e URL Cierre de sesién: URL a la que direcciona el proveedor al cerrar sesion en la consola (BASDK,
ASDKV8, USDKV8). Esta URL aplica solamente para proveedores como Fortinet que permiten el
direccionamiento a URL una vez finaliza la sesién.

Azure no permite el direccionamiento, al cerrar sesidn se muestran los siguientes mensajes.

B Microsoft

Espere un momento mientras le
cerramos la sesion.
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B Microsoft

Cerré la sesion de su cuenta

Cierre todas las ventanas del explorador.

Nota: En el caso de Fortinet, esta URL debe estar en la direccion de Logout y en las alternativas. Es
importante dejar la URL tal cual como se genera en Aranda, ya que en el proveedor se realizan
validaciones sensibles a mayusculas/minudsculas.

La nueva opcién “Configuracion SAML” cuenta con los siguientes permisos que estan habilitados por defecto
para el grupo Administrator:

e VIEW SAML CONFIGURATION: Si esta habilitado se muestra la opcion de menu “Configuraciéon SAML”,
si no, no se muestra.

e CREATE SAML CONFIGURATION: Si esta habilitado se muestra el boton “Nuevo” y se permite crear
configuraciones, si no, no se muestra el botén “Nuevo”.

e EDIT SAML CONFIGURATION: Si esta habilitado se permite editar las configuraciones y “Guardar”, si
no, no se permite editar las configuraciones ni “Guardar”.

e DELETE SAML CONFIGURATION: Si esta habilitado se permite eliminar las configuraciones y se

muestra el icono de eliminar, si no, no se permite eliminar las configuraciones y no se muestra el icono
de eliminar.

Autenticacion doble factor en BASDK, ASDKV8 y USDKVS8

Al ingresar a las consolas (BASDK, ASDKV8, USDKV8), ademas de las opciones de Login de siempre, se
muestran los accesos a las autenticaciones configuradas en BASDK (Configuracion SAML). Las opciones de
autenticacion doble factor son independientes a las opciones de autenticacion de siempre.
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Aranda SERVICE DESK®

Tipo de autenticacién
ARANDA v

Usuario

Contrasefia

Aceptar| |Cancelar| [£0lvido la contraseiia?
o Inicie sesién con:

A\ Azure Aranda %2 Fortinet A\ Azure Externo

© Aranda Software Corp.

Service Desk

o inicie sesién con

A\ Azure Aranda 272 Fortinet A\ Azure Extreno
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Aranda Service Desk

Ingresar

o inicie sesion con:

/\ Azure Aranda &% Fortinet /\ Azure Externo

“las
a

del sector que te pueden interesar

18t

— 7" El Ministerio de Justicia ¢Qué opciones de entretenimiento El ciclista colombiano Miguel Angel —  Inmediata SQL. 1DC (International Data
ao%s  radic este jueves ante el AY  para nifios decidié Abraham Lopez se impuso en la tercera MA  Corporation) predice (1) que para
' '

Ingresar
Acceso anbnimo

Seleccione un tipo de autenticacion

Acceder

Registrarse >> £0lvidd su contrasefia? >>

o inicie sesién con: /4 Azure Aranda SiiFortinet /A Azure Externo

Noticias

del sector que te pueden interesar

1 4t Prueba noticia replica ‘Abraham Cababie Daniel: Entret... Miguel Angel Lopez gand la etap... Inmediata SQL 1 Bt ARUS y HPE construyen la nube ...
£l Ministerio de Justicia . es de entretenimiento £l ciclista colombiano Miguel Angel Inmediata SQL.. 1DC (International Data
srs  radico este jue e L a decidié Abraham Lépez se impuso en la tercera L 4 Corporation) predice (1) que para
1

Al seleccionar las opciones de autenticacién doble factor mediante proveedor, se direcciona a la URL de Inicio
de sesion configurada.
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Login SAML

[username J

Password

B Microsoft

Iniciar sesion

Términos de uso  Privacidad y cookies  +++

Consideraciones a tener en cuenta en la autenticacion doble factor:

e Si el proceso de autenticacién es exitoso y el usuario existe en Aranda y cuenta con los permisos
necesarios para el acceso a la consola, se realiza el acceso a la consola (BASDK, ASDKV8, USDKV8).

e Siel proceso de autenticacion es exitoso y el usuario no existe en Aranda o no cuenta con los permisos
necesarios para el acceso a la consola, se muestra el correspondiente error en la consola (BASDK,
ASDKV8, USDKV8). En este caso no se cierra sesion en el proveedor.

e Siel proceso de autenticacion no es exitoso, el proveedor genera el correspondiente error y no se realiza
el acceso a la consola (BASDK, ASDKV8, USDKV8).
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e La autenticacion doble factor es Single Sign On, por tanto, basta con loguearse en una sola de las
consolas para tener acceso a las demas (BASDK, ASDKV8, USDKV8) desde el mismo navegador.

e Sielusuario esta logueado en méas de una consola en el mismo navegador y cierra sesion en alguna de
ellas, la sesion en las demas consolas seguird activa hasta que se venza y al siguiente ingreso se
solicitara nuevamente autenticarse.

e Lavalidacion de los usuarios en Aranda (usuarios entregados por el proveedor) se hace primero con el
correo electrénico del usuario, si existe se permite el acceso a la consola desde que el usuario cuente
con los permisos necesarios, si no existe, se valida con el usuario de Aranda.

Importante: Si se va a utilizar el proveedor Fortinet y existen usuarios que tienen mas de un dominio,
en el Subject NamelD de la configuracion del proveedor se debe seleccionar la opciéon de correo
electrénico.

NOTAS O INSTRUCCIONES ADICIONALES

v" Ejecute el archivo “Aranda.ASDK.WebV8.Installer.exe” y siga las instrucciones del instalador.
v' El archivo ejecutable funciona como instalador y como herramienta de actualizacion.
v' Esta actualizacion aplica Unicamente para bases de datos en version 8.0.114.

v' CHAT: A partir de la versién Chrome 62 se bloque6 el acceso a las notificaciones Web Push para conexiones
no seguras HTTP. Solo seran soportadas estas notificaciones con el protocolo HTTPS.

v" En el motor de DB Oracle el tamafio maximo del contenido de un articulo es de 32.000 caracteres, por tanto, si
se requiere incluir imagenes se recomienda utilizar imagenes de URL publica o imagenes linkeadas a un
repositorio remoto para que al almacenarse en DB sean referenciadas con la URL de la imagen y ocupen menos
espacio. No se recomienda pegar imagenes locales ya que se referencian como imagenes completas en base64.

v' Los tag’s correspondientes a campos que son HTML cémo (Descripcién - Solucion y notas), no aplicaran
cambios de estilo.
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